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ISradimas susijes su tolimojo ry$io sistemomis ir budais, konkreciai su mobiliyjy telefony panaudojimu

elektroninio parado infrastruktiirose. ApraSoma sistema leidzia elektroniniu bidu pasirayti kvalifikuotu elektroniniu
paradu bet kokig kompiutering byla, panaudojant mobilyjj telefong (kaip SMART tipo korteliy skaitytuva) ir jame
esandig GSM SIM kortele (kuri yra SMART tipo kortelé) kaip elektroninio para$o infrastruktaros dalj. Pasitlyti
biidai leidZia nesaugiose aplinkose (internete, panaudojant elektroninj pasta kaip transportg) formuoti elekironinio
parado duomenis ir i§sprendzia daugialypes terpés duomeny atvaizdavimo mobiliajame telefone problemg. I8
vartotojo pusés sistema nereikalauja vartotojo personaliniame kompiuteryje jdiegti jokios techninés ar programinés
jrangos. Elektroninio paraso suformavimas atliekamas vartotojui persiunciant pasiraSomg dokumentg tam tikru
elektroninio pasto adresu - tam yra panaudojama vartotojui jprasta elektroninio pasto programiné jranga.
Naudoijimosi prasme sistema yra maziau patogi, nei jprastinés elektroninio parago infrastruktiros, todel i sistema
jprastiniy infrastrukttiry nepakeicia, o yra pritaikoma retam arba neprofesionaliam vartojimui.
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Isradimas susijes su tolimojo ry3io sistemomis ir biidais, konkre&iai su mobiliyjy telefony

panaudojimu elektroninio paraSo infrastruktirose.

Technikos lygiu Zinomos sistemos ir biidai elektroniniams parasams patvirtinti (WO
03/007133). Taip pat Zzinomas elektroniniy parady generavimo ir (arba) patvirtinimo
bidas, kai generuojama asimetriniy rakty pora, kurig sudaro privatusis parao raktas ir

vieasis patvirtinimo raktas (WO 2004/028076).

Taigi, Mobiliosios Identifikacijos (MI) sistemos, apiman¢ios privataus ir vieSojo rakty
infrastruktiiras (Public Key Infrastructure - PKI) pasaulyje yra Zinomos ir turi
standartizuota prieiga (pvz.: Mobile Commerce (M-COMM); Mobile Signature Service;
Web Service Interface, ETSI TS 102 204, v1.1.4, Technical Specification. 650 Route des
Lucioles, F-06921 Sophia Antipolis Cedex — France, 2003). Sios infrastruktiiros pasaulyje

yra naudojamos pasiradyti paprastiems neformatuotiems tekstiniams praneSimams.

Standartiniai dokumenty pasirafymo procesai, kurie vyksta pasiraSant (nebitinai

elektroninius) dokumentus yra:

i) Sukuriamas pasirajomas turinys — tai gali biiti bet kokio formato ar apimties
kompiuteriné byla,

ii) PasiraSomas turinys pristatomas signatarui,

iii) Signataras perZiiri ir jvertina pasiraSomg turinj,

iv) Signataras pasira3o turinj — suformuojami elektroninio paraSo duomenys konkre¢iam
turiniui,

v) Signataras perduoda pasiraSyta turinj tretiesiems asmenims naudojimui, arba

pasiradytas turinys yra archyvuojamas ilgalaikiam saugojimui.

Taikant MI infrastruktiiras, iskyla tokios problemos:

1. Integracijos problema, kylanti i5 PKI infrastruktﬁrq tiekéjy siekio sukurti visiskai
saugias aplinkas, kuriose elektroninio pasira3ymo veiksmo (iv) nebtty imanoma
suklastoti.

2. Turinio atvaizdavimo problema. Vykdant procesa (iii), pagal ES elektroninio paraso
direktyva, vartotojas turi matyti tai, ka pasirado, o mobilusis jrenginys néra pritaikytas

ivairialypio turinio atvaizdavimui arba interpretavimui.
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Sialoma elektroninio dokumenty pasiraS§ymo kvalifikuotu clektroniniu parau sistema

i§sprendzia abi nurodytas problemas.

Sitilomas elektroninio dokumenty pasira§ymo kvalifikuotu elektroniniu paraSu bidas,
apimantis elektroninio parao duomeny formavima, naudojant mobiliaja infrastruktirg
kaip privataus ir vie3ojo rakty infrastruktiiros dal, naujas tuo, kad papildomai
formuojama dokumento elektroninio pasira§ymo paslauga (DEP), ir biidas apima $iuos

etapus:

- vartotojas-iniciatorius siuncia elektroninio pa3to Zinutg su prisegta bet kokio
formato kompiuterine byla specialiu DEP adresu, kuriame nurodomas
vartotojas-signataras, DEP adreso formatas gali buti toks: <Asmens-

kodas>@signature.lt, kur <Asmens-kodas> yra signataro asmens kodas;

- DEP operatorius patikrina, ar vartotojas-signataras turi galiojantj sertifikata, ir
inicijuoja pasiraS§ymo procediira, kurios metu sukuriami elektroninio paraSo
duomenys, vartotojui-signatarui panaudojus GSM SIM kortele su privagiuoju

raktu, kuris aktyvuojamas PIN kodu;

- DEP operatorius surenka elektroninio paraSo duomenis i viena dokumenta ir
gauty pasiradyta dokumenta persiunia | vartotojo-signataro elektroninio pasto
déZute;

- vartotojas-signataras, gaves pasiradyta dokumenta, perZidri ir jvertina jo turinj

savo kompiuteryje;

- jei pasiraSyto dokumento turinys nepaZeistas ir elektroninis paraSas §i turinj
atitinka, vartotojas-signataras dokumenta perduoda tretiesiems asmenims

naudojimui arba archyvuoja ilgalaikiam saugojimui;

- jei pasirayto dokumento turinys paZeistas ir/arba elektroninis para3as $io

turinio neatitinka, vartotojas-signataras dokumentg sunaikina.

Sitlomas kvalifikuotu elektroniniu parasu pasiradyto dokumento perZiliros biidas,
apimantis mobiliaja infrastruktira kaip privataus ir vie3ojo rakty infrastruktiiros dali.
naujas tuo, kad papildomai formuojama pasiraSyto dokumento patvirtinimo paslauga

(PDP), o biidas apima 3iuos etapus:



- vartotojas-iniciatorius siuncia elektroninio pasto Zinutg su prisegtu pasiraSytu
dokumentu specialiu’ PDP adresu, PDP adreso formatas gali biiti toks:

validate@signature.lt,

- PDP operatorius tikrina, ar dokumentas nebuvo neteisétai modifikuotas ir ar

visy signatary elektroniniai parasai yra galiojantys,

- jei patikrinimo rezultatas sékmingas, PDP operatorius persiuncia vartotojui-
iniciatoriui originaliag kompiutering byla, bei duomenis apie ja pasiraSiusius

signatarus,

- jei dokumento turinys buvo pakeistas ir/arba signatary para3ai nera

galiojantys, vartotojas-iniciatorius gauna elektroninio pasto zinutg apie klaida.

I$radimas iliustruojamas bréZiniais, kuriuose pavaizduota:
Fig. 1 - Mobiliosios Elektroninio Parao infrastruktiiros panaudojimo schema (analogas);

Fig. 2 - Dokumenty Elektroninio Pasira§ymo paslaugos mechanizmo veikimas;

Fig. 3 - Pasira§yto Dokumento Patvirtinimo paslaugos mechanizmo veikimas.

Geresniam iSradimo esmés ir jo privalumy supratimui nauja elektroninio dokumenty
pasira$ymo kvalifikuotu elektroniniu para$u sistemos veikimas apradomas su nuorodomis

i pateiktus bréZinius.
Mobiliosios Identifikacijos sistemy bendroji schema

Mobiliosios Identifikacijos (MI) arba Mobilioji Elektroninio Paraso (EP) infrastruktuira
yra sukuriama, | GSM SIM Kkorteles jdiegiant privagiuosius vartotojy raktus, bei juos
uzregistruojant sertifikaty centre. Nuo sertifikaty centro atestacijos priklauso, ar tokios
infrastruktiiros pagalba sukurtas elektroninis para3as bus kvalifikuotas ar ne. Operatoriaus
puséje instaliuojama jranga, suteikianti paslaugy tiekéjams prieiga prie mobiliosios EP
infrastruktiiros. Vartotojams mobiliuoju telefonu pateikiama patogi, lengvai suprantama ir
intuityvi dialogo formos sasaja, kurios nereikia specialiai mokytis.

Vartotojai, prie$ pasinaudodami MI paslaugomis, privalo apsilankyti sertifikaty centro
atstovybéje ir gauti savo asmens duomeny jregistravimo sertifikata, t.y. pateikti asmens
duomenis, kurie yra susiejami su elektroninio parado formavimo duomenimis — privataus

ir vie3ojo rakto pora. Sertifikaty centras vartotojui i3duoda specialia GSM SIM kortele
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(joje saugomas privatusis raktas), bei privataus rakto aktyvavimo PIN koda, kurj
vartotojas privalo saugoti ir kuris naudojamas visoms elektroninio pasiraiymo
operacijoms [vykdyti. Viedasis raktas, atitinkantis privatyjj yra saugomas sertifikaty
centre ir véliau yra vieSai naudojamas elektroninio paraso duomeny teisingumui

patikrinti.

Iprastiné EP infrastruktiros panaudojimo schema (Zr. Fig. 1): vartotojas inicijuoja
uzklausg paslaugy tiekéjui elektroniniu kanalu (1), paslaugy tiekéjas suformuoja
dokumenta, kuris adresuojamas vartotojui (2) ir perduodamas pasira§ymui j jo asmeninj
mobilyjj telefong (3) per identifikacijos paslaugy tiekéja. Vartotojas pasirado uzklausa,
ivesdamas pasira§ymo PIN koda (4), o paslaugy tiekéjas, gaves pasiradyta dokuments (5),

patikrina para3o teisingumag ir suteikia paslauga vartotojui (6).

DidZiausias i380kis verslui, norin¢iam sukurti atsiperkan¢ia EP infrastruktiira yra — sukurti
paslauga(-as), kurios panaudojimas bty pakankamai paprastas ir pakankamai
fundamentalus, t.y. toks, kad jg biity galima naudoti kuo jvairesniuose taikymuose. Misy
atveju pasirinkta sekanti paslauga: “Elektroniniu pastu siuniamos bet kokio formato

kompiuterinés bylos pasiraSymas”.

Elektroninis pastas yra platiai paplitusi paslauga, ja naudojasi didZioji interneto vartotojy
dalis, elektroninio pasto mobilioji atmaina (SMS Zinutés) yra intensyviai naudojama GSM
vartotojy tarpe, todél tikimasi, kad elektroninio pasto sasaja tiek vartotojams tiek
sgveikaujan¢ioms paslaugy tiekéjy sistemoms bus priimtiniausia. Patrauklu ir tai, kad
vartotojams | savo personalinius kompiuterius nereikia instaliuoti papildomos

programings irangos, bei turéti pastovaus internetinio rysio.

Tam, kad vartotojams nereikéty ripintis papildomais jrankiais, yra pateikiamos dvi

paslaugos:
- Dokumento Elektroninio PasiraSymo paslauga (DEP),

- Pasira3yto Dokumento Patvirtinimo arba perskaitymo paslauga (PDP).
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Dokumenty elektroninio pasiraSymo paslauga (DEP) yra skirta sukurti elektroniniu parasu
patvirtintam dokumentui. [éjimo parametras — bet kokia kompiuteriné byla, i5¢jimo
parametras — pasiradytas dokumentas. Bet kuris elektroninio paSto vartotojas gali
inicijuoti pasiradyto dokumento sukiirima, ta¢iau elektroniniu parasu patvirtinti konkrety
dokumenta gali tik asmuo, turintis mobiliojo EP infrastruktiira (t.y. turintis galiojantj

sertifikatg).

Fig. 2 pateikiamas pasiraSymo mechanizmas, kuris i§ esmés atitinka Standarting
dokumenty, pasiraSymo procesy schema, tadiau joje procesai (iii) ir (iv) yra sukeisti

vietomis:

1. Vartotojas-iniciatorius siunia e-paSto Zinutg su prisegta bet kokio formato
kompiuterine byla specialiu DEP adresu, kuriame nurodamas vartotojas-signataras,
adreso formatas: <Asmens-kodas>@signature.lt, kur <Asmens-kodas> yra signataro

asmens kodas, pvz.: 37102230096@signature.lt

2. DEP operatorius patikrina, ar vartotojas-signataras turi galiojantj sertifikata, tinkama
kvalifikuotam elektroniniam para3ui sukurti ir inicijuoja pasira§ymo procedira, kurios
metu sukuriami elektroninio paraso duomenys. Sie elektroninio paraso duomenys gali
biiti sugeneruoti tik panaudojus GSM SIM kortelg, kuria vartotojas gavo sertifikaty
centro atstovybéje ir kurioje yra saugomas slaptas privatusis raktas, aktyvuojamas PIN

kodu, kurj Zino tik signataras.

3. DEP operatorius surenka elektroninio parao duomenis i viena dokumenta ir gauta

pasiradyta dokumentg persiuntia { signataro elektroninio pasto dézute.

4. Signataras, gaves pasiralyta dokumenta, perZiliri ir jvertina jo turinj savo
kompiuteryje.

5. Tuo atveju, jei pasiradyto dokumento turinys yra nepaZeistas ir elektroninis parasas
turinj atitinka, dokumentas yra perduodamas tretiesiems asmenims naudojimui, arba

archyvuojamas ilgalaikiam saugojimui.

Sekmés atveju, elektroniniu vartotojo-signataro paradu patvirtintas dokumentas, atitinka
standarta (XML Advanced Electronic Signatures (XAdES), ETSI TS 101 903, vI.1.1,
Technical Specification. 650 Route des Lucioles, F-06921 Sophia Antipolis Cedex —
France, 2002), $is dokumentas turi tokig pat juriding galia, kaip ir ranka pasiradytas

dokumentas. Viena dokumenta gali pasiradyti neribotas signatary skaicius.
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Jei dokumento pasiradyti nepavyksta (signataras nepatvirtina dokumento, jvesdamas savo

PIN koda), vartotojas-iniciatorius informuojamas apie nes¢kmg e-pasto Zinute.

Tais atvejais, kai pasiraomo dokumento turinys yra neformatuotas tekstas,

atvaizduojamas mobiliojo telefono ekrane, 5-tasis Zingsnis {vykdomas automatiskai.

Pasira$yto Dokumento Patvirtinimo paslauga

Vartotojas, turintis elektroniniu parasu patvirtinta dokumenta negali perZitiréti jo turinio
be specialios programinés jrangos, kadangi pasiradytas dokumentas apima ne tik
originalius duomenis, bet ir elektroninio paraSo (keleto parasy) duomenis. Vartotojas gali
nemokamai parsisiysti i§ interneto ir jdiegti savo kompiuteryje programing iranga.
sugebandia perskaityti pasiraytus dokumentus. Siekiant vartotojo nesusaistyti tokiais
reikalavimais, kaip programinés jrangos instaliavimas, yra sukurta elektroniniu paStu
iskvietiama paslauga, atskleidZianti pasirasyto dokumento turinj ir patikrinantj signataro

(-y) elektroninio paraso galiojima (PDP).

Pasiraiyto dokumento patvirtinimo paslaugos {¢jimo parametras — pasiradytas
dokumentas, atitinkantis standarta (XML Advanced Electronic Signatures (XAdES),
ETSI TS 101 903, v1.1.1, Technical Specification. 650 Route des Lucioles, F-06921
Sophia Antipolis Cedex - France, 2002), i$¢jimo parametras — originali kompiuteriné
byla, bei informacija apie dokumenta pasirasiusius signatarus. Bet kuris elektroninio

pasto vartotojas gali inicijuoti pasiradyto dokumento patvirtinimo paslauga.

Fig. 3 yra pateiktas patvirtinimo paslaugos mechanizmo veikimas:

1. Vartotojas siungia e-pasto zinute (1) su prisegtu pasiraSytu dokumentu specialiu PDP

paslaugos adresu: validate@signature.lt.

2. Pasiradyto Dokumento Patvirtinimo operatorius patikrina, ar dokumentas nebuvo
neteisetai modifikuotas ir ar visy signatary elektroniniai para3ai yra galiojantys. Tuo
atveju, jei patikrinimo rezultatas yra sekmingas, PDP operatorius persiunéia vartotojui
originalia kompiutering byla, bei duomenis apie ja pasiradiusius signatarus. Jei
dokumento turinys buvo pakeistas, arba signatary para3ai néra galiojantys, vartotojas

gauna e-pasto zinute apie klaida.
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Schemoje nedalyvauja GSM telefonai ar kita jranga, susijusi su signataru, todél ja be

apribojimy gali naudotis bet kuris elektroninio pasto vartotojas.

MI problemy sprendimas: Integracijos problema

Integracijos problema, kyla i§ PKI infrastruktiiry tiekéjy siekio sukurti visiskai saugias
aplinkas, kuriose elektroninio pasirafymo veiksmo nebity jmanoma suklastoti.
Standartinése fiksuoto PKI schemose kompiuteriniy aplinky saugumas yra pasiekiamas
specialiomis programinémis priemonémis. Galutiniai vartotojai §ias programines
priemones privalo jdiegti savo kompiuteriuose ir suprasti bent pagrindinius 3iy priemoniy
veikimo principus. Paslaugy Tiekéjai privalo jdiegti iStisas posistemes, palaikan¢ias PKI
infrastruktiiros veikima ir uZtikrinanlias sistemy sauguma. Praktika parodé, kad Sie
reikalavimai tiek galutiniams vartotojams, tiek paslaugy tiekéjams yra praktiskai
neigyvendinami dél sistemy sudétingumo, daugelyje pasaulio 3aliy pradétos diegti PKI

infrastruktdros neturéjo didelio pasisekimo batent dél integracijos problemos.

ES direktyva nurodo, kad elektroninis parasas turi biiti prilygintas ranka sukurtam
paraSui, bet nekelia papildomy reikalavimy paralo suklastojimo galimybéms. Si
aplinkybé leido Dokumenty Elektroninio PasiraSymo paslaugoje atsisakyti neefektyviy
“saugiy” aplinky ir naudotis nesaugiomis aplinkomis, tokiomis kaip elektroninis pastas.
Kadangi elektroniniu pa$tu naudojasi daugelis interneto vartotojy ir paslaugy teikimo
sistemy, sistemy integracijos problema yra panaikinama. Nei galutiniams vartotojams
savo kompiuteriuose, nei Paslaugy Tiekéjams savo informacinése sistemose nereikia

instaliuoti papildomos programinés jrangos ir suprasti $ios jrangos veikimo principy.
MI problemy sprendimas: Turinio atvaizdavimo problema

Turinio atvaizdavimo mobiliajame telefone problema negali biti  iSspresta
technologinémis priemonémis, kadangi elektroninio paraSo technologija negali kelti
jokiy reikalavimy pasiraomam turiniui — tai gali bati tiek tekstas, tiek grafine
informacija, tiek video informacija tiek formatuoti daugialypés terpés dokumentai. Tuo
tarpu tik neformatuota teksting informacija gali buti daugiau ar maZiau sékmingai
atvaizduota mobiliojo telefono ekrane. Bet kokia kita informacija telefono ekrane negali

biiti atvaizduota del daugelio priezas¢iy, tarp kuriy: maZa telefono ekrano skiriamoji geba,
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mazas telefono aparato atminties kiekis, nedidelé¢ telefono aparato procesoriaus

greitaveika ir pan.

Signataras, pagal ES elektroninio paraSo direktyva, turi matyti pasiraSomo dokumento
turinj. Kadangi §i salyga mobiliuosiuose telefonuose negali buti jvykdyta, miisy
aprajomoje sistemoje $is reikalavimas i§sprendziamas kitomis priemonémis: signataras
mobiliuoju telefonu tik pasirajo dokumento turinj, ir jau pasirasyta dokumenta gauna {
jam vienam prieinamg elektroninio pasSto dézute. Gaves savo pasiraSyta dokumenta,
signataras privalo perZiliréti jo turinj personaliniame kompiuteryje, prie§ perduodant ji
tretiesiems asmenims, ar atiduodant saugojimui i archyva. Atveju, kai dokumento turinys
neatitinka signataro liikesgiy, jis paprasliausiai yra sunaikinamas paties signataro, $j

dokumentg i$trinant.
MI saugumo klausimai

Nesaugios aplinkos panaudojimas DEP ir PDV paslaugose padidina elektroninio paraSo
suklastojimo galimybes: elektroninio pasto Zinuté piktavaliy vartotojy gali biiti perimta
bei pasirasomo dokumento turinys pakeistas/modifikuotas, prie§ perduodant ji signatarui
pasiradyti. Tokios klastojimo galimybés atsiranda tada, kai vartotojo kompiuteris arba prie
$io kompiuterio pajungtas duomeny apsikeitimo tinklas, yra paZeidZiami. PasiraSymo
procediira yra vykdoma taip, kad signataras visada gali nustatyti, jog jo paraas yra
suklastotas (t.y. buvo pasiraSytas ne autentilkas dokumentas). Tafiau tik pasiradymo
procediiros prisilaikymas garantuoja, jog signataras tretiesiems asmenims perduos
autentika pasiradyta dokumenta. Procediiry nesilaikymas padidina elektroninio paraso

suklastojimo rizika, ir tik nuo paties signataro priklauso apraSomos sistemos saugumas.

Jei signataras jtaria, kad jvyko pasikésinimas suklastoti jo para3a konkre€iam turiniui, jis
privalo apie tai pranesti teisétvarkos institucijoms, kurios turi nustatyti kompiuteriniy

sistemy jsilauzélius.

DEP ir PDP paslaugy saugumo lygj galima pakelti tuo atveju, kai naudojamos patikimos
elektroninio pasto sistemos - saugios korporatyvinés sistemos ir saugios jungtys tarp
Paslaugy Tiekéjy informaciniy sistemy, bei DEP paslaugos sistemos. Tokiais atvejais
signatarams néra biitina papildomai tikrinti pasiraSyty dokumenty autentiSkumo. PDP

paslaugos saugumo lygi galima pakelti vartotojams persiundiant pasiradytus ir
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standartinémis elektroninio pasto priemonémis (pvz. S-MIME) perskaitomus atsakymus,
tatiau tai iSkelia papildomus reikalavimus vartotojo elektroninio pasto programinei

jrangai.
Unikalios sistemos savybés

Iki $iol visos elektroninio para3o formavimo sistemos dirbdavo tik saugiose aplinkose,
kurios garantuodavo pasiraSomy duomeny saugumg. AukiCiau apradytoji sistema unikali
tuo, kad ji formuoja elektroninio paraSo duomenis nesaugioje aplinkoje, perduodant
pasiraSoma dokumenta elektroniniu pastu | Dokumenty Elektroninio PasiraSymo sistema.
Siekiant uZztikrinti elektroninio parao nepadirbamuma, yra pakei¢iama standartiné
dokumenty pasiraymo procesy seka - signataras pirmiausia dokumenta mobiliuoju
telefonu pasiralo, o tik véliau ji perskaito savo kompiuteryje. Tik isitikings, jog yra
pasiradytas autentiskas dokumentas, signataras ji perduoda tretiesiems asmenims. Taip
idsprendziama dar viena problema, susijusi su pasiraSomo dokumento turinio

atvaizdavimu mobiliajame telefone.

Sistema taip pat unikali tuo, kad vartotojui, noriniam elektroniniu biidu pasirasyti bet
kokio formato kompiutering byla, nereikia savo kompiuteryje instaliuoti jokios
papildomos programinés jrangos bei i¥mokti ja naudotis. Si salyga iki Siol buvo
pagrindiné klifitis sékmingai elektroninio parago infrastruktiiry plétrai daugelyje pasaulio
valstybiy. Sililoma sistema dél savo nepatogumo (reikalavimo signatarui isitikinti
pasiraSyto dokumento autentiSkumu) nepakeifia jprastiniy elektroninio paraSo
infrastruktiiry, skirty profesionaliam naudojimui. Ji yra orientuota { vartotojus, kurie
pasiradinéja dokumentus labai retai ir dél Sios priezasties nenori riipintis sudétingu

programy idiegimu savo personaliniuose kompiuteriuose.

Apraoma sistema leidZia elektroniniu biidu pasiradyti kvalifikuotu elektroniniu parasu
bet kokia kompiutering byla, panaudojant mobilyjj telefona (kaip SMART tipo korteliu
skaitytuva) ir jame esandia GSM SIM kortelg (kuri yra SMART tipo kortel¢) kaip

elektroninio para$o infrastruktiiros dalj.

Pasiiilyti biidai leidZia nesaugiose aplinkose (internete, panaudojant elektronini pasta kaip
transporta) formuoti elektroninio parado duomenis ir i3sprendzia daugialypés terpes

duomeny atvaizdavimo mobiliajame telefone problema.
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I$ vartotojo pusés sistema nereikalauja vartotojo personaliniame kompiuteryje idiegti
jokios techninés ar programinés jrangos. Elektroninio para$o suformavimas atliekamas
vartotojui persiunciant pasiraSoma dokumentg tam tikru elektroninio pasto adresu - tam
- yra panaudojama vartotojui prasta elektroninio pasto programiné jranga. Naudojimosi
prasme sistema yra maZiau patogi, nei jprastinés elektroninio para3o infrastruktiiros, todél
§i sistema jprastiniy infrastruktiry nepakeiia, o yra pritaikoma retam arba

neprofesionaliam vartojimui.
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ISradimo apibreéztis

1. Elektroninio dokumenty pasiraSymo kvalifikuotu elektroniniu para3u btidas, apimantis
elektroninio paraSo duomeny formavima, naudojant mobiligja infrastruktiira kaip
privataus ir vie$ojo rakty infrastruktiiros dalj, besiskiriantis tuo, kad papildomai
formuoja dokumento elektroninio pasiraSymo paslauga (DEP), o biidas apima Siuos

etapus:

- vartotojas-iniciatorius siun¢ia elektroninio pa3to Zinutg su prisegta bet kokio
formato kompiuterine byla specialiu DEP adresu, kuriame nurodamas

vartotojas-signataras,

- DEP operatorius patikrina, ar vartotojas-signataras turi galiojantj sertifikata, ir
inicijuoja pasiraSymo procediira, kurios metu sukuriami elektroninio paraso
duomenys, vartotojui-signatarui panaudojus GSM SIM kortelg su privadiuoju

raktu, kuris aktyvuojamas PIN kodu,

- DEP operatorius surenka elektroninio parao duomenis { viena dokumenta ir
gauta pasiraSyta dokumentg persiundia i vartotojo-signataro elektroninio pasto
dézute,

- vartotojas-signataras, gaves pasiraSyta dokumenta, perzitri ir jvertina jo turin{
savo kompiuteryje,

- jei pasirayto dokumento turinys nepaZeistas ir elektroninis parasas §j turinj

atitinka, vartotojas-signataras dokumenta perduoda tretiesiems asmenims

naudojimui arba archyvuoja ilgalaikiam saugojimui,

- jei pasiradyto dokumento turinys paZeistas ir/arba elektroninis paradas $io

turinio neatitinka, vartotojas-signataras dokumenta sunaikina.

2. Biidas pagal 1 punkta, besiskiriantis tuo, kad DEP adreso formatas: <4smens-

kodas>@signature.lt, kur <Asmens-kodas> yra signataro asmens kodas.

3. Kvalifikuotu elektroniniu paradu pasirasyto dokumento perzidiros biidas, apimantis

mobiliaja infrastruktiira kaip vieSojo ir privataus rakty infrastruktoros dali.
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besiskiriantis  tuo, kad papildomai formuoja pasiraSyto dokumento patvirtinimo

paslauga (PDP), o blidas apima Siuos etapus:

- vartotojas-iniciatorius siuncia elektroninio pasto Zinute su prisegtu pasiraSytu
dokumentu specialiu PDP adresu,

- PDP operatorius tikrina, ar dokumentas nebuvo neteisétai modifikuotas ir ar
visy signatary elektroniniai para$ai yra galiojantys,

- jei patikrinimo rezultatas sékmingas, PDP operatorius persiuncia vartotojui-
iniciatoriui originalia kompiutering byla, bei duomenis apie ja pasiraSiusius
signatarus,

- jei dokumento turinys buvo pakeistas arba signatary para3ai néra galiojantys,

vartotojas-iniciatorius gauna elektroninio pasto Zinutg apie klaida.

4. Biidas pagal 3 punkta, besiskiriantis tuo, kad pasira$yto dokumento patvirtinimo

paslauga (DPP) i8kviecia elektroniniu pastu.

5. Biidas pagal 3 punkta, besiskiriantis tuo, kad PDP adreso formatas:

validate@signature.lt.
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