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(54) Pavadinimas:

Kompiuteriniq tinklq vartotojq elgesio kontrol6s bUdas
(57) Referatas:

lSradimas priklauso kompiuterindms sistemoms. Budas iSsiskiria tuo, kad vartotojo kompiuteris(U)
sujungiamas su prieigos sistemos serveriu (AS), kuris atit inkamai sujungtas su HUB serveriq sistemos HUB
serveriais (H) ir registracijos bloku (RB). BUdas vykdomas nuosekliai tam tikrais veiksmais: vartotojo
indentif ikacijos duomenq nusiuntimas i5 vartotojo kompiuterio (U) j prieigos sistemos serverj (AS); duomenq
nusiuntimas nuo prieigos sistemos serverio j registracijos blokq (RB); vartotojo identif ikaciniq duomenq
autenti5kumo patikrinimas ir vartotojo prieigos teisiq nustatymas, lyginant su registracijos bloke (RB) tam tikroje
lenteldje arba lentel6se (T1) esandiais duomenimis; sujungimo su vartotojo uZsakytu HUB serveriu patvirt inimas.
Jeigu konstatuojamas vaftotojo autenti5kumas ir jraSyti duomenys atit inka duomenis vienoje arba keliose lentelese
(T1), o lenteleje (T1) randamas jra5as, kad Sis vartotojas turi prieigq, tuomet siundiama atit inkama Zinutd
vaftotojui ir larba HUB serveriui. Jeigu konstatuojama, jog vartotojo duomenys ne autenti5ki ir jra5yti duomenys
neatit inka duomenq ne vienoje lenteldje (T1), o lenteldje ar lenteldse nera jraSo apie tai, kad vartotojas turi teisg
naudotis HUB serueriq sistema ir registruotis registracijos bloko (RB) vienoje ar keliose lenteldse (T1), tuomet su
jranga (P1) (j i  yra kiekviename HUB serveriq sistemos serveryje) palyginami vartotojo veiksmq duomenys HUB
serveriq sistemoje su jra5ais registracijos bloko (RB) vienoje arba keliose lentelese (T3), nustatomi paZeidimai ir



vartotojui pritaikomos kontrol6s priemon6s (sankcijos), jraSytos registracijos bloko (RB) vienoje ar keliose
atit inkamose lentelese (T5). Jeigu atit inka jra5ai vienoje ar keliose lenteldse (T1) ir HUB serveriq sistemos
registracijos bloko (RB)vienoje arba keliose lentelese (T3), lenteleje (T1) registruojami duomenys apie pritaikytas
kontroles priemones ir apie tai siundiamas praneSimas vartotoiui ir larba HUB serveriui.
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ISradimas priklauso valdomoms kompiuteriu sistemoms, b[tent kompiuteriniq tinklq

vartotojq elgesio kontroles b0dams, tikrinant ar Sis elgesys atitinka tam tikras taisykles.

Zinomas P2P (angl. Peer-to-peer) kompiuterinis tinklas, kuris pag4stas tinklo dalyviq

kompiuteriais, o ne s4lyginai nedideliu serveriq skaidiumi. Tai prieSingybe kliento-serverio

modeliui. Gryname P2P tinkle ndra ,,kliento" ir ,,serverio" s4vokq - abu susijungq vartotojai yra

lygiaverdiai, kiekvienas veikia ir kaip klientas, ir kaip serveris. P2P tinklai yra tipiSkai naudojami,

norint sujungti mzvgus per didesnius hoc sujungimus. Tokie ir panaSils sujungimai naudojami

pagal kelis prieigos pareikalavimus. NeZitrint i tai, kad tinklas padalintas, jis turi bendro

naudojimo failus (sharing files), kuriuose yra skaitmeninio formato garso, vaizdo duomenys ir

realaus laiko duomenys, pavyzdiiui, telefono linijos, kuriose naudojamos P2P technologijos.

by David Card,

Visas P2P tinklas neidentifikuoja savgs nei kaip klientas, nei kaip serveris, bet veikia kaip

atskiras peer- to- peer elementas. Bet kuris mazgas veikia ir kaip ,,klientas", ir kaip

,,seryeris" vienu metu, stimuliuodamas abiejq elementq veiksmus. Tokio tinklo sudetis

skiriasi nuo iprasto kliento- serverio modelio, kuriuose komunikacija vyksta per centrini

server!. Tipilkas paryzdys, norint persiqsti non P2P failus, yra FTP serveris, kuriame

kliento ir serverio programos yra konkrediai apibr€Ztos. Kai klientas pradeda failq

persiuntim4, serveris reaguoja ir patenkina uZklausim4.

Senesni P2P tinklai pladiai naudojo (Jsenet Ziniq serveriq sistem4, kurioje bendravo

vienas su kitu, kad iSplatinfi4 (Jsener naujienq ir informacijos straipsnius per Usenet

tinkl4. Padioje (Jsenet pradZioje UUCP buvo naudojama tam, kad galima bUq kuo

pladiau naudoti internetq. Tokiu bUdu individualus vartotojas (klientas) prisijungdavo prie

lokalaus Ziniq serverio ir galejo skaityti ij! ikelrus straipsnius. Tokiu padiu bfidu veikia ir

taikomasis SMTP elektroninis pajtas, kuriame Pa5to persiuntimo agentas tiesiogiai (kaip

ir Peer-to-peer a1eju)(Nlail transfer agents) sujungia periferini paSto vartotoj4 su kliento

serveriu.

Kai kurie tinklai ir kanalai, pavyzdliui, Napster, OpenNAP ir IRC serv'erio kanalai, turi

strukt[rizuotas mi5rias sistemas ir naudoja kliento-serverio struktur4 tik atskiriems

uZdaviniam s (pavyzd1iui. paiesk at), PZP struktfir4 - kitiems uZdaviniams. Tokie tinklai

kaip Gnutella arba Freenet taip pat naudoja struktlrizuotas sistemas, kuriose daugiausiai

Zia Daniell Wigder, and Corina Matiesanu. (Digital - Mar 24,2006)
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paplitusi peer-to-peer struktflra Tadiau kartais, ypatingai Gnutella tinkle, atliekant

paskutinius patikrinimus (Zingsnius), norint palengvinti tiesiogini priejimq prie serverio,

tiesiogiai suj ungiami skirtingq lygiq vartotoj ai.

Tiesioginis sujungimas yn peer-to-peer bendro vartojimo failq (file-sharing) protokolas.

Tiesioginis sujungimas leidZia klientui prisijungti prie centrinio HUB serverio ir vienam

i5 kito persiqsti failus.

HUB atpaZlsta vartotojus ir sujungia juos. Centriniai serveriai Siuo atveju reikalingi tik

tam, kad padetq surasti kit4 pusQ, o veliau bendravimas jau vyksta tiesiogiai.

Vieno lygio tinklq protokolai ir programind iranga

BitTonent: Azureus, BitComet, BitTonent, Opera;

Direct Connect: DC++. NeoModus Direct Connect, RevConnect;

DNS

eDonkey 2000: eDonkey2000, eMule;

Gnutella: LimeWire:

Napster;

Usenet;

Network or Protocol Use Applications;

Ares File sharing Ares Galaxy,WarczP2P, Filecroc;

BitTorrent File sharing/Software distribution/Media distribution ABC, AllPeers, Azureus,

BitComet, Bitlord, BitSpirit, BitTornado, BitTorrent, Burstl, Deluge, FlashGet, G3

Torrent, Halite, KTorrent, LimeWire, MlDonkey, Opera, QTorrent, rTorrent, Shareaza,

TorrentFlux, Transmission, Tribler, pTorrent,Thunder;

Buzm Shared HTML wiki a peer-to-peer wiki platform;

CSpace File sharing, text chat, remote desktop a peer-to-peer based communications

system (bendro vartoj imo komunikacines sitemos- tekstinis bendravimas),

Direct Connect File sharing DC++, NeoModus Direct Connect, SababaDC, BCDC++,

ApexDC++, StrongDC++;
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Domain Name System Intemet information retrieval See Comparison of DNS server

software;

eDonkey File sharing aMule, eDonkey2000 (discontinued), eMule, eMule Plus, FlashGet,

Hydranode, iMesh, Jubster, lMule, Lphant, MlDonkey, Morpheus, Pruna, Shareaza,

xMule;

FastTrack File sharing giFT, Grokster, iMesh (and its variants stripped of adware

including iMesh Light), Kazaa (and its variants stripped of adware such as Kazaa Lite),

KCeasy, Mammoth, MLDonkeY, Poisoned;

Freenet Distributed data store Entropy (on its own network), Freenet;

GNUnet File sharing, chat GNUnet, (GNUnet-gtk);

Gnutella File sharing Acquisition, BearShare, Cabos, FrostWire, Gnucleus, Grokster, gtk-

gnutella, iMesh, Kiwi Alpha, LimeWire, MlDonkey, Morpheus, Poisoned, Swapper,

Shareaza, XoloX;

Gnutella2 File sharing Adagio, Caribou, Gnucleus, iMesh, Kiwi Alpha, Ml-Donkey,

Morpheus, Shareaza, TrustYFiles

Kad Network File sharing aMule, eMule, MlDonkey;

IXTA Peer applications WiredReach Platform, Collanos Workplace (Teamwork

software), Sixearch;

Krawler Social network Krawler[x] ;

MANOLITOA4P2P File sharing Blubster, Piolet;

MFPnet File sharing amiciPhone (no longer available);

Napster File sharing Napigator, Napster;

NeoEdge File sharing, peer applications MostFun Game Player, NeoARM game delivery

.. OpenNap File sharing WinMX, Utatane, XNap, Lopster, Winlop, Napster;

P2PTV Video stream or file sharing TVUPlayer, Joost, CoolStreaming, Cybersky-TV,

TVants, PPLive, Kontiki, LiveStation;

PDTP Streaming media or file sharing DistribuStream;

Peercasting Multicasting streams PeerCast, IceShare, FreeCast, PeerStream, Ravdlow

Retroshare Retroshare serverless Filesharing with Chat Messenger;

Tranche;

Usenet Distributed discussion expressload;

Windorvs Peer-to-Peer Advanced Networking Pack for Windows XP,Windorvs XP SP2,

Windows Vista (Tai Windorvs komponentai, kurie uZtikrina peer-to-peer tinkle ir atgalini

pareiSkim4 );

WPNP File sharine WinVIX.
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Multi-tinklo parei5kimas

Bendro naudoj imo fai lq parei5kimq pali ginimas ;

Tinklo parei5kimas arba Protokolo operacinds sistemos Licencija;

AMIGIFT FastTrack, Ares, OpenFT, Gnutella, BitTonent AmigaOS GPL / PD;

aMule eDonkey network, Kad network Cross-platform GPL;

eMule eDonkey network, Kad network Windows GPL;

FileScope eDonkey network, Gnutella, Gnutella2, OpenNAP Cross-platform GPL;

giFT eDonkey network, FastTrack, Gnutella Cross-platform GPL;

Gnucleus Gnutella, Gnutella2 Windows GPL;

Gtk-Gnutella Gnutella Linux GPL;

iMesh FastTrack, eDonkey network, Gnutella, Gnutella2 Windows

KCeasy Ares, FastTrack, Gnutella, OpenFT Windows GPL;

Kiwi Alpha Gnutella, Gnutella2 Windows

MlDonkey BitTorrent, Direct Connect, eDonkey network, FastTrack, Gnutella,

Gnutella2, Kad Network, OpenNap, SoulSeek, HTTPIFTP Cross-platform GPL;

Morpheus NEO Network, Gnutella, Gnutella2, BitTonent Windows

Napshare Key network, MUTE network Linux, Windows GPL;

Shareaza BitTorrent, eDonkey, Gnutella, Gnutella2 Windows GPL;

Vagaa BitTorrent, eDonkey, Kad Windows Closed source;

Zultrax Gnutella, ZEPP Windows;

DC++ BCDC++ Windows.

Tiesioginis sujungimas yra peer-to-peer bendro vartojimo failq (file-sharing) protokolas.

Tiesioginis sujungimas leidZia klientui prisijungti prie centrinio HUB serverio ir vienam

i5 kito persiqsti failus.

HUB serveris atpaZista vartotojus ir sujungia juos. Centriniai serveriai Siuo atveju

reikalingi tik tam, kad padetq surastq kit4 pusg, o paskui bendravimas jau vyksta

tiesiogiai.

Protokolas

Tiesioginio sujungimo protokolas - tai baziniq taisykliq ir komandq rinkinys, pagal kurias

patikrinama informacija apie visus norindius prisijungti ir bendrauti. Centriniai serveriai

(HUB) pagal savybes atpazista ir padeda surastq kit4 pusg. Po to vyksta tiesioginis

bendravimas.
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Tai ne oficiali Sio protokolo specifikacija. Tai tik vienas i5 kliento ir HUB serverio

bendravimo b[dq. Be to, original[s Neo-operandai priverdia gal sugr4Zinti informacijos

sraut4 tarp kliento ir HUB serverio. Kaip imanoma greidiau kitos protokolo specifikacijos

atpaZista atitinkamus pozymius ir patvirtina sujungim4arba atsisako prieig4'

Klientas- serveris (arba klientas- klientas, be serverio pagalbos) akceptuoja visus Sio

protokolo pateiktus reikalavimus, sujungiami tarpusaryje ir tada gali bendrauti. Tai yra

daug greidiau, negu klientas bftq sujungiamas su serveriu ir lauktq, kol kitas klientas irgi

bus sujungtas su serveriu.

Sis protokolas nereikalauja specialaus kodavimo nei i5 kliento , nei iS HUB serverio.

pagal nutylejim4 yra patvirtinta 411 portai HUB ir 412 portq klientams. Galimos ir kitos

konfiguracijos, pavyzdZiui, portas + I i5 panaudotq arba panaudota 411, 412 ir 413 i5

pasillytq 414 portq.

HUB serverio adresai turi tam tikr4 form4,

dchub://example.com[:411], kur 411 yra opcinis portas.

kurios reikia laikytis:

Tai ne globaline identifikacijos schema; vartotojus identifikuoja pagal jq

(nick name) ir HUB, ir centrinis HUB serveriai.

pavadinim4

Reikalavimai, kuriuos sistema pateikia kliento- kliento iejimui, nesuri5ti su tam tikru

prijungimu.

Bendros paieSkos rezultatai taip nesusiejami su detalizuota paie5ka.

Jeigu protokolas patvirtina duomenis, vartotojas greitai perjungiamas (redirect) i kita

HUB serveri. Tai paprastas, teisiq nesumaZinantis perjungimas. Jeigu vartotojo

duomenys neatitinka taisykliq, tai jo neprijungia, o praneSa prieZastis ir nurodo klaidas,

kurias pralo iStaisyti. Jeigu ir po pataisymo duomenys neatitinka, jo neprijungia, bet ir vel

persiundia duomenis patikrinti. Tai ne HTML referendumo ekvivalentas.

HUB serveris gali siqsti vartotojo komandas klientui. Sios komandos turi atitikti

standartines protokolo komandas arba turi buti standartiniq komandq kompiliacija'

pavyzdZiui, HUB negali siqsti weblapo vartotojui komandos, kuri galvota trigeriui ir

panaSiai. Taip pat negali uZduoti komandos "+atlikti" (po '*' taip pat turi buti HUB

paZistama komanda, kuri kompiliuotqsi su pirmqja)'
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Peer-to-peer dalis protokole atitinka s4vok4 "slots" (similar to number of open positions

for a job). ,,Slots" paLymi vartotojq, kurie nori persisiqsti informacij4, eiles numeri

konkrediu laiku. Sie ,,slots" kontroliuoja klientus.

Kliento su klientu sujungimas vykdomas atrankos tvarka: sujungiamas tas klientas, kuris

pirmiausia ,,pastebimas", todel sistema gali prijungti t4 vartotoj4, kurio eiles numeris

didelis, o kitas gali laukti ilgai.

Persiuntimo procedflr4 atlieka TCP. Aktyvi4 paie5k4 atlieka UDP. TCP taip pat sujungia

su HUB serveriu.

Gali btti du vartotojai su pana5iais poZymiais. Egzistuoja pasyv[s ir aktyvus vartotojai .

Klientui, kurio prisijungimo poZymiai aktyvus, leidZiama per tinkl4 parsisiqsti rinkmenis,

bet pasyviems klientams persiuntimas neaktyvizuojamas. NeoModus Direct Connect

pasyvfls vartotojai atrenkami ir jie negauna galimybes persiqsti failq. DC++, vartotojai

tokiu b[du neatrenkami. Tokiu btdu NeoModus Direct Connect visi ak!'v.Ds vartotojai

gauna prijungimE, bet DC++ gali aktyvizuoti prijungim4 pasyviems vartotojams, kai tuo

padiu metu aktylus vartotojai tiesioginio prijungimo negauna-

Akfiiuosius klientus atrenka su UDP (User Datagram Protocol) tai TCPAP naudojamas

perdavimo protokolas. Sis protokolas yra altematyva TCP protokolui. Skirtingai nei TCP,

UDP nera patikimas, neatlieka duomenq tekmes kontroles ir neturi klaidq atitaisymo

mechanizmo.

Protokolo apribojimas paZymimas '$', 'l' arba' ' (tusdia vieta). Tai specialfs Zenklai, kurie

naudojami prane5imuose. Tadiau kai kurios sistemos ( DC++; naudoja Siuos simbolius

kaip HTML ekvivalent4 ir bendraudami su vartotojais.

Vienas i5 originali,q pavyzdliq yra Tiger-Tree Hashing (TTH) bendrojo vartojimo failq

persisiuntimo protokolas, kuris patikrina atskiro kompiuterio vartotojo vard4 ir tada

leidZia vartotojui persiqsti fail4.

Atakos prie5 peer-to-peer tinkle

Kartais peer-to-peer tinklas atakuojamas. Zmones tai daro turedami ivairiq mot)'vLl.

Keli pavyzdLiai:

* poisoning attacks (praktine ataka, kai gadinami failai)
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* polluting attacks (kai i tinkl4 ikeliami ,,blogi" failai, kurie gali paZeisti kitus jame

esandius failus)

* freeloaders (kartais 'Leechers') (netikri vartotojai ,,d6les", kurie prikimba prie

siundiamq failq)

* insertion of viruses to carried data (,, lspraudukai", kurie prikimba prie failq ir juos

sugadina)

* malware in the peer-to-peer network software itself (savanaudi5kas ir piktavali5kas

peer-to-peer tinklo naudojimas)

* denial of service attacks ( piktavali5kas ir savavali5kas tinklo darbo trukdymas )

* filtering (tinklo operatoriai, kurie bando filtruoti peer-to-peer tinklo duomenis)

* identity attacks (legal0s atakuotojai, kurie trukdo tinklo darbui)

* spamming (tinklo perpildymas nereikalinga informacij a)

Literatura Sia tema:

Securing Im and P2P Applications for the Enterprise by Paul Piccard, Brian Baskin, George

Spillman, and Marcus Sachs (Paperback - May 1, 2005) - Illustrated;

Peer-to-Peer : Harnessing the Power of Disruptive Teclurologies by Andy Oram (Hardcover -

Mar 15, 2001) - Illustrated;

by Ian J. Taylor and

bv Ralf Steinmetz

PrieZastys, del kuriq jau esaniiuose analoguose negalima pasiekti  norimq rezultatq

Siuo metu esanti DC++ kontrole neuZtikrina efektyvaus, prieSistatyminiq, sugadintq ir

kitq netinkamq failq isemimo i5 bendro vartojimo vietq. Patente apraSomas bfidas

uZtikrina, kad Sias funlicijas atlieka patys vartotojai (nes uZ neleistinq failq naudojim4

Andrew Harrison (Paperback - Oct 21, 200D;

Peer-to-Peer

and Klaus Wehrle (Paperback - Oct25,2005);
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bendram vartojimui (sharing) pritaikomos efektlvios sankcijos, kurias nusako patento

programines irangos autoriai, atitinkamai pagal kiekvienos valstybes istatymus).

Siuo metu esanti DC++ kontrole neuZtikrina to, kad tie DC ++ vartotojai, kurie yra

grubiai paZeidg taisykles, persiqsdami duomenis vieno HUB serverio pagalba, ir toliau

taip nesielgs, naudodami kit4 HUB serveri. Patente minetas DC HUB kontroles b[das

uZtikrina, kad tokiems vartotojams bus uZdrausta prieiga prie visq HUB serveriq, kurie

naudoja patente nurodyt4 programing irangE.

Siuo metu esanti DC++ kontrole neuZtikrina automati5ko DC++ bendro vartojimo

(sharing) failq patikrinimo, ar jie atitinka kiekvienos valstybes istatymus, taip pat

kiekvieno DC++ vartotojo elgesio kontroles bendrame tinklapyje. Iki Siol tai dare

kiekvieno HUB serverio operatorius ir tai buvo neefeklyvu.

Siuo metu esanti DC++ kontrole neuZtikrina nuoseklios bendro naudojimo failq vartotojq

elgesio kontrolds, tame skaidiuje neleistinos reklamos, spamo ( SiukSliq) ir kitos

informacijos platinimo kontroles. Taip neleidZia visiems DC++ HUB serveriq turetojams

(savininkams?) ivesti vienodq taisyklq.

Siuo metu esanti DC+-r kontrole, pakeidiant THH, leido platinti neatitinkam4 informacij4.

Siuo metu esanti DC++ kontrole leido tai, kad neprofesionalus vartotojai, darydami savo

dokumentus kaip bendro naudojimo dokumentus (sharing), atverdavo pa5aliniq asmenq

prieig4 savo kompiuteryje ir kiti galejo naudotis jq kodais ir slaptaZodZiais. Taip pat

padiam vartotojui neZinant dainai i5platinama konfidenciali informacija. Sillomas DC+r

kontroles budas padaro neimanom4 operacines sistemos ir aplanko My documets failq

naudojim4 kaip bendro naudojimo failus. Tokiu bldu visi vartotojai bus apsaugoti nuo

prieigos prie jq asmeniniq dokumentq, OS failq ir kitq svarbiq dokumentq. O tai iki Siol

galejo nutikti visai atsitiktinai, padarant kaip bendro naudojimo failE visE HDD arba

atskirE aplank4, slapyvardZius arba OS konfiglracijq. Taip pat bus uZtikrintas vartotojq

mokymas, kaip naudotis DC++ . Vartotojas bus saugus naudodamas HUB server[, tures

konkredi4 prieig4 prie failq ir gales juos saugiai persisiqsti (be dctemp ir pana5iq failq),

bus apsaugotas nuo Slamsto ir kitokios nereikalingos ir Zalingos informacijos srauto, kuris

gali pakenkti ir vartotojui, ir padiai operacinei sistemai'

Kompiuteriu t inklu vartotoiu elgesio kontrol6s bfldo esm6
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Apsikeitimas failais (rinkmenomis), naudojant vietini (lokalq) arba platqji (globalq)

kompiuteriq tinkl4, lmanomas keliais bfidais, pavyzdiiul tiesioginis apsikeitimas tarp

vartotojq (vartotojasl vartotojui 2), apsikeitimas per serveri (vartotojasl ikelia fail4 i

serveri, o vartotojas 2 paima 5i fail4 i5 serverio) arba apsikeitimas per HUB serveri

(vartotojasl, prisijungdamas prie HUB serverio, suteikia galimybg vartotojui 2 paimti

fail4 i5 savo kietojo disko). Apsikeisdami failais vartotojai kartais paieidlia tinklapio

elgesio taisykles ir normas - nusiundia kitam vartotojui arba publikuoja nepadorius

komentarus bei draudZiamas reklamas, i serveri ikelia programas arba failus, netur€dami

autoriniq teisiq savininko leidimo tai daryti, piktavali5kai naudojasi programomis, kurios

trukdo HUB serverio darbui, arba paZei dLia dar ir kitas taisykles.

Kad galetq kontroliuoti vartotojq elgesi, kai kurie HUB turetojai (savininkai) naudoja

serveryje esandias progmmas (scripts ir bots). Kai programa fiksuoja, kad vartotojas

paZeide taisykles, ji blokuoja vartotojo prisijungim4 prie HUB serverio ir ateityje

uZdraudZia Siam vartototui prieig4 prie Sio serverio. Jeigu platinama neleistina reklama,

programa atjungia vartotoj4 nuo tinklo, neleisdama pranesimui patekti i FilJB. Tadiau yra

ir tokiq HUB savininkq, kurie netikrina ir nekontroliuoja vartotojq elgesio. Todel grubiai

paZeidg taisykles vartotojai, kuriems uZdrausta prieiga prie vieno HUB serverio,

apsikeisdami failais(rinkmenomis) per 5i serveri, gali ir toliau paZeidineti taisykles ir

nebaudZiami tgsti savo veikl4 naudojant kita HUB serveri). Siuo metu Zinomi sprendimai

(naudojami b1dai) neleidZia uZtikrinti efektyvios kompiuteriq tinklq vartotojq elgesio

kontroles.

Ilradimo tikslas- pagerinti kompiuteriq tinklq vartotojq elgesio kontroles kokybg ir siekti,

kad vartotojq elgesys atitiktq bendr4sias ir individuali4sias (HUB) serverio taisykles.

I5kelt4 tiksl4 galima pasiekti suk0rus vienod4 HUB serveriq sistem4. J4 galima

charakterizuoti taip: HUB turetojq (savininkq) serveriai b[tq sujungti su priejimo

sistemos serveriu (AS) ir registracijos bloku (RB) Registracijos blokas atlikq

re gi stracij os fu nkcij 4 (re gistruotq) ir saugotq :

- vien4 arba kelias lenteles (Tl), kuriose b[tq duomenys apie kiekvienE vartotoj4 ir jo

veiksmus HUB serv'eriq sistemoje, iskaitant ir tuos duomenis, kuriais identifikuoja

(atpaZlsta) vartotojq: duomenis apie vartotojo prieigos teises prie HUB serverio; apie

vartotoio veiksmus kiekviename HUB serveryje; duomenis apie vartotojq elgesio
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norrnq paZeidimus HUB serveriq sistemoje; duomenis apie vartotojo reiting4 irlarba

sukauptus taSkus; apie vartotojo saskaitos papildim4;

- vien4 arba kelias lenteles (T2), kuriose bfltq duomenys apie HUB serverius, iskaitant

duomenis apie kiekvien4 registruot4 HUB serveri ir jo veiksmus; duomenys apie

kreipimosi Saltinius, registruojamq vartotojq ir adresq atitikimq registruotiems;

- vien4 arba kelias lenteles (T3) su duomenimis apie neleistinus veiksmus arba elgesio

taisykliq paZeidimais,

- vien4 arba kelias lenteles (T4) su duomenimis apie neleistinus praneSimus arba

nel e i stino s rekl amo s el ementai s ir I arba pav y zdLiais;

- vien4 arba kelias lenteles (T5) su duomenimis apie skirtas kontroles priemones uZ

neleistinus veiksmus

Iskelt4 tiksl4 galima pasiekti ir tada, jeigu registracijos blokas (RB) dar papildomai saugo

vien4 arba kelias lenteles (T6) su vartotojq apdovanojimo kriterijais, dovanq apimtimi ir

vartotojq reitingo suk[rimo kriterij ais.

I5kelt4 tiksl4 galima pasiekti ir tada, jeigu HUB savininkq serveriai aprupinami iranga (Pl),

kuri lenteleje (Tl) registruoja duomenis apie kiekvien4 vartotoj4 ir jo veiksmus HUB

serveriq sistemoje, patikrina vartotojo priejimo prie HUB serverio teises, registruoja

duomenis lenteleje (T2) apie kiekvien4 HUB serveriq sistemos HUB serveri, taip pat

interpretuoja vartotojq veiksmus, palygina gaut4 informacij4 su ira5ais lenteleje (T3) ir,

jeigu vartotojo veiksmai atitinka lra5us lenteleje (T3), panaudoja atitinkamas lenteleje (T5)

ira5ytas sankcijas, registruoja lenteleje (T1) duomenis apie skirtas sankcijas ir nusiundia

vartotojui irlarbaHUB serveriui apie tai prane5im4.

I5kelt4 tiksl4 galima pasiekti ir tada, kai iranga (Pl) interpretuoja vartotojq veiksmus,

palygina gaut4 informacij4 su iraSais lenteleje (T6) ir tuo atveju, jeigu vartotojo veiksmai

atitinka ira5us lenteleje (T6), paskiria vartotojui atitinkam4, lenteleje (T6) ira5yt4

apdovanojim4, registruoja Sio apdovanojimo apimti atitinkamoje lenteles (Tl) eiluteje ir

nusiundia prane5im4 apie apdovanojim4 vartotojui irlarba HUB serveriui.

I5kelt4 tiksl4 galima pasiekti ir tada, kai prie duomenq, saugomq registracijos bloke (RB)'

galima prieiti tiktai per iratrg4 Gl). Tokiu bfldu tai padaryti gali tiktai HUB serverio ir

centrinio serverio (CS) administratoriai.

ISkelt4 tiks14 galima pasiekti ir tada, kai HUB savininkq serveriai yra papildomai

aprupinami iranga (P2), kuri veikia atskirai arba kartu su iranga (Pl) ir interpretuoja
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vartotojq praneSimus arba publikacijq turini, palygina gaut4 informacij4 su ira5ais lenteleje

(T4). Jeigu vartotojo prane5imo ar publikacijos turinys atitinka ira5us lenteleje (T4),

skiriamos atitinkamos sankcijos, kurios parodytos lenteleje (T5), ir registruojami duomenys

apie paskirtas kontroles priemones lenteleje (Tl); nusiundiamas praneSimas apie sankcijas

vartotojui irl arba HUB serverui.

I3kelt4 tiksl4 galima pasiekti ir tada, kai prieigos sistemos serveris (AS) yra sujungtas su

centrine mokesdiq sistemos duomenq baze); gaws prane5im4 i5 centrines duomenq bazes

apie tai, kad vartotojo mokestis sumoketas, duomenys registruojami atitinkamoje lenteles

(T1) eiluteje ir nusiundiamas prane5imas apie sumoketo mokesdio pa&irtinim4 vartotojui irl

arba HUB serveriui.

Kompiuteriq tinklq vartotojq elgesio kontroles b[das yra iliustruotas priede esandiuose

breZiniuose, kur:

Fig.l yra schematine kompiuteriq tinklq vartotojq elgesio (veiksmq) kontroles b[do

diagrama;

Fig. 24, 2p.,2C,2D yra kompiuteriq tinklq vartotojq elgesio (veiksmq) kontroles btido

struktrlrin€ schema.

I5radimo iswendinimo pawzdvs

Kompiuteriniq tinklq vartotojq elgesio ir veiksmq kontrolg atlieka Fig. 1, kuri pavaizduota

shemoje. Du arba daugiau HUB serveriq (H) sujungia i vien4 HUB serveriq sistem4,

sujungiant HUB serverius su prieigos sistemos serveriu (AS), kuris yra sujungtas su

registracijos bloku (RB), kuriame sukuria ir saugo:

- vien4 arba kelias lenteles (T1), kuriose b[tq duomenys apie kiekvien4 vartotoj4 ir jo

veiksmus HUB serveriq sistemoje, iskaitant duomenis, kurie identifikuoja (atpaZista)

vartotoj4, duomenis apie vartotojo teises prieigai prie HUB serverio , duomenis apie

vartotojo veiksmus kiekviename HUB serveryje, duomenis apie vartotojq elgesio

nonnq paZeidimus HUB serveriq sistemoje, duomenis apie vartotojo reitingE irlatba

sukauptus ta5kus, duomenis apie vartotojo s4skaitos papildimq;

- vien4 arba kelias lenteles (T2), kuriose b[tq duomenys apie HUB serverius, iskaitant

duomenis apie kiekvien4 registruot4 HUB serveri ir jo veiksmus, duomenys apie

kreipimosi Saltinius, registruojamq vartotojq ir adresq atitikim4 registruotiems;

- vienq arba kelias lenteles (T3) su duomenimis apie neleistinus veiksmus arba elgesio

modelius;
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- vien4 arba kelias lenteles (T4) su duomenimis apie neleistinus prane5imus arba

nel e i sti no s rekl amo s e lementai s irlarba pav y zdLiais ;

- vien4 arba kelias lenteles (T5) su duomenimis apie skiriamas kontroles priemones uZ

neleistinus veiksmus.

Prieigos sistemos serveri (AS) ir registracijos blok4 (RB) sujungia su centrine mokesdiq

sistemos baze (PDBC), kuri gauna prane5im4 i5 iSorines mokesdiq apdorojimo sistemos

centro (bankai, mobiliqjq rySiq centrai, fiksuotq rySiq centrai arba tarpininkq serveriai) apie

vartotojo sumoket4 mokesti.

HUB serveriq sistemos HUB serverius aprfipina iranga (Pl), kuri interpretuoja vartotojq

veiksmus HUB serveriq sistemoje, registruoja duomenis apie kiekvienq vartotoj4 ir jo

veiksmus HUB serveriq sistemoje registracijos bloko (RB) atitinkamose lenteldse, gaut4

informacij4 palygina su iraSais, kurie yra registracijos bloko (RB) lentelese, registruoja

duomenis apie HUB serveriq veiksmus registracijas bloko (RB) atitinkamose lentelese,

taip pat vienoje arba keliose lentelese (T5 ir T6) atlieka apra5ytus veiksmus. HUB

serveriq sistemos HUB serverius papildomai aprupina iranga (P2), kuri atlieka i5 vartotojo

kompiuterio (U) nusiqstq publikuotq prane5imq turinio interpretacijE, gaut4 informacij4

palygina su registracijos bloke (RB) esandiq lenteliq ira5ais ir atlieka vienoje arba keliose

lentelese(T5) apraSytus veiksmus.

Kompiuteriq tinklq vartotojq elgesio kontroles bUdas yra paai5kintas ir iliustruotas Fig.

2A, 28,2C, 2D. Vartotojo identifikacijos (atpaZinimo) duomenis nusiundia i5 vartotojo

kompiuterio (U) i prieigos sistemos serveri (AS) ir nuo prieigos sistemos serverio i

registracijos blok4 (RB), kur nustato vartotojo duomenq autentiSkum4, taip pat prieigos

teises, palyginant su duomenimis, kurie iraSyti vienoje arba keliose lentelese (Tl). Jeigu

konstatuojamas vartotojo identifikacijos (atpaZinimo) duomenq autenti5kumas, vienoje ar

keliose duomenq lentelese(Tl) ir lenteleje(Tl) yra ira5as apie tai, kad Sis vartotojas turi

prieigos teisg, uZtikrinamas vartotojo kompiuterio (U) sujungimas su vartotojo

pareikalautu (norimu) HUB serveriu (Fig.2A,2D). Jeigu nekonstatuojamas vartotojo

identifikacijos duomenq autenti5kumas nei vienoje nei kitose duomenq lentelese(Tl) ir

lenteleje(Tl) nera ira5o apie tai, kad Sis vartotojas turi prieigos prie HUB serveriq

sistemos teisg, vartotojo kompiuteri (U) sujungia su i5 anksto numatyta tinklapio viet4

kur yra informacija apie prieZastis, del kuriq sujungimas su HUB sen'eriq sistema, taip

pat informuojama, kokius veiksmus reikia atlikti norint gauti prieigos teises, jas

atnaujinti arba pratgsti. Veiksmai, atlikus tinklapio tam tikroje vietoje esandius

reikalavimus ir nuorodas:
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- uZpildytq vartotojo registracijos formq su vartotojo identifikacijos duomenimis

nusiuntimas i5 vartotojo kompiuterio (U) i prieigos sistemos server! (AS) ir nuo

prieigos sistemos serverio i registracijos blok4 (RB);

- vartotojo vardo unikalumo patikrinimas lenteles (Tl) iraSuose, jeigu nekonstatuojamas

vartotojo vardo unikalumas, vartotojui nusiundiamas praneSimas, kad registruoti

atsisakoma ir si[loma pasirinkti kit4 vard4; jeigu konstatuojamas vartotojo vardo

unikalumas,

sukuriama nauja eilute registracijos bloko (RB) lenteleje (T1), kurioje registruojami gauti

vartotojo identifikacijos duomenys. Po to, kai gautas prane5imas apie tai, kad vartotojas

sumokejo registracijos, registracijos atnaujinimo, registracijos pratqsimo arba baudos

mokesti, i5 centrines mokesdiq duomenq bazes (PDBC), kuri yra sujungta su prieigos

sistemos serveriu (AS) ir registracijos bloku (RB), prane5imas interpretuojtunas,

registruojamas registrazijos bloko (RB) atitinkamoje lenteles (T1) eiluteje, ir

nusiundiamas vartotojui ir HUB serveriui.

Po to, kai uZtikrinamas vartotojo kompiuterio (U) sujungimas su vartotojo pareikalautu

(norimu, pageidaujamu) HUB serveriu, atliekama duomenq apie vartotojo veiksmus

HUB serveriq sistemoje, interpretacija ir registracija registracijos bloko (RB) vienoje ar

keliose lentelese (Tl), su iranga (Pl), kuri yra kiekviename HUB serveriq sistemos

serveryje; registracijos bloko (RB) vienoje arba keliose lentelese (T1) registruojami

duomenys apie vartotojo veiksmus HUB serveriq sistemoje, palyginami su registracijos

bloko (RB) vienos ar keliq lenteliq (T3) ira5ais. Jeigu konstatuojama, kad vienoje ar

keliose lentelese (T1) iraiai apie vartotojo veiksmus HUB serveriq sistemoje atitinka

registracijos bloko (RB) vienoje ar keliose lentelese (T3) esantiems iraSams, pritaiko

registracijos bloko (RB) vienoje ar keliose lentelese (T5) ira5ytas kontroles priemones,

registruoja lenteleje (T1) duomenis apie kontroles priemones, vartotojui irlarba HUB

serveriui nusiundia prane5im4 apie pritaikltas kontroles priemones (Fig.2B). Atliekant

vartotojq veiksmq interpretacijE su iranga (Pl), gauta informacija palyginama su

registracijos bloko (RB) vienos ar keliq lenteliq (T6) ira5ais ir, jeigu vartotojo veiksmai

atitinka veiksmus, kurie ira514i vienoje ar keliose lentelese (T6), vartotojui paskiriamas

apdovanojimas; apdovanojimas ir jo apimtis registruojami atitinkamoje lenteles (Tl)

eiluteje. Prane5imas apie apdovanojim4 nusiundiamas vartotojui ir HUB serveriams (Fig'

2A).

Po to, kai gaunamas vartotojo pareikalavimas uZtikrinti sujungimq su HUB serveriq

sistemos konkrediu HUB serveriu, naudojant irang4 (Pl), at l iekama ir duomenq



I

t4 
LT 5sB3 B

registracija (apie pageidaujam4) HUB serveri) registracijos bloko (RB) lenteleje (T2),

iskaitant duomenis apie HUB serverio identifikacij4, duomenis apie registruojamq

vartotojq ir adresq atitikim4, informacij4 apie kiekvieno vartotojo duomenq apimti.

To padiu metu, kai uZtikrinamas vartotojo kompiuterio (U) sujungimas su vartotojo

pageidaujamu HUB serveriu, su iranga (P2) (kuri yra kiekviename HUB sistemos

serveryje) atliekama vartotojo nusiqsto ar publikuoto prane5imo ar publikacijos turinio

interpretacija. Gauta informacija palyginama su registracijos bloko (RB) vienos ar keliq

lenteliq (T4), ir, jeigu kartais vartotojo praneSimq arba publikacijq turinys atitinka vienos

ar keliq lenteliq (T4) ira5us, pritaiko vienoje ar keliose lentelese (T5) ira5ytas kontrolds

priemones (ytavyzdliuri, blokuoja tolesni informacijo persiuntim4 arba publikacij4 irlarba

blokuoja sujungim4 su HUB serveriu ir ateityje uZdraudZia vartotojui prieig4 prie Sio

HUB serverio arba prie bet kurio kito serverio HUB serveriq sistemoje), registruoja

lenteleje (T1) duomenis apie kontroles priemones ir nusiundia prane5im4 apie kontroles

priemones vartotoj ui ir I arba HUB serveriui.

Pateiktas kompiuteriniq tinklq vartotojq elgesio (veiksmq) kontroles btdas leidZia

pagerinti kompiuteriniq tinklq vartotojq elgesio, atitinkandio bendras taisykles ir serverio

(I{LIB) individualius poZymius, kontrolg ir tokiu btdu kokybi5kai pagerinti virfuali4

aplink4.
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1. Kompiuteriniq tinklq vartotojq elgesio kontroles bfldas, prijungiant vartotoj4 prie

HUB serverio, besiskiriantis tuo, kad vartotojo kompiuteri (U) sujungia su

prieigos sistemos serveriu (AS), kuris atitinkamai sujungtas su HUB serveriq

sistemos HUB serveriais (H) ir registracijas bloku (RB), be to toliau atlieka Siuos

veiksmus:

- nusiundia vartotojo indentifikacijos duomenis i5 vartotojo kompiuterio (u) i prieigos

sistemos serveri (AS;

- i5 prieigos sistemos serverio nusiundia vartotojo identifikacijos duomenis i

registracijos blok4 GB);
- patikrina vartotojo identifikaciniq duomenq autenti5kum4;

- nustato vartotojo prieigos teises;

- duomenis palygina su registracijos bloke (RB) tam tikroje lenteleje arba lentelese

(Tl ) esandiais duomenimis;

- jeigu konstatuoja, jog vartotojo duomenys ne autenti5ki ir fra5yti duomenys

neatitinka duomenq ne vienoje lenteleje (Tl), o lenteleje ar lentelese nera ira5o apie

tai, kad vartotojas turi teisg naudotis HUB serveriq sistema ir registruotis

registracijos bloko (RB) vienoje ar keliose lentelese (Tl), siundia atitinkam4 ZinutE

vartotojui ir I arba HUB serveriui;

- interpretuoja duomenis apie vartotojo veiksmus HUB serveriq sistemoje;

- lranga (P1) registruoja registracijos bloko (RB) duomenis vienoje arba keliose

lentelese (5i iranga yra kiekviename HUB serveriq sistemos serveryje);

- interpretuoja duomenis apie vartotojo veiksmus HUB serveriq sistemoje;

- iranga (Pi) registruoja registracijos bloko (RB) duomenis vienoje arba keliose

lentelese (5i lranga yra kiekviename HUB serveriq sistemos serveryje);

- HUB serveriq sistemoje palygina vartotojo veiksmq duomenis, kurie

registruoti registracijos bloko lenteleje arba keliose lentelese (T1) su iraSais

registracijos bloko (RB) vienoje arba keliose lentelese (T3);

- jeigu nustato paZeidimus, vartotojui pritaiko kontroles priemones (sankcijas),

iralytas registracijos bloko (RB) vienoje ar keliose atitinkamose lentelese (T5).

- jeigu atitinka lraSai vienoje ar keliose lentelese (Tl) ir HUB serveriq sistemos

registracijos bloko (RB) vienoje arba keliose lentelese (T3), lenteleje (fl)

registruoja duomenis apie pritaikytas kontroles priemones;
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2. Kompiuteriniq tinklq vartotojq elgesio kontroles bfldas pagal I punkt4,

besiskiriantis tuo, kad

- patvirtinus vartotojo kompiuterio (U) prijungim4 prie vartotojo uZsakyto HUB

serverio, iranga (P2), kuri yra kiekviename HUB serveriq sistemos serveryje,

interpretuoj a vartotoj q praneSimq arba publikacij q turini;

- gaut4 informacijq palygina su ira5ais lenteleje (T4);

- jeigu vartotojo prane5imo ar publikacijos turinys atitinka ira5us lenteleje (T4), pritaiko

kontroles priemones (sankcijos), kurios ira5ytos lenteleje (T5);

- registruoja duomenis apie pritaikytas kontroles priemones lenteleje (T1);

- siundia prane5im4 vartotojui fularba HUB serverui.

3. Kompiuteriniq tinklq vartotojq elgesio kontroles bfldas pagal 1 arba 2punkt4,

besiskiriantis tuo, kad konstatavus, jog vartotojo duomenys ne autenti5ki ir iraiyti

duomenys neatitinka duomenq ne vienoje lenteleje (Tl), o lenteleje ar lentelese nera

ira5o apie tai, kad vartotojas turi teisg naudotis HUB serveriq sistema, vartotojo

kompiuteri prijungia prie i5 anksto numatytos tinklapio vietos, be to, Sioje vietoje ikelta

informacija apie atmetimo prieZastis ir nurodytos taisykles, kaip gauti, atnaujinti arba

pratgsti vartotojo prieigos teises.

4. Kompiuteriniq tinklq vartotojq elgesio kontroles bUdas pagal I - 3 punkt4,

besiskiriantis tuo, kad

- patvirtinus vartotojo kompiuterio (U) prijungim4 prie vartotojo uZsakyto HUB

serverio, iranga (P1) interpretuoja vartotojq veiksmus;

- gaut4 informacijq palygina su iraSais lenteleje (T6);

- jeigu vartotojo veiksmai atitinka lraSus lenteleje (T6), paskiria vartotojui atitinkam4,

lenteleje (T6) ira5yt4 ta5kq sum4;

- registruoja Sio apdovanojimo (suteiktq ta5kq) apimti atitinkamoje lenteles (Tl)

eiluteje;
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- nusiundia praneSim4 apie apdovanojim4 (suteiktus taSkus) vartotojui irlarba HUB

serveriui.

5. Kompiuteriniq tinklq vartotojq elgesio kontroles budas pagal I - 4 punkt4,

besiskiriantis tuo, kad:

- patvirtinus vartotojo kompiuterio (U) prijungim4 prie vartotojo uZsakyo konkretaus

HUB serverio HUB serveriq sistemoje iranga (P1) atlieka uZsakyto HUB serverio

duomenq registracij4 registracijos bloko (RB) lenteleje (T2);

- registruoja duomenis apie HUB serverio identifikacij4, duomenis apie HUB serverio

veiksmus, duomenis apie kreipimosi Saltinius, registruojamti vartotojq ir adresq

atitikim4 registruotiems ir informacij4 apie vartotojo duomenq apimti.

6. Kompiuteriniq tinklq vartotojq elgesio kontroles bUdas pagal I - 5 punktE,

besiskiriantis tuo, kad iranga (P1) uZtikrina HUB serveriq sistemos HUB serveriq

administratoriams prieig4 prie registracijos bloko (RB) iraSq lentel€se (T1, T2, T3, T4,

T5 irlarbai T6).

7. Kompiuteriniq tinklq vartotojq elgesio kontroles btdas pagal 1-6 punkt4,

besiskiriantis tuo, kad vartotojo prieigos teises patvirtinamos atliekant papildomus

nuoseklius veiksmus:

- gauna prane5im4 apie tai, kad vartotojas sumokejo registracijos, registracijos

atnaujinimo, registracijos pratgsimo arba baudos mokesti i5 centrines mokesdiq

duomenq bazes (PDBC), kuri yra sujungta su prieigos sistemos serveriu (AS) ir

registracijos bloku (RB);

- gaut4 prane5im4 interpretuoja, registruoja registracijos bloko (RB) atitinkamoje

lenteles (T1) eiluteje;

- nusiundia prane5im4 apie mokesdio registracij4 vartotojui irlarba HUB serveriui.

8. Kompiuteriniq tinklq vartotojq elgesio kontroles b[das pagal I - 7 punkt4,

besiskiriantis tuo, kad jeigu nekonstatuojamas vartotojo identifikacijos duomenq

autentiSkumas nei vienoje, nei kitose duomenq lenteldse (Tl), atliekami tam tikri

2ingsniai:
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- vartotojo kompiuteri (U) prijungia prie i5 anksto nustatyto tinklapio vietos, kur ikelta

vartotoj o registracij os forma,

- nusiundia vartotojo uZpildytas registracijos formas (su vartotojo identifikacijos

duomenimis) i5 vartotojo kompiuterio (U) iprieigos sistemos serveri (AS). B prieigos

sistemos serverio i registracijos blok4 (RB),

- patikrina vartotojo vardo unikalum4 lenteleje (T1),

- jeigu konstatuoja vartotojo vardo unikalum4, sukuria nauj4 eilutq registracijos bloko

(RB) lenteleje (T1). Registruoja gautus vartotojo identifikacijos duomenis;

- prie5ingu a6eju vartotojui siundia arba sifrlo pasirinkti kit4 vartotojo vard4.
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FIG 1 t/5
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FIG 24. 2/5
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FIG 2C 4/5
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FIG 2D 5/5
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