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ISradimas priklauso kompiuterinéms sistemoms. Bidas iSsiskiria tuo, kad vartotojo kompiuteris(U)
sujungiamas su prieigos sistemos serveriu (AS), kuris atitinkamai sujungtas su HUB serveriy sistemos HUB
serveriais (H) ir registracijos bloku (RB). Badas vykdomas nuosekliai tam tikrais veiksmais: vartotojo
indentifikacijos duomeny nusiuntimas i§ vartotojo kompiuterio (U) j prieigos sistemos server] (AS); duomeny
nusiuntimas nuo prieigos sistemos serverio | registracijos blokg (RB); vartotojo identifikaciniy duomeny
autentiSkumo patikrinimas ir vartotojo prieigos teisiy nustatymas, lyginant su registracijos bloke (RB) tam tikroje
lenteléje arba lentelése (T1) esanciais duomenimis; sujungimo su vartotojo uzsakytu HUB serveriu patvirtinimas.
Jeigu konstatuojamas vartotojo autentiSkumas ir jradyti duomenys atitinka duomenis vienoje arba keliose lentelése
(T1), o lenteléje (T1) randamas jra8as, kad 8is vartotojas turi prieigg, tuomet siunéiama atitinkama Zinuté
vartotojui ir/arba HUB serveriui. Jeigu konstatuojama, jog vartotojo duomenys ne autentiski ir jradyti duomenys
neatitinka duomeny ne vienoje lenteléje (T1), o lenteléje ar lentelése nera jraso apie tai, kad vartotojas turi teise
naudotis HUB serveriy sistema ir registruotis registracijos bloko (RB) vienoje ar keliose lentelése (T1), tuomet su
jranga (P1)} (ji yra kiekviename HUB serveriy sistemos serveryje) palyginami vartotojo veiksmy duomenys HUB
serveriy sistemoje su jrasais registracijos bloko (RB) vienoje arba keliose lentelése (T3), nustatomi pazeidimai ir



vartotojui pritaikomos kontrolés priemonés (sankcijos), jrasytos registracijos blokc (RB) vienoje ar keliose
atitinkamose lentelése (T5). Jeigu atitinka jrasai vienoje ar keliose lentelése (T1) ir HUB serveriy sistemos
registracijos bloko (RB)vienoje arba keliose lentelése (T3), lenteléje (T1) registruojami duomenys apie pritaikytas
kontrolés priemones ir apie tai siun¢iamas prane$imas vartotojui ir/arba HUB serveriui.
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Isradimas priklauso valdomoms kompiuteriu sistemoms, biitent kompiuteriniy tinkly

vartotojy elgesio kontrolés biidams, tikrinant ar §is elgesys atitinka tam tikras taisykles.

Zinomas P2P (angl. Peer-to-peer) kompiuterinis tinklas, kuris pagristas tinklo dalyviy
kompiuteriais, o ne salyginai nedideliu serveriy skai¢iumi. Tai prieSingybe kliento-serverio
modeliui. Gryname P2P tinkle néra ,kliento® ir ,serverio® savoky — abu susijung¢ vartotojai yra
lygiaverdiai, kiekvienas veikia ir kaip klientas, ir kaip serveris. P2P tinklai yra tipiskai naudojami,
norint sujungti mazgus per didesnius hoc sujungimus. Tokie ir pana3lis sujungimai naudojami
pagal kelis prieigos pareikalavimus. NeZifirint i tai, kad tinklas padalintas, jis turi bendro
naudojimo failus (sharing files), kuriuose yra skaitmeninio formato garso, vaizdo duomenys ir
realaus laiko duomenys, pavyzdZiui, telefono linijos, kuriose naudojamos P2P technologijos.
(Reinventing P2P: Creating Legitimate Businesses out of File-Sharing Networks by David Card,
Zia Daniell Wigder, and Corina Matiesanu. (Digital - Mar 24, 2006)

Visas P2P tinklas neidentifikuoja saves nei kaip klientas, nei kaip serveris, bet veikia kaip
atskiras peer- to- peer elementas. Bet kuris mazgas veikia ir kaip ,klientas®, ir kaip
,.serveris® vienu metu, stimulivodamas abiejy elementy veiksmus. Tokio tinklo sudétis
skiriasi nuo jprasto kliento- serverio modelio, kuriuose komunikacija vyksta per centrinj
serverj. Tipiskas pavyzdys, norint persiysti non P2P failus, yra FTP serveris, kuriame
kliento ir serverio programos yra konkretiai apibréZtos. Kai klientas pradeda faily

persiuntima, serveris reaguoja ir patenkina uzklausima.

Senesni P2P tinklai pladiai naudojo Usener Ziniy serveriy sistema, kurioje bendravo
vienas su kitu, kad iSplatinty Usenet naujieny ir informacijos straipsnius per Usenet
tinkla. Pagioje Usenet pradZioje UUCP buvo naudojama tam, kad galima bity kuo
platiau naudoti interneta. Tokiu biidu individualus vartotojas (klientas) prisijungdavo prie
lokalaus Ziniy serverio ir galéjo skaityti i ji ikeltus straipsnius. Tokiu paciu bidu veikia ir
taikomasis SMTP elektroninis pastas, kuriame Pasto persiuntimo agentas tiesiogiai (kaip
ir Peer-to-peer atveju )(Mail transfer agents) sujungia periferinj pato vartotoja su kliento

serveriu.

Kai kurie tinklai ir kanalai, pavyzdziui, Napster, OpenNAP ir IRC serverio kanalai, turi
struktiirizuotas misrias sistemas ir naudoja kliento-serverio struktirg tik atskiriems
uzdaviniams (pavyzdziui, paieskai), P2P struktiira - kitiems uzdaviniams. Tokie tinklai

kaip Gnutella arba Freenet taip pat naudoja struktirizuotas sistemas, kuriose daugiausial
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paplitusi peer-to-peer struktiira . Taciau Kartais, ypatingai Gnutella tinkle, atliekant
paskutinius patikrinimus (Zingsnius), norint palengvinti tiesioginj pri¢jima prie serverio,

tiesiogiai sujungiami skirtingy lygiy vartotojai.

Tiesioginis sujungimas yra peer-to-peer bendro vartojimo faily (file-sharing) protokolas.
Tiesioginis sujungimas leidZia klientui prisijungti prie centrinio HUB serverio ir vienam

i§ kito persiysti failus.

HUB atpaZjsta vartotojus ir sujungia juos. Centriniai serveriai Siuo atveju reikalingi tik

tam, kad padéty surasti kita pusg, o véliau bendravimas jau vyksta tiesiogiai.

Vieno lygio tinkly protokolai ir programiné jranga
BitTorrent: Azureus, BitComet, BitTorrent, Opera;

Direct Connect: DC++, NeoModus Direct Connect, RevConnect;
DNS

eDonkey 2000: eDonkey2000, eMule;

Gnutella: LimeWire;

Napster;

Usenet;

Network or Protocol Use Applications;

Ares File sharing Ares Galaxy, Warez P2P, Filecroc;

BitTorrent File sharing/Software distribution/Media distribution ABC, AllPeers, Azureus,
BitComet, BitLord, BitSpirit, BitTornado, BitTorrent, Burst!, Deluge, FlashGet, G3
Torrent, Halite, KTorrent, LimeWire, MLDonkey, Opera, QTorrent, rTorrent, Shareaza,
TorrentFlux, Transmission, Tribler, uTorrent, Thunder;

Buzm Shared HTML wiki a peer-to-peer wiki platform;

CSpace File sharing, text chat, remote desktop a peer-to-peer based communications
system (bendro vartojimo komunikacinés sitemos- tekstinis bendravimas);

Direct Connect File sharing DC++, NeoModus Direct Connect, SababaDC, BCDC++,
ApexDC++, StrongDC++;
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Domain Name System Internet information retrieval See Comparison of DNS server
software;

eDonkey File sharing aMule, eDonkey2000 (discontinued), eMule, eMule Plus, FlashGet,
Hydranode, iMesh, Jubster, IMule, Lphant, MLDonkey, Morpheus, Pruna, Shareaza,
xMule;

FastTrack File sharing giFT, Grokster, iMesh (and its variants stripped of adware
including iMesh Light), Kazaa (and its variants stripped of adware such as Kazaa Lite),
KCeasy, Mammoth, MLDonkey, Poisoned;

Freenet Distributed data store Entropy (on its own network), Freenet;

GNUnet File sharing, chat GNUnet, (GNUnet-gtk);

Gnutella File sharing Acquisition, BearShare, Cabos, FrostWire, Gnucleus, Grokster, gtk-
gnutella, iMesh, Kiwi Alpha, LimeWire, MLDonkey, Morpheus, Poisoned, Swapper,
Shareaza, XoloX;

Gnutella2 File sharing Adagio, Caribou, Gnucleus, iMesh, Kiwi Alpha, MLDonkey,
Morpheus, Shareaza, TrustyFiles

Kad Network File sharing aMule, eMule, MLDonkey;

JXTA Peer applications WiredReach Platform, Collanos Workplace (Teamwork
software), Sixearch;

Krawler Social network Krawler[x];

MANOLITO/MP2P File sharing Blubster, Piolet;

MFPnet File sharing amiciPhone (no longer available);

Napster File sharing Napigator, Napster;

NeoEdge File sharing, peer applications MostFun Game Player, NeoARM game delivery
OpenNap File sharing WinMX, Utatane, XNap, Lopster, WinLop, Napster;

P2PTV Video stream or file sharing TVUPlayer, Joost, CoolStreaming, Cybersky-TV,
TVants, PPLive, Kontiki, LiveStation;

PDTP Streaming media or file sharing DistribuStream;

Peercasting Multicasting streams PeerCast, IceShare, FreeCast, PeerStream, Rawflow
Retroshare Retroshare serverless Filesharing with Chat Messenger;

Tranche;

Usenet Distributed discussion expressLoad;

Windows Peer-to-Peer Advanced Networking Pack for Windows XP,Windows XP SP2,
Windows Vista (Tai Windows komponentai, kurie uztikrina peer-to-peer tinkle ir atgalinj
pareiskima );

WPNP File sharing WinMX.

f
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Multi-tinklo pareiskimas

Bendro naudojimo faily pareiskimy paliginimas;

Tinklo pareiskimas arba Protokolo operacinés sistemos Licencija;

AMIGIFT FastTrack, Ares, OpenFT, Gnutella, BitTorrent AmigaOS GPL / PD;
aMule eDonkey network, Kad network Cross-platform GPL;

eMule eDonkey network, Kad network Windows GPL;

FileScope eDonkey network, Gnutella, Gnutella2, OpenNAP Cross-platform GPL;
giF T eDonkey network, FastTrack, Gnutella Cross-platform GPL;

Gnucleus Gnutella, Gnutella2 Windows GPL;

Gtk-Gnutella Gnutella Linux GPL;

iMesh FastTrack, eDonkey network, Gnutella, Gnutella2 Windows

KCeasy Ares, FastTrack, Gnutella, OpenFT Windows GPL;

Kiwi Alpha Gnutella, Gnutella2 Windows

MLDonkey BitTorrent, Direct Connect, eDonkey network, FastTrack, Gnutella,
Gnutella2, Kad Network, OpenNap, SoulSeek, HTTP/FTP Cross-platform GPL;
Morpheus NEO Network, Gnutella, Gnutella2, BitTorrent Windows

Napshare Key network, MUTE network Linux, Windows GPL;

Shareaza BitTorrent, eDonkey, Gnutella, Gnutella2 Windows GPL;

Vagaa BitTorrent, eDonkey, Kad Windows Closed source;

Zultrax Gnutella, ZEPP Windows;

DC++ BCDC++ Windows.

Tiesioginis sujungimas yra peer-fo-peer bendro vartojimo faily (file-sharing) protokolas.
Tiesioginis sujungimas leidZia klientui prisijungti prie centrinio HUB serverio ir vienam

i§ kito persiysti failus.

HUB serveris atpaZista vartotojus ir sujungia juos. Centriniai serveriai $iuo atveju
reikalingi tik tam, kad padéty surasty kita pusg, o paskui bendravimas jau vyksta
tiesiogiai.

Protokolas

Tiesioginio sujungimo protokolas - tai baziniy taisykliy ir komandy rinkinys, pagal kurias
patikrinama informacija apie visus norin¢ius prisijungti ir bendrauti. Centriniai serveriai
(HUB) pagal savybes atpaZjsta ir padeda surasty kita pus¢. Po to vyksta tiesioginis

bendravimas.
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Tai ne oficiali §io protokolo specifikacija. Tai tik vienas i§ kliento ir HUB serverio
bendravimo biidy. Be to, originallis Neo-operandai priver¢ia gal sugraZinti informacijos
srauta tarp kliento ir HUB serverio. Kaip jmanoma greiciau kitos protokolo specifikacijos

atpaZjsta atitinkamus poZymius ir patvirtina sujungima arba atsisako prieiga.

Klientas- serveris (arba klientas- klientas, be serverio pagalbos) akceptuoja visus Sio
protokolo pateiktus reikalavimus, sujungiami tarpusavyje ir tada gali bendrauti. Tai yra
daug grei¢iau, negu klientas bty sujungiamas su serveriu ir laukty, kol kitas klientas irgi

bus sujungtas su serveriu.
Sis protokolas nereikalauja specialaus kodavimo nei i§ kliento , nei i HUB serverio.

Pagal nutyléjima yra patvirtinta 411 portai HUB ir 412 porty klientams. Galimos ir kitos
konfigiiracijos, pavyzdZiui, portas + 1 i§ panaudoty arba panaudota 411, 412 ir 413 i3

pasitlyty 414 porty.

HUB serverio adresai turi tam tikra forma, kurios reikia laikytis:

dchub://example.com[:411], kur 411 yra opcinis portas.

Tai ne globaliné identifikacijos schema; vartotojus identifikuoja pagal juy pavadinimg

(nick name) ir HUB, ir centrinis HUB serveriai.

Reikalavimai, kuriuos sistema pateikia kliento- kliento j€jimui, nesuriSti su tam tikru

prijungimu.
Bendros paieskos rezultatai taip nesusiejami su detalizuota paieska.

Jeigu protokolas patvirtina duomenis, vartotojas greitai perjungiamas (redirect) j kita
HUB serverj. Tai paprastas, teisiy nesumaZinantis perjungimas. Jeigu vartotojo
duomenys neatitinka taisykliu, tai jo neprijungia, o pranesa prieZastis ir nurodo klaidas,
kurias prado istaisyti. Jeigu ir po pataisymo duomenys neatitinka, jo neprijungia, bet ir vél

persiunéia duomenis patikrinti. Tai ne HTML referendumo ekvivalentas.

HUB serveris gali siysti vartotojo komandas klientui. Sios komandos turi atitikti
standartines protokolo komandas arba turi biti standartiniy komandy kompiliacija.
Pavyzdziui, HUB negali siysti weblapo vartotojui komandos, kuri galvota trigeriui ir
panasiai. Taip pat negali uzduoti komandos "tatlikti" (po '+' taip pat turi biti HUB

pazjstama komanda, kuri kompiliuotysi su pirmaja).



6

LT 5583 B

Peer-to-peer dalis protokole atitinka sgvoka "slots" (similar to number of open positions
for a job). ,,Slots” pazymi vartotojy, kurie nori persisiysti informacija, eilés numerj

konkregiu laiku. Sie ,,slots” kontroliuoja klientus.

Kliento su klientu sujungimas vykdomas atrankos tvarka: sujungiamas tas klientas, kuris
pirmiausia ,,pastebimas”, todél sistema gali prijungti ta vartotoja, kurio eilés numeris

didelis, o kitas gali laukti ilgai.

Persiuntimo procediirg atlieka TCP. Aktyvig paieska atlicka UDP. TCP taip pat sujungia

su HUB serveriu.

Gali biiti du vartotojai su panaSiais poZymiais. Egzistuoja pasyvis ir aktyvis vartotojai .
Klientui, kurio prisijungimo poZymiai aktyvis, leidZiama per tinkla parsisiysti rinkmenis,
bet pasyviems klientams persiuntimas neaktyvizuojamas. NeoModus Direct Connect
pasyvils vartotojai atrenkami ir jie negauna galimybés persiysti faily. DC++, vartotojai
tokiu biidu neatrenkami. Tokiu bidu NeoModus Direct Connect visi aktyvils vartotojai
gauna prijungima, bet DC++ gali aktyvizuoti prijungimg pasyviems vartotojams, kai tuo

paciu metu aktyvus vartotojai tiesioginio prijungimo negauna.

Aktyviuosius klientus atrenka su UDP (User Datagram Protocol) tai TCP/IP naudojamas
perdavimo protokolas. Sis protokolas yra alternatyva TCP protokolui. Skirtingai nei TCP,
UDP néra patikimas, neatlicka duomeny tékmés kontrolés ir neturi klaidy atitaisymo

mechanizmo.

Protokolo apribojimas paZymimas '$', '|' arba ' ' (tus¢ia vieta). Tai speciallis Zenklai, kurie
naudojami prane§imuose. Ta&iau kai kurios sistemos ( DC++) naudoja Siuos simbolius

kaip HTML ekvivalenta ir bendraudami su vartotojais.

Vienas i§ originaliy pavyzdziy yra Tiger-Tree Hashing (TTH) bendrojo vartojimo faily
persisiuntimo protokolas, kuris patikrina atskiro kompiuterio vartotojo varda ir tada

leidZia vartotojui persiysti faila.

Atakos prie§ peer-to-peer tinkle

Kartais peer-to-peer tinklas atakuojamas. Zmoneés tai daro turédami jvairiy motyvy.
Keli pavyzdziai:

* poisoning attacks (praktiné ataka, kai gadinami failai)
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* polluting attacks (kai i tinkla jkeliami ,,blogi” failai, kurie gali paZeisti kitus jame

esancius failus)

* freeloaders (kartais 'Leechers') (netikri vartotojai ,délés”, kurie prikimba prie

siun¢iamy faily)

* insertion of viruses to carried data (,, jspraudukai”, kurie prikimba prie faily ir juos

sugadina)

* malware in the peer-to-peer network software itself (savanaudiSkas ir piktavalikas

peer-to-peer tinklo naudojimas)
* denial of service attacks ( piktavaliskas ir savavaliskas tinklo darbo trukdymas )
* filtering (tinklo operatoriai, kurie bando filtruoti peer-to-peer tinklo duomenis)
* identity attacks (legalds atakuotojai, kurie trukdo tinklo darbui)
* spamming (tinklo perpildymas nereikalinga informacija)
Literatiira §ia tema:

Securing Im and P2P Applications for the Enterprise by Paul Piccard, Brian Baskin, George
Spillman, and Marcus Sachs (Paperback - May 1, 2005) — Illustrated;

Peer-to-Peer : Hamessing the Power of Disruptive Technologies by Andy Oram (Hardcover -
Mar 15, 2001) — Illustrated;

From P2P to Web Services and Grids: Peers in a Client/Server World by Ian J. Taylor and
Andrew Harrison (Paperback - Oct 21, 2004);

Peer-to-Peer Systems and Applications (Lecture Notes in Computer Science) by Ralf Steinmetz

and Klaus Wehrle (Paperback - Oct 25, 2005);

Priezastys, dél kuriy jau esan¢iuose analoguose negalima pasiekti norimy rezultaty

$iuo metu esanti DC++ kontrolé neuztikrina efektyvaus, priedjstatyminiy, sugadinty ir
kity netinkamy faily i3¢mimo i§ bendro vartojimo viety. Patente apraSomas biidas

ustikrina, kad &ias funkcijas atlieka patys vartotojai (nes uz neleistiny faily naudojima
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bendram vartojimui (sharing) pritaikomos efektyvios sankcijos, kurias nusako patento

programinés jrangos autoriai, atitinkamai pagal kiekvienos valstybes jstatymus).

Siuo metu esanti DC++ kontrolé neuztikrina to, kad tie DC ++ vartotojai, kurie yra
grubiai paZeide taisykles, persiysdami duomenis vieno HUB serverio pagalba, ir toliau
taip nesielgs, naudodami kita HUB serverj. Patente minétas DC HUB kontrolés budas
urtikrina, kad tokiems vartotojams bus uZdrausta prieiga prie visy HUB serveriy, kurie

naudoja patente nurodyta programing jrangg.

Siuo metu esanti DC++ kontrolé neuztikrina automatisko DC++ bendro vartojimo
(sharing) faily patikrinimo, ar jie atitinka kiekvienos valstybés jstatymus, taip pat
kiekvieno DC++ vartotojo elgesio kontrolés bendrame tinklapyje. Iki Siol tai dare

kiekvieno HUB serverio operatorius ir tai buvo neefektyvu.

Siuo metu esanti DC++ kontrolé neuZtikrina nuoseklios bendro naudojimo faily vartotojy
elgesio kontrolés, tame skaiCiuje neleistinos reklamos, spamo ( Siuksliy) ir kitos
informacijos platinimo kontrolés. Taip neleidZia visiems DC++ HUB serveriy turétojams

(savininkams?) jvesti vienody taisykly.

$iuo metu esanti DC++ kontrolé, pakei&iant THH, leido platinti neatitinkamg informacija.
Siuo metu esanti DC++ kontrolé leido tai, kad neprofesionaliis vartotojai, darydami savo
dokumentus kaip bendro naudojimo dokumentus (sharing), atverdavo paSaliniy asmeny
prieiga savo kompiuteryje ir kiti galéjo naudotis jy kodais ir slaptazodziais. Taip pat
padiam vartotojui neZinant daZnai iplatinama konfidenciali informacija. Sitilomas DC++
kontrolés budas padaro nejmanoma operacinés sistemos ir aplanko My documets faily
naudojima kaip bendro naudojimo failus. Tokiu bidu visi vartotojai bus apsaugoti nuo
prieigos prie jy asmeniniy dokumenty, OS faily ir kity svarbiy dokumenty. O tai iki Siol
galéjo nutikti visai atsitiktinai, padarant kaip bendro naudojimo failg visa HDD arba
atskira aplanka, slapyvardZius arba OS konfiguracija. Taip pat bus uztikrintas vartotojy
mokymas, kaip naudotis DC++ . Vartotojas bus saugus naudodamas HUB serverj, turés
konkredia prieiga prie faily ir galés juos saugiai persisiysti (be dctemp ir panaiy faily),
bus apsaugotas nuo $lamsto ir kitokios nereikalingos ir zalingos informacijos srauto, kuris

gali pakenkti ir vartotojui, ir patiai operacinei sistemai.

Kompiuteriy tinklu vartotoju elgesio kontrolés bido esmé
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Apsikeitimas failais (rinkmenomis), naudojant vietinj (lokaly) arba platyjj (globaly)
kompiuteriy tinkla, jmanomas keliais bidais, pavyzdZiui, tiesioginis apsikeitimas tarp
vartotojy (vartotojasl vartotojui 2), apsikeitimas per serverj (vartotojasl jkelia failg j
serverj, o vartotojas 2 paima § failg i§ serverio) arba apsikeitimas per HUB serverj
(vartotojasl, prisijungdamas pric HUB serverio, suteikia galimybg vartotojui 2 paimti
faila i§ savo kietojo disko). Apsikeisdami failais vartotojai kartais paZeidZia tinklapio
elgesio taisykles ir normas - nusiundia kitam vartotojui arba publikuoja nepadorius
komentarus bei draudZiamas reklamas, i serverj jkelia programas arba failus, neturédami
autoriniy teisiy savininko leidimo tai daryti, piktavaliskai naudojasi programomis, kurios

trukdo HUB serverio darbui, arba paZeidZia dar ir kitas taisykles.

Kad galéty kontroliuoti vartotojy elgesi, kai kurie HUB turétojai (savininkai) naudoja
serveryje esandias programas (scripts ir bots). Kai programa fiksuoja, kad vartotojas
paZeidé taisykles, ji blokuoja vartotojo prisijungimg prie HUB serverio ir ateityje
uZdraudZia $iam vartototui prieiga prie $io serverio. Jeigu platinama neleistina reklama,
programa atjungia vartotoja nuo tinklo, neleisdama praneSimui patekti | HUB. Taciau yra
ir tokiy HUB savininky, kurie netikrina ir nekontroliuoja vartotojy elgesio. Todél grubiai
paZeide taisykles vartotojai, kuriems uZdrausta prieiga prie vieno HUB serverio,
apsikeisdami failais(rinkmenomis) per § serverj, gali ir toliau paZeidinéti taisykles ir
nebaudZiami testi savo veikla naudojant kita HUB server}). Siuo metu Zinomi sprendimai
(naudojami biidai) neleidZia uztikrinti efektyvios kompiuteriy tinkly vartotojy elgesio
kontrolés.

Isradimo tikslas- pagerinti kompiuteriy tinkly vartotojy elgesio kontroles kokybe ir siekti,
kad vartotojy elgesys atitikty bendrasias ir individualigsias (HUB) serverio taisykles. |

Iskelta tiksla galima pasiekti sukirus vienodg HUB serveriy sistema. Ja galima
charakterizuoti taip: HUB turétojy (savininky) serveriai biity sujungti su pri¢jimo
sistemos serveriu (AS) ir registracijos bloku (RB). Registracijos blokas atlikty

registracijos funkcija (registruoty) ir saugoty:

- vieng arba kelias lenteles (T1), kuriose biity duomenys apie kiekvieng vartotojg ir jo
veiksmus HUB serveriy sistemoje, jskaitant ir tuos duomenis, kuriais identifikuoja
(atpaZjsta) vartotoja; duomenis apie vartotojo prieigos teises prie HUB serverio; apie

vartotojo veiksmus kiekviename HUB serveryje; duomenis apie vartotojy elgesio
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normy paZeidimus HUB serveriy sistemoje; duomenis apie vartotojo reitingg ir/arba
sukauptus taskus; apie vartotojo saskaitos papildima;

- vieng arba kelias lenteles (T2), kuriose biity duomenys apie HUB serverius, jskaitant
duomenis apie kiekviena registruota HUB serverj ir jo veiksmus; duomenys apie
kreipimosi 3altinius, registruojamy vartotojy ir adresy atitikimg registruotiems;

- vieng arba kelias lenteles (T3) su duomenimis apie neleistinus veiksmus arba elgesio
taisykliy paZeidimais,

- vieng arba kelias lenteles (T4) su duomenimis apie neleistinus praneSimus arba
neleistinos reklamos elementais ir/arba pavyzdziais;

- viena arba kelias lenteles (T5) su duomenimis apie skirtas kontroles priemones uz
neleistinus veiksmus

Iskeltg tikslg galima pasiekti ir tada, jeigu registracijos blokas (RB) dar papildomai saugo
viena arba kelias lenteles (T6) su vartotojy apdovanojimo kriterijais, dovany apimtimi ir

vartotojy reitingo suktrimo kriterijais.

I3kelta tikslg galima pasiekti ir tada, jeigu HUB savininky serveriai apripinami jranga (P1),
kuri lenteléje (T1) registruoja duomenis apie kiekvieng vartotoja ir jo veiksmus HUB
serveriy sistemoje, patikrina vartotojo pri¢jimo prie HUB serverio teises, registruoja
duomenis lenteléje (T2) apie kiekvieng HUB serveriy sistemos HUB serverj, taip pat
interpretuoja vartotojy veiksmus, palygina gauta informacija su jra3ais lenteléje (T3) ir,
jeigu vartotojo veiksmai atitinka jrasus lenteléje (T3), panaudoja atitinkamas lenteléje (T5)
jradytas sankcijas, registruoja lenteléje (T1) duomenis apie skirtas sankcijas ir nusiuncia

vartotojui ir/arba HUB serveriui apie tai praneSima.

Iskelta tiksla galima pasiekti ir tada, kai jranga (P1) interpretuoja vartotojy veiksmus,
palygina gauta informacija su jradais lenteléje (T6) ir tuo atveju, jeigu vartotojo veiksmai
atitinka jradus lenteléje (T6), paskiria vartotojui atitinkamag, lenteléje (T6) jrasSyta
apdovanojima, registruoja $io apdovanojimo apimt] atitinkamoje lenteles (T1) eilutéje ir

nusiunéia prane$ima apie apdovanojima vartotojui ir/arba HUB serveriui.

Iskelta tiksla galima pasiekti ir tada, kai prie duomeny, saugomy registracijos bloke (RB),
galima prieiti tiktai per jranga (P1). Tokiu bGdu tai padaryti gali tiktai HUB serverio ir

centrinio serverio (CS) administratorial.

Iskelta tiksla galima pasiekti ir tada, kai HUB savininky serveriai yra papildomai

apripinami jranga (P2), kuri veikia atskirai arba kartu su jranga (P1) ir interpretuoja
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vartotojy prane§imus arba publikacijy turinj, palygina gauta informacija su jraSais lentel¢je
(T4). Jeigu vartotojo pranedimo ar publikacijos turinys atitinka jraSus lenteléje (T4),
skiriamos atitinkamos sankcijos, kurios parodytos lenteléje (T5), ir registruojami duomenys
apie paskirtas kontrolés priemones lenteléje (T1); nusiunéiamas praneSimas apie sankcijas

vartotojui ir/arba HUB serverui.

Iskelta tiksla galima pasiekti ir tada, kai prieigos sistemos serveris (AS) yra sujungtas su
centrine mokes¢iy sistemos duomeny baze); gavus pranesimg i§ centrines duomeny bazés
apie tai, kad vartotojo mokestis sumokétas, duomenys registruojami atitinkamoje lenteles
(T1) eilutéje ir nusiungiamas pranesimas apie sumokéto mokes¢io patvirtinimg vartotojui ir/

arba HUB serveriui.

Kompiuteriy tinkly vartotojy elgesio kontrolés budas yra iliustruotas priede esangiuose
bréZiniuose, kur:

Fig.1 yra schematiné kompiuteriy tinkly vartotojy elgesio (veiksmy) kontrolés budo
diagrama;

Fig. 2A, 2B, 2C, 2D yra kompiuteriy tinkly vartotojy elgesio (veiksmy) kontrolés bido
struktiiriné schema.

ISradimo igvvendinimo pavyzdys

Kompiuteriniy tinkly vartotojy elgesio ir veiksmy kontrole atlieka Fig. 1, kuri pavaizduota
shemoje. Du arba daugiau HUB serveriy (H) sujungia i viena HUB serveriy sistemg,
sujungiant HUB serverius su prieigos sistemos serveriu (AS), kuris yra sujungtas su
registracijos bloku (RB), kuriame sukuria ir saugo:

- vieng arba kelias lenteles (T1), kuriose bty duomenys apie kiekviena vartotojg ir jo
veiksmus HUB serveriy sistemoje, jskaitant duomenis, kurie identifikuoja (atpazista)
vartotoja, duomenis apie vartotojo teises prieigai prie HUB serverio , duomenis apie
vartotojo veiksmus kiekviename HUB serveryje, duomenis apie vartotojy elgesio
normy pazeidimus HUB serveriy sistemoje, duomenis apie vartotojo reitinga ir/arba
sukauptus tadkus, duomenis apie vartotojo saskaitos papildima;

- viena arba kelias lenteles (T2), kuriose biity duomenys apie HUB serverius, jskaitant
duomenis apie kiekvieng registruota HUB serverj ir jo veiksmus, duomenys apie
kreipimosi $altinius, registruojamy vartotojy ir adresy atitikima registruotiems;

- viena arba kelias lenteles (T3) su duomenimis apie neleistinus veiksmus arba elgesio

modelius;
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- vieng arba kelias lenteles (T4) su duomenimis apie neleistinus praneSimus arba
neleistinos reklamos elementais ir/arba pavyzdziais;
- vieng arba kelias lenteles (T5) su duomenimis apie skiriamas kontrolés priemones uz
neleistinus veiksmus.
Prieigos sistemos serverj (AS) ir registracijos bloka (RB) sujungia su centrine mokes¢iy
sistemos baze (PDBC), kuri gauna prane$img i3 iSorinés mokesCiy apdorojimo sistemos
centro (bankai, mobiliujy ry$iy centrai, fiksuoty ry3iy centrai arba tarpininky serveriai) apie
vartotojo sumokétg mokestj.
HUB serveriy sistemos HUB serverius apriipina jranga (P1), kuri interpretuoja vartotojuy
veiksmus HUB serveriy sistemoje, registruoja duomenis apie kiekvieng vartotoja ir jo
veiksmus HUB serveriy sistemoje registracijos bloko (RB) atitinkamose lentelése, gauta
informacija palygina su jradais, kurie yra registracijos bloko (RB) lentelése, registruoja
duomenis apie HUB serveriy veiksmus registracijas bloko (RB) atitinkamose lentelése,
taip pat vienoje arba keliose lentelése (TS5 ir T6) atlicka apradytus veiksmus. HUB
serveriy sistemos HUB serverius papildomai apriipina jranga (P2), kuri atlieka i$ vartotojo
kompiuterio (U) nusiysty publikuoty pranesimy turinio interpretacijg, gauta informacija
palygina su registracijos bloke (RB) esantiy lenteliy jraSais ir atlieka vienoje arba keliose

lentelése(T5) aprasytus veiksmus.

Kompiuteriy tinkly vartotojy elgesio kontrolés biidas yra paaiSkintas ir iliustruotas Fig.
2A, 2B, 2C, 2D. Vartotojo identifikacijos (atpaZinimo) duomenis nusiuncia i§ vartotojo
kompiuterio (U) | prieigos sistemos serverj (AS) ir nuo prieigos sistemos serverio |
registracijos bloka (RB), kur nustato vartotojo duomeny autentiSkuma, taip pat prieigos
teises, palyginant su duomenimis, kurie jradyti vienoje arba keliose lentelése (T1). Jeigu
konstatuojamas vartotojo identifikacijos (atpaZinimo) duomeny autentiSkumas, vienoje ar
keliose duomeny lentelése(T1) ir lenteléje(T1) yra jradas apie tai, kad Sis vartotojas turi
prieigos  teise, uZtikrinamas vartotojo kompiuterio (U) sujungimas su vartotojo
pareikalautu (norimu) HUB serveriu (Fig.2A,2D). Jeigu nekonstatuojamas vartotojo
identifikacijos duomeny autentikumas nei vienoje nei kitose duomeny lentelése(T1) ir
lenteléje(T1) néra jraSo apie tai, kad 3is vartotojas turi prieigos prie HUB serveriy
sistemos teise, vartotojo kompiuterj (U) sujungia su i§ anksto numatyta tinklapio vieta,
kur yra informacija apie prieZastis, dél kuriy sujungimas su HUB serveriy sistema, taip
pat informuojama, kokius veiksmus reikia atlikti norint gauti prieigos teises, jas
atnaujinti arba pratesti. Veiksmai, atlikus tinklapio tam tikroje vietoje esanCius

reikalavimus ir nuorodas:
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- uzpildyty vartotojo registracijos formy su vartotojo identifikacijos duomenimis
nusiuntimas i§ vartotojo kompiuterio (U) i prieigos sistemos serverj (AS) ir nuo
prieigos sistemos serverio | registracijos blokg (RB);

- vartotojo vardo unikalumo patikrinimas lentelés (T1) jraduose, jeigu nekonstatuojamas
vartotojo vardo unikalumas, vartotojui nusiuntiamas praneSimas, kad registruoti
atsisakoma ir sifiloma pasirinkti kita varda; jeigu konstatuojamas vartotojo vardo
unikalumas,

sukuriama nauja eiluté registracijos bloko (RB) lenteléje (T1), kurioje registruojami gauti

vartotojo identifikacijos duomenys. Po to, kai gautas praneimas apie tai, kad vartotojas

sumokéjo registracijos, registracijos atnaujinimo, registracijos pratgsimo arba baudos
mokestj, i¥ centrinés mokes¢iy duomeny bazés (PDBC), kuri yra sujungta su prieigos
sistemos serveriu (AS) ir registracijos bloku (RB), praneSimas interpretuojamas,
registruojamas registrazijos bloko (RB) atitinkamoje lenteles (T1) eilutéje, ir

nusiunéiamas vartotojui ir HUB serveriui.

Po to, kai uZtikrinamas vartotojo kompiuterio (U) sujungimas su vartotojo pareikalautu
(norimu, pageidaujamu) HUB serveriu, atliekama duomeny apie vartotojo veiksmus
HUB serveriy sistemoje, interpretacija ir registracija registracijos bloko (RB) vienoje ar
keliose lentelése (T1), su jranga (P1), kuri yra kiekviename HUB serveriy sistemos
serveryje; registracijos bloko (RB) vienoje arba keliose lentelése (T1) registruojami
duomenys apie vartotojo veiksmus HUB serveriy sistemoje, palyginami su registracijos
bloko (RB) vienos ar keliy lenteliy (T3) jrasais. Jeigu konstatuojama, kad vienoje ar
keliose lentelése (T1) jrasai apie vartotojo veiksmus HUB serveriy sistemoje atitinka
registracijos bloko (RB) vienoje ar keliose lentelése (T3) esantiems jrasams, pritaiko
registracijos bloko (RB) vienoje ar keliose lentelése (T5) jraSytas kontroles priemones,
registruoja lenteléje (T1) duomenis apie kontrolés priemones, vartotojui ir/arba HUB
serveriui nusiundia prane$ima apie pritaikytas kontrolés priemones (Fig.2B). Atliekant
vartotojy veiksmy interpretacija su jranga (Pl), gauta informacija palyginama su
registracijos bloko (RB) vienos ar keliy lenteliy (T6) jradais ir, jeigu vartotojo veiksmai
atitinka veiksmus, kurie jradyti vienoje ar keliose lentelése (T6), vartotojui paskiriamas
apdovanojimas; apdovanojimas ir jo apimtis registruojami atitinkamoje lenteles (T1)
eilutéje. Pranesimas apie apdovanojima nusiunéiamas vartotojui ir HUB serveriams (Fig.

24).

Po to, kai gaunamas vartotojo pareikalavimas uztikrinti sujungimg su HUB serveriy

sistemos konkre¢iu HUB serveriu, naudojant jranga (P1) , atliekama ir duomeny
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registracija (apie pageidaujama) HUB serverj) registracijos bloko (RB) lenteleje (T2),
jskaitant duomenis apie HUB serverio identifikacija, duomenis apie registruojamy
vartotojy ir adresy atitikima , informacija apie kiekvieno vartotojo duomeny apimt;.

To patiu metu, kai uZtikrinamas vartotojo kompiuterio (U) sujungimas su vartotojo
pageidaujamu HUB serveriu, su jranga (P2) (kuri yra kiekviename HUB sistemos
serveryje) atlickama vartotojo nusiysto ar publikuoto pranesimo ar publikacijos turinio
interpretacija. Gauta informacija palyginama su registracijos bloko (RB) vienos ar keliy
lenteliy (T4), ir, jeigu kartais vartotojo pranesimy arba publikacijy turinys atitinka vienos
ar keliy lenteliy (T4) jradus, pritaiko vienoje ar keliose lentelése (T5) iraSytas kontrolés
priemones (pavyzdZiui, blokuoja tolesnj informacijo persiuntimg arba publikacijg ir/arba
blokuoja sujungima su HUB serveriu ir ateityje uzdraudzia vartotojui prieigg prie Sio
HUB serverio arba prie bet kurio kito serverio HUB serveriy sistemoje), registruoja
lenteléje (T1) duomenis apie kontrolés priemones ir nusiun¢ia pranesimg apie kontrolés

priemones vartotojui ir/arba HUB serveriui.

Pateiktas kompiuteriniy tinkly vartotojy elgesio (veiksmy) kontrolés budas leidZia
pagerinti kompiuteriniy tinkly vartotojy elgesio, atitinkanCio bendras taisykles ir serverio
(HUB) individualius poZymius, kontrole ir tokiu biidu kokybiSkai pagerinti virtualia
aplinka.
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ISradimo apibréztis

1. Kompiuteriniy tinkly vartotojy elgesio kontrolés biidas, prijungiant vartotojg prie
HUB serverio, besiskiriantis tuo, kad vartotojo kompiuterj (U) sujungia su
prieigos sistemos serveriu (AS), kuris atitinkamai sujungtas su HUB serveriy
sistemos HUB serveriais (H) ir registracijas bloku (RB), be to toliau atlieka Siuos

veiksmus:

nusiundia vartotojo indentifikacijos duomenis i§ vartotojo kompiuterio (U) | prieigos
sistemos server] (AS;

i3 prieigos sistemos serverio nusiundia vartotojo identifikacijos duomenis |
registracijos bloka (RB);

patikrina vartotojo identifikaciniy duomeny autentiSkuma;

nustato vartotojo prieigos teises;

duomenis palygina su registracijos bloke (RB) tam tikroje lentel¢je arba lentelese
(T1) esantiais duomenimis;
jeigu konstatuoja, jog vartotojo duomenys ne autentiSki ir jraSyti duomenys
neatitinka duomeny né vienoje lenteléje (T1), o lenteléje ar lentelése néra jrado apie
tai, kad vartotojas turi teis¢ naudotis HUB serveriy sistema ir registruotis
registracijos bloko (RB) vienoje ar keliose lentelése (T1), siun€ia atitinkamg Zinutg
vartotojui ir/arba HUB serveriui;

interpretuoja duomenis apie vartotojo veiksmus HUB serveriy sistemoje;

jranga (P1) registruoja registracijos bloko (RB) duomenis vienoje arba keliose
lentelése (3i jranga yra kiekviename HUB serveriy sistemos serveryje);

interpretuoja duomenis apie vartotojo veiksmus HUB serveriy sistemoje;

jranga (P1) registruoja registracijos bloko (RB) duomenis vienoje arba keliose
lentelése (3i jranga yra kiekviename HUB serveriy sistemos serveryje);

HUB serveriy sistemoje palygina vartotojo veiksmy duomenis, kurie

registruoti registracijos bloko lenteléje arba keliose lentelése (T1) su jrasais
registracijos bloko (RB) vienoje arba keliose lentelese (T3);
jeigu nustato pazeidimus, vartotojui pritaiko kontrolés priemones (sankcijas),
jradytas registracijos bloko (RB) vienoje ar keliose atitinkamose lentelése (T5).

jeigu atitinka jra3ai vienoje ar keliose lentelése (T1) ir HUB serveriy sistemos
registracijos bloko (RB) vienoje arba keliose lentelese (T3), lenteléje (T1)

registruoja duomenis apie pritaikytas kontroles priemones;
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siunia prane$img vartotojui ir/arba HUB serveriui.

2. Kompiuteriniy tinkly vartotojy elgesio kontrolés budas pagal 1 punkta,

besiskiriantis tuo, kad

- patvirtinus vartotojo kompiuterio (U) prijungimg prie vartotojo uZsakyto HUB
serverio, jranga (P2), kuri yra kiekviename HUB serveriy sistemos serveryje,

interpretuoja vartotojy prane$imy arba publikacijy turinj;
- gautg informacijg palygina su jradais lenteléje (T4);

- jeigu vartotojo prane$imo ar publikacijos turinys atitinka jraSus lenteléje (T4), pritaiko

kontrolés priemonés (sankcijos), kurios jraSytos lenteléje (T5);
- registruoja duomenis apie pritaikytas kontrolés priemones lenteléje (T1);
- siunéia prane$img vartotojui ir/arba HUB serverui.

3. Kompiuteriniy tinkly vartotojy elgesio kontrolés bidas pagal 1 arba 2punkta,
besiskiriantis tuo, kad konstatavus, jog vartotojo duomenys ne autentiSki ir jraSyti
duomenys neatitinka duomeny né vienoje lenteléje (T1), o lenteléje ar lentelése néra
jrao apie tai, kad vartotojas turi teis¢ naudotis HUB serveriy sistema, vartotojo
kompiuterj prijungia prie i3 anksto numatytos tinklapio vietos, be to, Sioje vietoje jkelta
informacija apie atmetimo prieZastis ir nurodytos taisyklés, kaip gauti, atnaujinti arba

pratesti vartotojo prieigos teises.

4. Kompiuteriniy tinkly vartotojy elgesio kontrolés biidas pagal 1 — 3 punkta,

besiskiriantis tuo, kad

- patvirtinus vartotojo kompiuterio (U) prijungima prie vartotojo uzsakyto HUB

serverio, jranga (P1) interpretuoja vartotojy veiksmus;
- gautg informacija palygina su jra3ais lenteléje (T6);

- jeigu vartotojo veiksmai atitinka jra3us lenteléje (T6), paskiria vartotojui atitinkama,

lenteléje (T6) jradyta tasky suma;

- registruoja §io apdovanojimo (suteikty tasky) apimtj atitinkamoje lenteles (T1)

eilutéje;
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- nusiun¢ia pranesima apie apdovanojima (suteiktus ta¥kus) vartotojui ir/arba HUB

serveriul.

5. Kompiuteriniy tinkly vartotojuy elgesio kontrolés bidas pagal 1~ 4 punkta,

besiskiriantis tuo, kad:

- patvirtinus vartotojo kompiuterio (U) prijungima prie vartotojo uzsakyto konkretaus
HUB serverio HUB serveriy sistemoje jranga (P1) atlieka uzsakyto HUB serverio

duomeny registracija registracijos bloko (RB) lentel¢je (T2);

- registruoja duomenis apie HUB serverio identifikacijg, duomenis apie HUB serverio
veiksmus, duomenis apie kreipimosi Saltinius, registruojamy vartotojy ir adresy

atitikima registruotiems ir informacij apie vartotojo duomeny apimtj.

6. Kompiuteriniy tinkly vartotojy elgesio kontrolés biidas pagal 1 - 5 punkta,
besiskiriantis tuo, kad jranga (P1) uZtikrina HUB serveriy sistemos HUB serveriy
administratoriams prieiga prie registracijos bloko (RB) irady lentelese (T1, T2, T3, T4,
TS ir/arbai T6).

7. Kompiuteriniy tinkly vartotojy elgesio kontrolés budas pagal 1-6 punkts,
besiskiriantis tuo, kad vartotojo prieigos teisés patvirtinamos atliekant papildomus

nuoseklius veiksmus:

- gauna prane$ima apie tai, kad vartotojas sumokéjo registracijos, registracijos
atnaujinimo, registracijos pratgsimo arba baudos mokestj i§ centrinés mokesciy
duomeny bazés (PDBC), kuri yra sujungta su prieigos sistemos serveriu (AS) ir

registracijos bloku (RB);

- gautg pranesima interpretuoja, registruoja registracijos bloko (RB) atitinkamoje

lentelés (T1) eilutéje;
- nusiundia pranedima apie mokescio registracija vartotojui ir/arba HUB serveriui.

8. Kompiuteriniy tinkly vartotojy elgesio kontrolés budas pagal 1 - 7 punkta,
besiskiriantis tuo, kad jeigu nekonstatuojamas vartotojo identifikacijos duomeny
autentiskumas nei vienoje, nei kitose duomeny lentelése (T1), atliekami tam tikri

Zingsniai:
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- vartotojo kompiuterj (U) prijungia prie i§ anksto nustatyto tinklapio vietos, kur jkelta

vartotojo registracijos forma,

- nusiuntia vartotojo uZpildytas registracijos formas (su vartotojo identifikacijos
duomenimis) i3 vartotojo kompiuterio (U) j prieigos sistemos serverj (AS). IS prieigos

sistemos serverio j registracijos bloka (RB),
- patikrina vartotojo vardo unikaluma lenteléje (T1),

- jeigu konstatuoja vartotojo vardo unikaluma, sukuria nauja eilutg registracijos bloko

(RB) lenteléje (T1). Registruoja gautus vartotojo identifikacijos duomenis;

- priesingu atveju vartotojui siun&ia arba siiilo pasirinkti kita vartotojo varda.
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