1o LT 5869 B

12 PATENTO APRASYMAS

(11)  Patento numeris: 5869 (51) Int. Cl. (2011.01): HO4L 12/00
(21)  Paraigkos numeris: 2011 099

(22) Paraiskos padavimo data: 2011 12 05

(41)  Parai$kos paskelbimo data: 2012 06 25

(45) Patento paskelbimo data: 2012 09 25

(62) Parai$kos, i$ kurios dokumentas i§skirtas, numeris: —

(86)  Tarptautinés paraiSkos numeris; —

(86) Tarptautinés parai$kos padavimo data: —

(85)  Nacionalinio PCT lygio procediros pradzios data: —

(30) Prioritetas: —

(72) ISradeéjas:

Liudvikas KAKLAUSKAS, LT
Leonidas SAKALAUSKAS, LT

(73) Patento savininkas:
Siauliy universitetas, Vilniaus g. 88, LT-76285 Siauliai, LT
(74)  Patentinis patiketinis/atstovas:
Vaclovas KISKIS, Adomaiéiai, Lavorigkiy p-tas, LT-15032 Vilniaus raj., LT

LT 5869 B

(54) Pavadinimas:
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(57) Referatas:

ISradimas priskiriamas skaitmeningés informacijos stebéjimo ir testavimo sistemoms, kai kompiuteriy
tinkluose naudojamas paketinis duomeny perdavimas ir skirtas tinklo srauto analizei realiu laiku.Pasitlytas
kompiuteriy tinklo analizés realiu laiku biidas leidZia pasirinkti tinklo srauto agregavimo metoda ir parametrus,
pasiZzymi atsparumu klaidoms bei didele skaitiavimo sparta.l§radimo esme sudaro tai, kad realiu laiku fiksuojamas
tinklo srautas, formuojamos laiko eilutés, jos agreguojamos taikant judanéiy vidurkiy glotninimo arba perduoty
duomeny srauto sumos per laiko intervalg metoda, laikinoje atmintyje saugoma eiluté pastoviai papildoma naujais
nariais. Eilutés savastingumas rekurentidkai jvertinamas, taikant robastinj empiriniy kvantiliy regresijos metoda, IR

statistikg, R/S statistika. Tinklo srauto savastingumo jvertinimui siGlloma skai&iuoti o, stabilumo indeksa, IR jvert] ir
Hurst koeficienta.
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I§radimas priskiriamas skaitmeninés informacijos stebéjimo ir testavimo sistemoms, kai
kompiuteriy tinkluose naudojamas paketinis duomeny perdavimas ir skirtas tinklo srauto
analizei realiu laiku.

Perduodant kompiuteriy tinklais informacijag svarbu, kad siuntéjo iSsiysti duomeny paketai

sékmingai pasiekty gavéja. Kiekvienam kompiuteriy tinklo vartotojui paslauga suteikiama tuoj
pat po jos pareikalavimo, todél atskiruose tinklo segmentuose daznai atsiranda nenumatytos
tinklo perkrovos, sglygojantios duomeny praradimus tinkle. Siekiant uZtikrinti duomeny
perdavimo patikimumg rekomenduojama kompiuteriy tinkle prognozuoti tinklo segmenty
perkrovas ir imtis veiksmy, maZinan¢iy perduodamos informacijos praradimus.
Yra Zinomas duomeny srauto plifipsniSkumo analizés realiu laiku biidas (iiﬁr.“ patentg
US5343465), kai fiksuojamas duomeny paketo atéjimo | sistemg laikas taip formuojant laiko
eilutes, kurioms realiu laiku yra skaiCiuojami apraSomosios statistikos parametrai: variacijos
koeficientas, koreliacijos koeficientas, dispersijos koeficientas. Dispersijos koeficientas
charakterizuoja srauto plitipsnikuma. Sis techninis sprendimas nepateikia srauto savastingumo
jver€iy.

Kitame patente (Zitr. patenta W01999040703) tinklo srauto analizei realiu laiku naudoja
suformuoty laiko eilu¢iy bangeliy analizés biidg. Trikumas - $iame iSradime naudojamas tik
vienas srauto analizés ir vienas agregavimo metodas.

Yra Zinomas patentas (Zilir. patenta EP1983687), kuriame siiilo savastingumo laipsni'
matuoti dinamiSkai skai¢iuojant srauto Hurst koeficients. Pirmas koeficientas apskaitiuojamas
i§ pirmos laiko eilutés, kuri suformuota skaigiavimo modulyje i§ realiy duomeny sekos, o Kiti
gaunami prie einamosios pridéjus nauja narj ir apskaiiavus naujg Hurst koeficients i¥ naujai
gautos laiko eilutés pradedant antruoju nariu. Skaigiavimams naudojama R/S statistika, laiko
dispersijos, liekanos dispersijos, laiko absoliutiniy momenty, siaurinimo (angl. whittles)

didZiausio tikétinumo, signalo bangeliy jveriy, jterptojo 3akojimo, betrendés fliuktuacijos

analizés metodai. Siame iSradime neatliekamas eiluCiy agregavimas.

Taip pat Zinomas bidas ir tinklo srauto analizés jrenginys (Ziiir. patenta EP1780955),

kuriame tinklo srauto analizei formuojama 1000 nariy laiko eiluté, kuri véliau papildoma naujais
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nariais, i$saugant tg patj eilutés ilgj. Eiluté formuojama buferyje, kuriame skaifiuojama R/S
statistika, laiko dispersija, lickanos dispersija, laiko absoliutiniai momentai, siaurinimo
didziausias tikétinumas, jvertinamos signalo bangelés, taikomi jterptojo Sakojimo bei betrendés
fliuktuacijos analizés metodai. Rezultatai klasifikuojami ir saugomi iSeities buferyje.

Sio iSradimo trikumas toks, kad matavimams negalima naudoti keliy skirtingy agregavimo
metody, o Hurst koeficientai nesaugomi tolesnei analizei.

Sio i§radimo tikslas padéti jvertinti tinklo perkrovy pasikartojimo galimybe ir priimti
sprendimg dél nereik§mingy srauto dedamyjy apribojimo ar techninés jrangos keitimo. Sililomas
budas leidZia pasirinkti tinklo srauto agregavimo metoda ir parametrus, pasiZymi atsparumu
klaidoms bei didele skai¢iavimo sparta.

Sis tikslas pasiekiamas tuo, kad:

realiu laiku agreguojamas tinklo srautas taikant judan¢iy vidurkiy glotninimo metoda arba
perduoty duomeny srauto sumos per laiko intervalg metoda;

suformuotg eilute saugo laikinoje atmintyje;

rekurentiSkai skaiCiuoja dinamiskai formuojamos eilutés savastingumo parametrus taikant
robastinj empiriniy kvantiliy regresijos metoda, IR statistikg ir R/S statistika. |

skaiéiavimd rezultatus tolesnei analizei saugo laikinojoje arba/ir pastovioje atmintyje;

siiloma skaiciuoti a stabilumo indeksa, IR jvert] ir Hurst koeficients.
ISradimo esmé paaiskinta bréZiniuose:

fig. 1 — struktiiriné schema, pagal kurig gali biiti realizuotas siilomas kompiuteriy tinklo srauto
analizés realiu laiku budas; : ‘

fig. 2 — kompiuteriy tinklo srauto analizés realiu laiku biido realizavimo algoritmas.

Irenginio struktiiriné schema, pagal kurig gali biti realizuotas kompiuteriy tinklo srauto
analizés realiu laiku budas, parodyta fig.1. Ji susideda i§ nuosekliai sujungty tinklo srauto
agregavimo, analizés kriterijy ir parinké&iy jvedimo modulio 1, pakety nuskaitymo modulio 2,
tinklo pakety antra$¢iy apdorojimo modulio 3, laiko eilutés agregavimo ir formavimo realiu
laiku modulio 4, laiko eilu¢iy laikinosios saugyklos 5, laiko eiludiy savastingumo analizés

modulio 6, skaifiavimo rezultaty formavimo modulio 7 ir skai¢iavimo rezultaty saugyklos 8.
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Skai¢iavimo rezultaty formavimo modulis 7 papildomai sujungtas su skaifiavimo rezultaty
perZitiros sasaja 9. |

Pradedant tinklo srauto analize, tinklo srauto agregavimo ir analizés kriterijy bei parink&iy
jvedimo modulyje 1 pasirenka vieng i§ duomeny srauto agregavimo btidy, parenka srauto
analizés metodus, nurodo formuojamos eilutés ilgj, pasirenka laiko eilutés agregavimo intervalg
bei nurodo, ar reikia saugoti gautus rezultatus. Sis modulis susijes su pakety nuskaitymo
moduliu 2, skaitan¢iu duomeny paketus i§ kompiuteriy tinklo fizinés terpés. Tinklo pakety
antra$¢iy apdorojimo modulyje 3 i§ paketo antrastés atskiria informacija, naudojamg agreguotos
eilutés formavimui. Pagal jvedimo modulyje 1 pasirinkta agregavimo taikant judanciy vidurkiy
glotninimo metodg arba perduoty duomeny srauto sumos per laiko intervalg metoda ir
agregavimo intervala agregavimo ir formavimo realiu laiku modulyje 4 formuoja laiko eilute.
Suformuota laiko eiluté saugoma laikinojoje saugykloje 5. Suformavus pirma eilute, kiekviena
sekanti eiluté Sioje saugykloje bus formuojama rekurentiskai. Toliau agreguota laiko eilute
perduoda | savastingumo analizés modulj (6), kuriame pagal pasirinktus analizés metodus
(robastinj empiriniy kvantiliy regresijos, IR statistikos ir/arba R/S statistikos) skaifiuoja
stabilumo indeksa, IR jvertj ir Hurst koeficienta. Gautus rezultatus perduoda j skaiéiavimo
rezultaty formavimo modulj 7, i§ kur jie nukreipiami j skai¢iavimo rezultaty perZitiros s3saja 9.
Rezultatai gali biiti pateikiami skaitingje arba grafinéje formoje.
Jei vartotojas pasirinko saugoti skaifiavimo rezultatus, tai jie gali biiti saugomi skai¢iavimo
rezultaty saugykloje 8.

Matematinis sitilomo biido apra§ymas. )

Kompiuteriy tinklo analizés metu realiu laiku formuojama laiko eiluté, kuri atitinka
matavimus atliktus laiko tarpais ¢,,1,,...,7,, &ia n - eilutés nariy kiekis. Tinklu ateinandiy pakety
atvykimo laikai ¢,, kur ie€[l,n], yra netolyginiai ¢,—¢,_, #¢,, ~¢,, o duomeny paketai
atitinkamais laiko tarpais x,,x,,..,x, nusako kanalo uZimtumg kiekvienu laiko momentu t.
Norint analizuoti tokia laiko eilut¢ ja biitina agreguoti, t. y. apskaiCiuoti duomeny srautus
vienodais laiko tarpais Ar=t¢,—¢, =t, —t,. Duomeny agregavimg galima atlikti dviem
budais:

Pirmuoju biidu - taikant judandiy vidurkiy glotninimo metoda, kai pasirinktu laiko intervalu .

At duomeny eilutei apskai¢iuojamas vidutinis srautas:
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k

2%
=j

xt =2 (1)
At |

tia Ar=t;~1,,

J € [1,n], kur n- sveikieji skaidiai,

k € [1,n], kur n- sveikieji skaiciai, j ir k tenkina nelygybe j> k.

Gautos laiko eilutés apra$o vidutinius duomeny srauto pokycius kas laiko momentg Ar .

Antruoju biidu - skai¢iuojant duomeny srauto per laiko intervala Az kiekj:

xI= ixm (2)

i=j

Cia At=t,—-t,,

Jj €[1,n], kur n - sveikieji skaiiai,

k € [1,n], kur n - sveikieji skaiciai, j ir k tenkina nelygybe j> k.

Naudojant judan¢iy vidurkiy glotninimo metodg agreguotoje eilutéje bus neZymiai

sumazinami tinklo srauto plilipsniai, atsiZvelgiant | vartotojo pasirinkta agregavimo intervala.
Taikant perduoty duomeny srauto sumos per laiko intervala agregavimo metoda, atsiZvelgiant j
pasirinkta laiko intervala, bus labiau i$ry$kinami tinklo srauto plilipsniai.
Formuojant laiko eilutes analizei galima pasirinkti diskre¢ius agregavimo intervalus, kuriuos
kei€iant ir palyginant gautus rezultatus galima jvertinti srauto fraktali¥kumg. Pasirenkant Az
rekomenduojama atsizvelgti | matuojamo tinklo srauto intensyvuma, t. y. esant intensyvesniam
srautui At pasirenkamas maZesnis, prie§ingu atveju — didesnis. ‘

Stabiliyjy atsitiktiniy dydZiy jver&iy skai¢iavimas.

Yra Zinoma, kad savastingasis simetri§kas procesas, apragytas formulémis ir pasiZymintis
begaline dispersija, yra vadinamas a-stabiliuoju procesu [Samorodnitsky G, Tagqu MS. Stable
Non-Gaussian Processes: Stochastic Models with Infinite Variance / Chapman and Hall: New
York, 1994. — P. 636.], jei kiekvienam atsitiktiniam procesui Y(t) galima aprasyti tinklo srauto
plitipsnius pagal formule:

P(Y(t)]> x) ~cx™® (3)

kur:
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P - tinklo srauto plilipsnio pasirodymo tikimybe,

t — kintamas dydis, dar vadinamas laiko dedamaja,

Y(t) - funkcija, priklausanti nuo laiko,

x - skaiius ir x > o0,

¢ - konstantair ¢> 0,

a — stabilumo indeksas.

Yra jrodyta, kad, kai 1< a <2 auk$tiau pateiktos formulés vidurkis yra baigtinis, o kai
0 < @ <1 - begalinis [G. Samorodnitsky, Long Range Dependence. Foundations and Trends in
Stochastic Systems. Vol. 1, No. 3, 2006, 163-257].
Stabilusis atsitiktinis dydis S, (8,0, 4) yra apibidinamas keturiais stabilumo parametrais:

a — stabilumo indeksas a € (0,2], dar vadinamas uodegy indeksu, nusakantis proceso
plitipsni§kuma, |

B — asimetrijos indeksas f e [-1,1], nusakantis proceso poslinkj atzvilgiu nulio,

o —mastelio indeksas, 6>0 ir nusako proceso elementy dydj,

p — padéties indeksas u € R.

Laiko eilutés savastingumo jvertinimui pakanka apskai€iuoti stabilumo indeksa. Likusiy
trijy stabilumo parametry skai¢iavimas leidZia tik jvertinti eilutés savybes, todél jy skaitiavimo
formulés néra pateikiamos. Stabiliojo atsitiktinio stabilumo indeksb o jvertinimui pasirinkti
robastiniai vertinimo metodai, pasizymintys atsparumu klaidoms bei didele skai¢iavimo sparta.
Pladiau apie tai darbe [L.AKaklauskas, L. Sakalauskas (2011). Study of on-line measurement of
traffic self-similarity. Central European Journal of Operations Research, DOI: 10.1007/s10100-
011-0216-5].

Misy sifilomame biide pritaikytas robastinis empiriniy kvantiliy regresijos metodas . Sis
metodas a -stabiliyjy dydziy parametry jvertinimui pasitilytas darbe [I. A. Koutrouvelis (1981).
An iterative procedure for the estimation of the parameters of the stable law. Communications in
Statistics - Simulation and Computation 10, 1981, 17-28]. Sio metodo taikymai platiau aprayti
darbe [I. Belovas, A.Kabaginskas, L. Sakalauskas, (2005). Vertybiniy popieriy rinkos stabiliyjy
modeliy tyrimas. Konferencijos "Informacinés technologijos 2005" medziaga, Technologija,
Kaunas, pp. 439-462]. | |
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Pagal robastinj empiriniy kvantiliy regresijos metodg stabilumo indeksas apskai€iuojamas

pagal formule:
K, —s,s
a=_5 223 (4)
K -s; ’

K

kur: Ko =Y y,w,, kaiK =10,
k=1

¥y =log(-log(14,(t,) ",

|
¢n(tk)=—2eu, ’
L

n — suformuotos laiko eilutés elementy skaidius,

x — i-tasis laiko eilutés elementas,

t — pasirinktas laiko eilutés agregavimo intervalas,

i
25

t, =

b

w, =log|¢, |,

K
5, = Z.Vk ,
k=1

k=1
K
K =Y w;, kai K=10.

k=1

Jei gautoji a reik§mé 1< @ < 2, tai eiluté pasizymi savastingumu ir kuo & reik§mé ardiau 2,
tuo savastingumo atmintis ilgesné. Kaip minéta auki¢iau, kity trijy eilutés stabilumo parametry
skai¢iavimas leidZia jvertinti eilutés savybes, tatiau apie jos savastinguma papildomos
informacijos nepateikia.

Antras skai¢iavimo metodas yra IR statistika (angl. Increment Ratio statistics). Pla¢iau toks
skaiCiavimas apraSytas darbe [D. Surgailis, G. Teyssiere, M. Vaidiulis. The increment ratio
statistics. Journal of Multivariate Analysis Volume 99, Issue 3, March 2008, pages 510-541].
SkaiCiuojant $iuo metodu jvertinama, ar analizuojamas tinklo srautas pasiZzymi savastingumu su

ilgalaike atmintimi. Pagal IR statistikos metodg IR jvertis apskai¢iuojamas pagal formule:
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7
k+m k+2m
1 midm Z(Xi+m -X)+ Z(X“_m —Xi)‘ .
i=k+1 i=k+m+1
IR := n—3m = [k= k+im | %)
> Ko = XN+ YKo = X))
i=k+1 isk+m+l

kur: k — kintamasis, naudojamas IR jver&io reik§més skaiCiavimui,

n — suformuotos eilutés nariy skaiius,

131, o IR jverdio skaiiavimui imama tik m reik§més sveikoji dalis,

m=|n
X, — i-tasis suformuotos eilutés narys.
Su pasikliovimo lygmeniu 0,95 galima teigti, kad agreguota eiluté pasiZymi savastingumu

su ilgalaike atmintimi, jei tenkinama nelygybé:

IR - A(0) > z,0(0) (6)

n-3m
kur: A(0) = 0,5881,

o(0) = 0,2080,

Zg0s = 1,64,

Hurst koeficientas H skai¢iuojamas pagal Zinomg R/S statistiky metodika, pvz., pagal
metodika, apradyta [G. Samorodnitsky. Long Range Dependence. Foundations and Trends in
Stochastic Systems 2006b; 1(3):163 —257].

Robastinj empiriniy kvantiliy regresijos metoda rekomenduojama naudoti, kai reikia tiksliau
jvertinti tinklo srauto savastinguma ir jo ilgalaike atmintj, skai¢iuojant a indeksa. Klasikiné R/S
statistika naudotina kaip ‘gauto a indekso kontrolés priemoné, kuri i§ esmés pai'virtina tinklo
srauto savastingumo savybe. IR statistika rekomenduojama naudoti tada, kai reikia jvertinti

kompiuteriy tinklo srauto kitimo tendencijas.

Algoritmas, kuris vertina kompiuteriy tinklo srauto savastingumg pagal pateiktg biida,
pavaizduotas fig. 2. Pirmas Zingsnis — vartotojo parink&iy jrafymas 10 - jvedama informacija
apie pasirinkta agregavimo intervala, agregavimo metoda, formuojamos laiko eilutés ilgj,
pasirenkami savastingumo jvertinimo metodai bei rezultaty saugojimas. Antras Zingsnis — tinklb
pakety skaitymas i§ tinklo jrenginio 11. Tretias Zingsnis — informacijos i§ pakety antra¥¢iy

nuskaitymas 12. Ketvirtas Zingsnis -  laiko eilutés agregavimas 13. Jei pasirinktas judaniy
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vidurkiy glotninimo metodas 14, tai eilut¢ formuojama taikant §j agregavimo metoda , kitaip
eilut¢ formuojama taikant duomeny srauto sumos per laiko intervala metoda 15. Penktas
Zingsnis - agreguotos laiko eilutés saugojimas 16 (daZniausiai laikinoje arba operatyvioje
atmintyje) kol bus suformuota agreguota laiko eiluté pagal vartotojo nurodyta laiko eilutés ilgj.
Kiekviena sekanti eiluté bus formuojama rekurentikai, t. y. naikinamas pirmasis suformuotos
eilutés narys ir pridedamas naujas agreguotas narys. '
Seitas Zingsnis - stabilumo parametry skaiiavimas:

pasirinktas robastinis empiriniy kvantiliy regresijos metodas 17, -

stabilumo indekso skaiiavimas 17a,
pasirinktas IR statistikos metodas 18,

IR jver¢io skaifiavimas 18a,
pasirinktas R/S statistikos metodas 19,
Hurst koeficiento skai¢iavimas 19a.
Jei pasirinkti visi trys metodai, tai skai¢iuojami visi parametrai.
Septintas Zingsnis — rezultaty pateikimas vartotojui 20. AStuntas Zingsnis — rezultaty saugojimas
21. Jei buvo pasirinkta saugoti rezultatus, tai gauti jverdiai yra saugomi pastoviojoje atmintyje
2la.

Sialomas biidas yra patikrintas panaudojant kompiuterinio imitavimo metoda bei atliekant
skaiCiavimus su realaus tinklo duomeny paketais. Atsitiktiniams srautams imituoti buvo sukurtas
modulis, generuojantis laiko eilutes, apra§omas a-stabiliais dydZiais Sq(B, 1, 0), kai a # 1.
Generuotos savastingosios eilutés su $iais pararhetrais: a=18H=056),p=0,06=1,p=0,
generuojamy eiluCiy skai¢ius — 1000, o kiekvienos eilutés nariy kiekis m =3000. Gauti
skaifiavimo rezultatai atitiko generuojant parinktas reik$mes, t. y. 1,73 < a < 1,86, o
0,538 <H < 0,578.

Sitlomo budo realizavimui sukurta savastingumo  vertinimo programiniy moduliy
biblioteka ( angl. Self-Similarity Estimator), sutrumpintai SSE. Naudojant siiiloma biida buvo
atlikti Siauliy universiteto Nuotoliniy studijy centro tinklo mazgo apkrovos matavimai realiu
laiku. Apskaiciuotos 309 agreguoty laiko eilu¢iy & stabilumo indekso ir Hurst koeficiento
reik§més. IR jverdio skailiavimas parodé, kad 87,24% laiko eilufiy pasizymi ilgalaike

atmintimi (1 < @ < 2). Vadinasi, agreguotomis eilutémis aprajomas kompiuteriy tinklu .
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perduodamy duomeny pakety srautas yra persistentinis su ilgalaike atmintimi procesas. Keiciant
agregavimo intervalg skaidiavimo rezultatai yra panasiis, vadinasi, laiko eilutés turi fraktaly
savybiy.

[vertinus programa SSE gauty rezultaty standartinj nuokrypj, nustatyta, kad a stabilumo
indekso, IR jver&io ir Hurst koeficiento vertinimo metodai tinkami savastingurixo parametry
nustatymui realiu laiku.

Programiniy moduliy biblioteka taip pat galima naudoti apkrovos savastingumui matuoti
tinklo mazge bei kliento kompiuteryje. '

Pagal matavimo rezultatus ir taikoma tinklo modelj galima prognozuoti srauto plidpsnius

tinklo mazguose ir imtis prevenciniy priemoniy jiems sumazinti.
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ISRADIMO APIBREZTIS
1. Kompiuteriy tinklo srauto analizés realiu laiku biidas, kai rekurentiékai formuoja
eilutg, skaiCiuoja statistinius jos parametrus ir rezultatus saugo laikinojoje atmintyje,
besiskiriantistuo, kad: |
5 realiu laiku agreguoja tinklo srautg taikant judanciy vidurkiy glotninimd metodg arba
perduoty duomeny srauto sumos per laiko intervala metoda;
suformuoty eilutg saugo laikinoje atmintyje;
rekurentiskai skai€iuoja dinami$kai formuojamos eilutés savastingumo parametrus;
skai¢iavimo rezultatus tolesnei analizei saugo laikinojoje arba/ir pastoviojoje
10 atmintyje; ‘
2. Biidas pagal 1 punkta, besiskiriantistuo, kad savastingumo parametrus
skaiiuoja taikant robastinj empiriniy kvantiliy regresijos metoda, IR statistikg ir R/S
statistika.
3. Biidas pagal 2 punkta,besiskiriantistuo, kad savastingumo jvertinimui

15 skai€iuoja a stabilumo indeksa, IR jvert] ir Hurst koeficienta.
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