PAGE  

1. Su saugumu susietų, iš sudėtinių gedimams atsparių modulių susidedančių elektroninių sistemų išsaugojimo būdas, ypač taikomas geležinkelio sistemose pirštų atspaudų formavimo metu, kai ne mažiau kaip du įrenginiai kartu formuoja pirštų atspaudus, kadangi pavieniui nė vienas iš jų neleidžia suformuoti tokio pirštų atspaudo,  b e s i s k i r i a n t i s  tuo, kad pirštų atspaudų formavimo procesas išskaidomas į dalinių pirštų atspaudų formavimo sekas konkrečiame laikotarpyje, kurio rezultatas – pradinis pirštų atspaudas, o bent viename iš sąveikaujančių įrenginių aptikus gedimą gedimo nepatyręs su sugedusiuoju sąveikaujantis įrenginys atsisako formuoti dalinį pirštų atspaudą, kas neleidžia po to suformuoti pradinio pirštų atspaudo.
2. Būdas pagal 1 punktą,  b e s i s k i r i a n t i s  tuo, kad linijinių kodų atveju, kai pirštų atspaudas formuojamas panaudojant generuojančiąją matricą, gautasis dalinis pirštų atspaudas formuojamas kaip pradinio pirštų atspaudo perstata, kurioje apgrąžinė perstata išskaidoma į dalines perstatas ir taip sukuriamos dalinės transformacijos, kurios iš gautojo dalinio pirštų atspaudo suformuos pradinį pirštų atspaudą.
3. Būdas pagal 1 punktą,  b e s i s k i r i a n t i s  tuo, kad jei pradiniam CBC-MAC duomenų pirštų atspaudui CBC (šifruojamo bloko prirakinimo) metodu suformuoti naudojamas blokinis šifras, tai blokinis šifras modifikuojamas taip, kad CBC metodu gautas dalinis pirštų atspaudas skirtųsi nuo pradinio CBC-MAC duomenų pirštų atspaudo, o pradinis CBC-MAC duomenų pirštų atspaudas suformuojamas papildomomis dalinėmis gauto dalinio pirštų atspaudo transformacijomis.

4. Būdas pagal 3 punktą,  b e s i s k i r i a n t i s  tuo, kad jei naudojamas DES (duomenų šifravimo standarto) blokinis šifras su pradinio duomenų bloko įvesties perstatos IP, šifravimo dalimi ir užšifruoto duomenų bloko apgrąžine išvesties perstata, tai ši apgrąžinė išvesties perstata išskaidoma į dalines perstatas, o tai sukuria dalines transformacijas pradinio pirštų atspaudo suformavimui iš gautojo dalinio pirštų atspaudo.

5. Būdas pagal 3 punktą,  b e s i s k i r i a n t i s  tuo, kad jei naudojamas AES (pažangiojo šifravimo standarto) blokinis šifras, kuris vykdomas skaičiuojant blokus (raundus) panaudojant specifinį raktą kiekvienam raundui, tai skirtingas raktas pridedamas prie užšifruotų duomenų iš pradinio duomenų bloko kiekviename raunde, o paskutinio raundo raktas pridedamas prie kito CBC metodo skaičiavimo žingsnio pirmojo raundo rakto, tai užtikrina skirtumą tarp gautojo dalinio pirštų atspaudo ir pradinio pirštų atspaudo; gautasis pirštų atspaudas tolesniu daliniu transformavimu pakeičiamas į tokią formą, kuri yra pradinio pirštų atspaudo perstata, o apgrąžinė perstata išskaidoma į dalines perstatas, kurios transformuoja dalinį pirštų atspaudą į pradinį pirštų atspaudą.
6. Būdas pagal 2 punktą,  b e s i s k i r i a n t i s  tuo, kad jei naudojami linijiniai kodai, kai pirštų atspaudas formuojamas panaudojant generuojančiąją matricą, tai pirštų atspaudo patikra atliekama gautuoju daliniu pirštų atspaudu, kuris beklaidžiame autentiškame pranešime sutampa su gautuoju pirštų atspaudu, kuriam pritaikyta apgrąžinė perstata, o gaunamas įrenginiams sąveikaujant, kaip nurodyta 1 paraiškoje.

7. Būdas pagal 2 punktą,  b e s i s k i r i a n t i s  tuo, kad jei naudojama patikros daugianarių sistema, kurių mažiausias bendras kartotinis lygus generuojančiajam ciklinio saugos kodo daugianariui, tai šie patikros daugianariai naudojami vientisumui ir autentiškumui patikrinti.

8. Būdas pagal 4 punktą, pasižymintis tuo, kad jei naudojamas DES blokinis šifras, tai pradinio CBC-MAC duomenų pirštų atspaudo patikroje naudojamas atvirkštinis procesas trimis abipusiai skirtingais raktais (Ks1, Ks2, Ks3), kurio metu gautasis pradinis CBC-MAC duomenų pirštų atspaudas pirmiausia iššifruojamas panaudojant trečiąjį raktą Ks3, o tuomet užšifruojamas panaudojant antrąjį raktą Ks2; jei tikrinamas pirštų atspaudas yra autentiškas ir vientisas, tai šių operacijų rezultatas būna lygus pranešimo, sukurto panaudojant pirmąjį raktą Ks1, pirštų atspaudui.
9. Būdas pagal 5 punktą,  b e s i s k i r i a n t i s  tuo, kad jei naudojamas AES blokinis šifras, tai pradinio CBC-MAC duomenų pirštų atspaudo patikroje naudojamas atvirkštinis procesas, kurio metu gautasis pradinis CBC-MAC duomenų pirštų atspaudas pirmiausia iššifruojamas, o po to paskutiniuoju duomenų bloku naikinamas XOR užkodavimas ir einama atgal prie pirmojo duomenų bloko; jei pranešimas yra autentiškas ir vientisas, tai skaičiavimo rezultatas būna lygus iniciacijos vektoriui.

10. Būdas pagal 1 punktą,  b e s i s k i r i a n t i s  tuo, kad atsparumo sistema, į kurią įeina įrenginiai, nurodyti 1 punkte, yra radijo ryšio blokų centras, skirtas traukinių valdymui radijo ryšiu.

