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maziau kaip du jrenginiai kartu formuoja pir§ty atspaudus, kadangi né vienas i§ jy atskirai neleidZia suformuoti
tokio pirSty atspaudo. PirSty atspaudy formavimo procesas i§skaidomas j daliniy pirsty atspaudy formavimo
nurodytame laiko intervale sekas, kuriy rezultatas yra pradinis pirity atspaudas, o aptikus gedimg viename i§ .
sgveikaujanéiy jrenginiy gedimo nepatyres su sugedusiuoju saveikaujantis jrenginys atsisakys formuoti dalinj
pirsty atspauda, o tai neleis suformuoti pradinio piréty atspaudo.
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Su saugumu susiety, i$ sudetiniy gedimams atspariy moduliy susidedanciy
elektroniniy sistemy i$saugojimo budas, ypa¢ taikomas geleZinkelio sistemose pirsty
atspaudy formavimo metu.

TECHNIKOS SRITIS
$is idradimas susietas su bldais, kuriuose yra aprasyti saugumo sprendimai,

susidedantys i§ sudétiniy gedimams atspariy moduliy susidedanciy elektroniniy
sistemy, taikomy ypa¢ geleZinkelio sistemose pir§ty atspaudy formavimo metu.

TECHNIKOS LYGIS
Bendruoju pozitriu, batiniausiy programy auksciausio lygio atsparuma galima

suskirstyti | techninj atsparuma ir funkcinj atsparuma, Funkcinis atsparumas
gelezinkeliy saugumo technologijose yra pirmiausiai susijes su eismo saugumo
algoritmais, uztikrinan&iais riziky, kylanéiy daugiausiai del pacios atsparumo
instaliacijos, ypa& prijungtoje gelezinkelio infrastruktiiroje (pavyzdZiui, begiy
grandinese, semaforuose, smailése ir kt.), sumazinima, Antra vertus, uZtikrinant
techninj atsparuma_pagrindinis démesys sutelkiamas | rizikas, kurios kyla daugiausiai
del pacgios atsparumo instaliacijos gedimy rezimy. Taigi, techninio atsparumo
pozitiriu, projektucjant tokias instaliacijas reikia atsiZvelgti | gedimy rezimy poveik]
patios atsparumo instaliacijos funkcionavimui uZtikrinant atsparuma. Kalbant apie
atskiry gedimy rezimy poveiki, reikia uztikrinti, kad sistemos, kurioms keliami didesni
atsparumo reikalavimai, islikty atsparios iStikus bet kokiai jmanomai atskirai
techninés jrangos atsitiktinio gedimo bisenai. Sis principas vadinasi ,gedimams
atsparus" ir tam pasiekti yra keli bidai, jskaitant savajj atsparuma gedimams, sudeétinj
atsparuma gedimams ir reaktyvyjj atsparumg gedimams. Remiantis savojo
atsparumo principu, atsparuma gedimams uztikrina tai, kad jokio tikétino pobtdZio
jrenginio (instaliacijos) gedimas nesunaikins atsparumo. Gedimy i$sprendimas turi
bati uztikrinamas, pavyzdZiui, fizinémis panaudoty komponenty ir jy sujungimo
savybémis. Tokiu atveju susidorojima su gedimu (aptikima ir $alinima) uZtikrina i$
esmes fizikos désniai.

Antra vertus, sudétiniam ir reaktyviajam atsparumui uZtikrinti naudojamas
aptikimas, leidZiantis pasiekti atsparumo ir taip uZkirsti kelig pavojams. Sudétinio
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atsparumo gedimams atveju gedimai aptinkami balsavimo principu. Reaktyviojo

atsparumo atveju greitq ir patikima aptikima, garantuoja specialus $iam tikslui skirtas
irenginys. Tagiau &is specialus jrenginys ne tiesiogiai atlieka atsparumo funkcija, o tik
priziari tinkamg pagrindinio (funkcinio) jrenginio atliekamos atsparumo funkcijos
vykdyma. Specialiam jrenginiui aptikus, kad pagrindinis jrenginys tinkamai
nebevykdo atsparumo funkcijos, specialus jrenginys uztikrina, kad sistema, kuriai
taikomi didesni atsparumo reikalavimai, persijungty | atsparigja blusena. Siek tiek
supaprastinus biity galima sakyti, kad balsavimo de! sudetinio atsparumo gedimams
principas pakeitiamas specialiojo reaktyviojo atsparumo irenginio atliekamu aptikimu.
Dabar naudojamose didelés rizikos atvejams skirtose atsparumo instaliacijose
paprastai naudojami visi trys principai ir kai kuriais atvejais labai sunku nuspresti,
kuris i§ ty principy yra susijgs.

Esant sudétiniam atsparumui gedimams, atsparumo funkcijg atlieka (eismo
saugos algoritmus vykdo) daugiau nei vienas jrenginys (instaliacija) arba instaliacijos
dalis kartu su Kitais jrenginiais. Tokiu atveju nepriklausomi jrenginiai priima
sprendimus daugumos principu, balsuoja del savo iSvesé&iy ir funkcijy. Pavyzdziui,
sprendima_priima du i$ dviejy, du i$ trijy, trys i$ penkiy jrenginiy ir t.t. Atsparumo
instaliacija gali blti, pavyzdziui, ETCS (Europos traukiniy valdymo sistemos) radijo
ry$io bloky centras, kuris dviejy i$ trijy jrenginiy sistemoje (sprendimy del jy funkcijy
iSveséiy priémimas balsy dauguma) sukuria komandas traukiniams, perduodamas
GSM rysiu. Del GSM rysio atakavimo tikimybés batina naudoti kriptografine apsaugg
pasitelkiant DES (duomeny $ifravimo standarto) blokinj Sifra, Sudétinio atsparumo
gedimams technologijos atveju bitina, kad pavojinga gedimo bidsena viename
irenginyje bity aptikta ir pasalinta per tokj laika, kokio pakanka uZkirsti keliui tokiai
patiai gedimo bilsenai kitame jrenginyje. Bltina, kad gedimo bisena bty pasalinta
greidiau, nei pasirinktas aptikimo bldas (balsavimas) Zlugs dél tolesnio palaipsnio
sistemos gedimo.

Viena i§ svarbiy procedry uztikrinant sudétinio atsparumo gedimams principo
veikima — aptikto gedimo pa$alinimo procesas. Paprastai naudojamas negriztamas
blogai veikiangio jrenginio atjungimas, kad jis daugiau nebefunkcionuoty, Kadangi
jrenginiui atjungti paprastai reikia atjungti elektros energijos tiekima, tai po to i§ naujo
jprastai paleidziant sistema gali rastis tam tikry nesklandumy. Kitas daznai
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naudojamas bidas — blogai veikiangio komponento izoliavimas, pavyzdziui, blogai

veikiantis jrenginys funkciskai atjungiamas, o atjungti techninés jrangos nereikia.
Viena i§ galimybiy $iam metodui jgyvendinti — atsparumui aktualios informacijos,
reikalingos atsparumo uZtikrinimo pozidriu svarbios veiklos vykdymui, buvimas, pvz.,
pasirinktos  komunikacijos tarp atsparumo instaliacijy vykdymas. Bendras
komponentas, kurj privalo turéti siungiami pranesimai, yra saugos kodas, kuris yra
pranesimo, pridedamo prie perduodamy duomeny jy vientisumui ir autentiskumui
patikrinti, dalis. Savo sandara saugos kodas gali bati kriptografinis arba
nekriptografinis. Patento CZ 296129 dokumente saugos kodo forma yra pritaikyta
sudétinio atsparumo gedimams reikmems, bet $is sprendimas tetinka kai kuriems
cikliniams kodams ir negali bati naudojamas linijiniams ar kriptografiniams kodams.
Bltent todél jis netinka perdavimo sistemoms, kuriose atakos prie$ perduodamag
informacija (t.y., ypa& pakeiciant jos turinj ar autentiékuma) galimybé negali buti
atmesta. Kriptografinio saugos kodo skaigiavimui galima naudoti dokumente
DE 102007032805 A1 aprasyta procedira, tagiau tik esant konkretiai sudéciai. Tai
yra, ribotam saugos kody kiekiui, o tai apriboja jos panaudojima, Sios i$radimo
tikslas — procesas, kurj galima adaptuoti beveik bet kokiam saugos kodo tipui (toliau
vadinamam duomeny pir$ty atspaudu).

ISRADIMO ESME
Sio isradimo objektas — su saugumu susiety, i$ sudétiniy gedimams atspariy

moduliy susidedangiy elektroniniy sistemy i$saugojimo biidas, ypa¢ taikomas
gelezinkelio sistemose pirsty atspaudy formavimo metu, kai ne maZiau kaip du
irenginiai kartu formuoja pirsty atspaudus, kadangi né vienas i$ jy atskirai neleidZia
suformuoti tokio pirsty atspaudo. Isradimo pagrindg sudaro faktas, kad pirsty
atspaudy formavimo procesas i§skaidomas | daliniy pirdty atspaudy formavimo
nurodytame laiko intervale sekas, kuriy rezultatas yra pradinis pirSty atspaudas, o
aptikus gedimg viename i§ saveikaujaniy jrenginiy gedimo nepatyrgs su
sugedusiuoju sgveikaujantis jrenginys atsisakys suformuoti dalinj pirsty atspauda, o
tai neleis suformuoti pradinio pir$ty atspaudo. Todél pradinj pirsty atspaudg galima
suformuoti tik i$ jrenginiy be jokio gedimo sekos. Atsparumo sistema, | kurig jeina
auks&iau minéti jrenginiai, gali bati radijo rySio bloky centras, skirtas traukiniy
valdymui radijo rySiu.
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Piréty atspaudai yra funkcijos, i$ kurios duotieji pradiniai duomenys (jvesties

informacija) generuoja bidingyjy duomeny, imtj pradiniams duomenims pasitelkiant
apibrézta konkredia redukcija, rezultatas. PavyzdzZiui, tokig funkcijg galima sukurti
panaudojant ciklinj koda, kuriame pirdty atspaudas yra likusioji dalis po jvesties
informacijos dalijimo, kuri atliko ciklinio kodo generuojantysis daugianaris. Po to toks
pirSty atspaudas naudojamas, pavyzdZiui, duomeny vientisumui ar autentiSkumui

patikrinti.

Linijiniy kody atveju, kai pirSty atspaudas formuojamas panaudojant
generuojandiajg matrica, gaunamas dalinis pir$ty atspaudas yra suformuojamas kaip
pradinio pirsty atspaudo perstata, kurioje apgraZiné perstata iSskaidyta i dalines
perstatas, taip sukuriant dalines transformacijas, kurios suformuos pradinj pirsty
atspauda i§ gautojo dalinio pirSty atspaudo. Siam tikslui pakanka atlikti
generuojanciosios matricos stulpeliy perstata.

Jei pradiniam CBC-MAC duomeny pirsty atspaudui CBC (Sifrucjamo bloko
prirakinimo) metodu suformuoti naudojamas blokinis $ifras, tai blokinis Sifras
modifikuojamas taip, kad CBC metodu gautas dalinis pir$ty atspaudas skirtysi nuo
pradinio CBC-MAC duomeny piréty atspaudo, o pradinis CBC-MAC duomeny pirsty
atspaudas suformuojamas papildomomis dalinemis gauto dalinio pirsty atspaudo

transformacijomis.

Jei naudojamas DES (duomeny $ifravimo standarto) blokinis $ifras su pradinio
duomeny bloko jvesties perstata, Sifravimo dalimi ir uZsifruoto duomeny bloko
apgrazine iSvesties perstata, tai 8i apgrazine iSvesties perstata i§skaidoma | dalines
perstatas, o tai sukuria dalines transformacijas pradinio pir$ty atspaudo suformavimui
i$ gautojo dalinio pirsty atspaudo.

Jei naudojamas AES (paZangiojo $ifravimo standarto) blokinis Sifras, kuris
vykdomas skaigiuojant blokus (raundus) panaudojant specifinj raktg kiekvienam
raundui, tai skirtingas raktas pridedamas prie uZSifruoty duomeny i§ pradinio
duomeny bloko kiekviename raunde, o paskutinio raundo raktas pridedamas prie kito
CBC metodo skai&iavimo Zingsnio pirmojo raundo rakto, tai uZtikrina skirtuma tarp
gautojo dalinio pir$ty atspaudo ir pradinio pirsty atspaudo; gautasis pirSty atspaudas
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tolesniu daliniu transformavimu pakeiiamas | tokig forma, kurioje jis yra pradinio

piréty atspaudo perstata, o apgrazine perstata iSskaidoma i dalines perstatas, kurios

transformuoja dalinj piréty atspauda | pradinj pirSty atspauda,

Jei naudojami linijiniai kodai, kai pir§ty atspaudas formuojamas panaudojant
generuojanéiaja matrica, tai pirsty atspaudo patikra atliekama gautuoju daliniu pir§ty
atspaudu, kuris beklaidziame autentiSkame pranesime sutampa su gautuoju pirsty
atspaudu, kuriam pritaikyta apgrgZiné perstata, o gaunamas jrenginiams
sgveikaujant. Jei naudojama patikros daugianariy sistema, kuriy maziausias bendras
kartotinis lygus generuojanciajam ciklinio saugos kodo daugianariui, tai Sie patikros

daugianariai naudojami vientisumui ir autentiSkumui patikrinti.

Jei naudojamas DES blokinis $ifras, tai pradinio CBC-MAC duomeny pirsty
atspaudo patikroje naudojamas atvirkstinis procesas trimis abipusiai skirtingais
raktais Ks1, Ksz, Ks3, kurio metu gautasis pradinis CBC-MAC duomeny pirsty
atspaudas pirmiausia i$Sifruojamas panaudojant treCigjj rakta Kss, o ftuomet
uzsifruojamas panaudojant antraji rakta Ksz; jei tikrinamas pir$ty atspaudas yra
autenti$kas ir vientisas, tai $iy operacijy rezultatas bina lygus prane§imo, sukurto
panaudojant pirmajj rakta Ks4, pirsty atspaudui.

Jei naudojamas AES blokinis $ifras, tai pradinio CBC-MAC duomeny, pirsty
atspaudo patikroje naudojamas atvirkstinis procesas, kurio metu gautasis pradinis
CBC-MAC duomeny pirsty atspaudas pirmiausia i$$ifrucjamas, o po to paskutiniuoju
duomeny bloku naikinamas XOR uzkodavimas ir einama atgal prie pirmojo duomeny
bloko; jei praneSimas yra autenti$kas ir vientisas, tai skaitiavimo rezultatas buna
lygus iniciacijos vektoriui.

Lyginant su Zinomais geriausiais ankstesniais sprendimais, pagrindinis sio
atspariosios blsenos i$saugojimo sugedus su saugumu susietoms i§ sudétiniy
gedimams pirsty atspaudy formavimo metu atspariy moduliy susidedanioms
elektroninéms sistemoms bado privalumas, numatytas $iame i$radime, yra tai, kad
naudojant $j bldg nereikia specialios techninés jrangos lyginimui ar balsavimui, kuri
kitu atveju blty reikalinga savojo atsparumo principui jgyvendinti. Sj procedira
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leidzia supaprastinti techninés jrangos konstrukcija, sumazinti ilaidas, taip pat

padidinti su atsparumu susijusiy elektroniniy sistemy patikimuma,.

TRUMPAS BREZINIU FIGURY APRASYMAS
Pateiktose 1-9 figlrose (paveiksléliuose) yra $io iSradimo, kuris veliau bus

apradytas i§samiau, pritaikymo pavyzdziai (jgyvendinimo variantai).
Dvejetainis (n, k) linijinis sisteminis bloky kodas sudarytas i§ k informacijos bity
(informacijos dalis) ir ¢ = n-k kontroliniy bity (kontroliné dalis), kurie gautajame
pranedime yra i§déstyti, kaip parodyta fig. 1 pateiktoje diagramoje.

Jei pradiniam CBC-MAC duomeny, pir$ty atspaudui CBC (Sifruojamo bloko
prirakinimo) metodu suformuoti naudojamas blokinis $ifras, tai blokinis Sifras
modifikuojamas taip, kad CBC metodu gautas dalinis pir$ty atspaudas skirtysi nuo
pradinio CBC-MAC duomeny piréty atspaudo, o pradinis CBC-MAC duomeny pirsty
atspaudas suformuojamas papildomomis dalinémis dalinio pirSty atspaudo
transformacijomis. Pradinis CBC-MAC skaitiavimo procesas panaudojant DES
blokinj $ifra matomas fig. 2 pateiktoje diagramoje.

Toliau apraSomas CBC-MAC skai¢iavimo metodas pagristas faktu, kad
jvesties perstatos IP inversija DES blokiniam $ifrui néra Zinoma jokiame jrenginyje,
todeél teisingam rezultatui pasiekti reikia sgveikos tarp jrenginiy pory, kurios sukurs
reikiama transformacija sgveikaudamos tarpusavyje, kaip matyti fig. 3 . Pradiné DES
blokinio $ifro skai&iavimo diagrama pateikta fig. 4 . Kaip ir DES, AES blokinis $ifras
taip pat vykdomas raundais, kaip parodyta fig. 5, vaizduojan¢iame AES blokinio Sifro
skai€iavimo struktira.

Priklausomai nuo rakto ilgio (128, 192 ir 256 bity), vykdomas atitinkamas cikly
kiekis (Nr = 10, 12 ir 14 raundy). Prie$ pirmajj, o po to po kiekvieno raundo, i$plésto
rakto (kodo) atitinkamai daliai yra taikoma operacija XOR, po kurios apdorotas kodas
igauna statuso informacijos verte. Kadangi CBC-MAC skaiciavimas taip pat pagristas
operacija XOR, galima pasinaudoti $ios operacijos komutatyvumu ir pertvarkyti CBC-
MAC skaigiavima taip, kad i$plésto rakto paskutiniajam 16 B i$ anksto blty taikoma
operacija XOR su rakto pirmuoju 16B. Skai€iavimo pokytis parodytas fig. 6 (pradinis)
bei fig. 7 (naujas).
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Kai naudojamas DES blokinis $ifras, pradinio CBC-MAC duomeny pirsty
atspaudo patikrai gavus taip pat galima pasitelkti process, kuriame nenaudojamas jo
atkdrimas (kuris yra paprastai rekomenduojamas metodas). Sis procesas pagristas
apgrazine procedlra, kuomet formuojamas pradinis CBC-MAC duomeny pirsty
atspaudas panaudojant tris vienas nuo kito besiskirianéius raktus. Gautoje-
telegramoje reikia igsifruoti (D) CBC-MAC panaudojant trediagjj rakta Kss, tuomet
uzsifruoti (E) panaudojant antrajj raktg ksz, tuomet isitikinti, kad rezultatas sutampa su
pranesimo, sukurto panaudojant pirmajj raktg Ks1, pirsty atspaudu (Zr. fig. 8).

Toliau fig. 9 pateiktoje diagramoje vaizduojama galiojancio pranesimo pirsty
atspaudo formavimo sistema jo vientisumui ir autentiSkumui patikrinti, o tam visuomet

reikia bitent dviejy jrenginiy sgveikos.

TINKAMIAUS! |GYVENDINIMO VARIANTAI

Sudétinis su geleZinkeliy sauga susijusiy elektroniniy sistemy atsparumas
gedimams reigkia principa, jgalinantj ilaikyti ju sauguma, kai atsparumo funkcijg
vykdo daugiau nei vienas jrenginys saveikoje su kitais nepriklausomais jrenginiais.
Pavyzdziui, jei nepriklausomi jrenginiai sprendimus dél savo funkeijy vykdymo priima
daugumos principu, t.y., du jrenginiai i§ dviejy, du i$ trijy, trys i$ penkiy ir t.t.

Toliau esantiame tekste su geleZinkeliy saugumu susiety, i§ sudétiniy
gedimams atspariy moduliy susidedanciy elektroniniy sistemy i$saugojimo budas
piréty atspaudy formavimo metu bus apra$ytas analizuojant atvejus, kai yra linijiniai
kodai ir DES (duomeny $ifravimo standarto) ir AES (paZangiojo $ifravimo standarto)
blokiniai $ifrai, kurie formuoja pradinj CBC-MAC duomeny, pirSty atspaudg CBC
($ifruojamo bloko prirakinimo) bldu ir modifikuoja blokinj $ifrg taip, kad gautasis
dalinis CBC metodo pirsty atspaudas skirtysi nuo pradinio CBC-MAC duomeny pirsty
atspaudo, o pradinis CBC-MAC duomeny pirsty atspaudas blty suformuotas
papildomomis dalinémis gautojo dalinio pirty atspaudo transformacijomis. Sis pirsty
atspaudas yra funkcijos, i§ kurios duotieji pradiniai duomenys kuria budingujy
duomeny imtj pradiniams duomenims apibréztojo konkregiojo redukavimo budu,
rezultatas. Sio pir§ty atspaudo paskirtis yra, pavyzdziui, patikrinti duomeny
vientisuma ar jy autenti8kuma.
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Linijinis kodas apibréZiamas generuojanéiaja matrica, aprasant pradiniy
duomeny transformavima | pirsty atspauda. Kaip jau minéta, pir§ty atspaudai yra
funkcijos, kuri i§ duotujy pradiniy duomeny sukuria badingyjy duomeny imtj
pradiniams duomenims apibreztojo konkreiojo redukavimo btdu ir, pavyzdZiui,
duomeny vientisumo patikrai, rezultatas. Tolesnése pastraipose nagrinésime
dvejetainj (n, k) linijinj sisteminj blokinj koda, sudaryta i§ k informacijos bity
(informacijos dalis) ir ¢ = n-k kontroliniy bity (kontroling dalis), kurie gautajame

prane$ime yra i§déstyti, kaip parodyta fig. 1 pateiktoje diagramoje.

Dvejetainis (n, k) linijinis (blokinis) sisteminis kodas yra i§samiai apibldintas
generuojanéigja toliau nurodytos formos dvejetaine matrica. Kiekviena ¢ bity

vektorius eilute B; yra atitinkamas indélis | kontroling dalj, jei pranesimo bitas / néra

nulinis.
(1 0 - 0B] (1 0 -+ 0BP]
o=[en=|" | )" YN
0 0 - 1B,] 0 0 -+ 1B,P]

Jei reikiama P perstata atliekama su B matricos B; eilutés bitais, tai naujoji
generuojanéioji M matrica suformuoja pirSty atspauda, kuriame bitai atitinkamai
sumaisyti. Tad gautasis dalinis pirdty atspaudas yra M matricos suformuojamas tokiu
bidu, kad jis yra pradinio pir§ty atspaudo perstata, kurig nulemia P perstatos
matrica. Kodavimo teorijos pozilriu tai $iuo atveju yra ekvivalentiSkas linijinis kodas.
Tuomet sisteminio dvejetainio kodo dauginimas generuojanciaja M matrica reiskia
XOR operacijos taikyma B; vektoriy pridéjimui prie kontrolinés dalies. Taigi i8
generuojandiosios M matricos skai¢iavimui tereikia palikti BP matrica. frenginiy
saveikai reikiamos P perstatos yra dalis informacijos duomeny struktiroje, kuri
identifikuojama kaip pakartotinés paleisties Zyme. Darbo su pakartotines paleisties
#yme (atsparumui aktualia informacija) bidai i§samiai aprasyti CZ 298373 patento

dokumente.
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Kadangi visi cikliniai kodai yra linijiniai, auks$&iau aprasytg procedirg galima

naudoti ir visiems cikliniams kodams, sukurtiems ant antrosios charakteristikos
(GF(2™)) algebriniy kiiny. Visi $ie kodai gali biti suprantami kaip dvejetainiai linijiniai
kodai. | $ig cikliniy kody grupe jeina visi Siuo metu priimti geleZinkeliy saugos

irenginiy aktualiy programy atsparumo kodai.

Jei pradiniam CBC-MAC duomeny pir§ty atspaudui CBC (8ifruojamo bloko
prirakinimo) metodu suformuoti naudojamas blokinis ifras, tai blokinis Sifras
modifikuojamas taip, kad CBC metodu gautas dalinis pir§ty atspaudas skirtysi nuo
pradinio CBC-MAC duomeny pir$ty atspaudo, o pradinis CBC-MAC duomeny, pirsty
atspaudas suformuojamas papildomomis dalinémis dalinio pir$ty atspaudo

transformacijomis.

Pradinj CBC-MAC skaigiavimo procesg panaudojant DES blokinj Sifrg galima
pamatyti fig. 2 pateiktoje diagramoje.

Pradinio CBC-MAC duomeny pir$ty atspaudo skaiiavimas pradedamas XOR
operacijg taikant pirmajam 64 bity duomeny blokui su iniciacijos vektoriumi. DES
(duomeny $ifravimo standarto) blokiniai $ifrai su Ksq raktu panaudojami dirbant su
rezultatu, kuomet jvesties perstata pirmiausia naudojama DES skaiiavime, o po
paties Sifravimo proceso panaudojimo pasitelkiama apgrazine perstata. Papildomas
64 bity duomeny, blokas pridedamas prie gauto rezultato taikant operacijg XOR ir
skaitiavimas tesiasi panasiai. Jei | DES algoritmg jeinanti perstata iSskaidoma |
faktorius prie§ XOR operacija, bus gautas procesas, kuriame vienos perstatos
(apgrazinés perstatos) skaiiavimas praleidziamas kiekviename Zingsnyje. Apgrazine
perstata panaudojama tik karta, skaitiavimo pabaigoje.

Toliau aprasomas CBC-MAC skaigiavimo metodas yra grindZiamas tuo, kad
jvesties perstatos IP DES blokiniam S$ifrui apgraZa néra Zinoma ne viename
irenginyje ir todé! teisingam rezuitatui pasiekti reikalinga saveika tarp jrenginiy pory,
kurios abipusés saveikos metu sukurs reikiama transformacija, kaip parodyta fig. 3 .
Pradine DES blokinio $ifro skaigiavimo diagrama parodyta fig. 4.
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AES (pazangiojo $ifravimo standarto) blokinio gifro skaiéiavimo (uzsifravimo ir

i§Sifravimo) schema pasiZymi keliais esminiais skirtumais lyginant su DES blokinio
sifro atveju. Pirmasis skirtumas yra tai, kad uzsifravimas ir iSifravimas yra
specializuotos nesukeigiamos procediiros. Kadangi CBC-MAC karimui reikalinga tik
uzsifravimo procedira, tolesnis apradymas tegali apsiriboti Sios procediros
modifikavimu, kad atitikty sudétinio atsparumo gedimams reikmes. Kitas skirtumas
tarp AES ir DES yra tai, kad AES nenaudojamos jokios [vesties ir iSvesties perstatos.
|déjus tam tikry pastangy perstatas galima jterpti { AES uzsifravimo procedira, taciau
dél to padideja skaigiavimo galios poreikis. Bltent todél geriau modifikuoti AES
skai¢iavima taip, kad joks tarpinis rezultatas neblty naudojamu pirsty atspaudu, o
reikiamas perstatas jterpti tik | galutine skai¢iavimo proceddra.

Kaip ir DES, AES blokinis $ifras irgi vykdomas raundais (Zr. fig. 5, kuri
parodyta AES blokinio $ifro skaitiavimo sandara). Priklausomai nuo rakto ilgio (128,
192 ir 256 bity), vykdomas atitinkamas cikly kiekis (Nr = 10, 12 ir 14 raundu). Pries
pirmaji, o po to po kiekvieno raundo, i$plésto rakto atitinkamai daliai yra taikoma
operacija XOR, po kurios apdorotas kodas jgauna statuso informacijos verte.
Kadangi CBC-MAC skaitiavimas taip pat pagristas operacija XOR, galima
pasinaudoti $ios operacijos komutatyvumu ir pertvarkyti CBC-MAC skaiCiavima, taip,
kad i8plesto rakto paskutiniajai 16 B i§ anksto blty taikoma operacija XOR su rakto
pirmaja 16 B. Skaigiavimo pokytis parodytas fig. 6 (pradinis) bei fig. 7 (naujas).

Skirtingai nei pradiniame skaigiavime (Zr. fig. 6), paskutiné ir pirma iSplésto
rakto dalys visuomet taikomos vienu metu po paskutinio raundo. Deél to rezultata
skai¢iavimo pabaigoje visuomet modifikuoja rakto pirmoji 16 B. Siam rezultatui
padaromos reikiamos perstatos, o tuomet perstatyta rakto dalis pritaikoma
perstatytam tarpiniam rezultatui. Tokiu bidu gaunamas reikiamas gautasis dalinis
piréty atspaudas, jis bus uZbaigtas taip pat, kaip kitais nurodyty jrenginiy saveikos
atvejais.

Diagramoje ,Nauja skai¢iavimo schema“ (fig. 7) nurodyta skaiCiavimo
procedira galima paspartinti operacijg XOR taikant pirmajam raktui, po kurios raktg
i$pletiant jis tampa paskutiniojo raundo raktu. Deél Sios modifikacijos tolesniuose

skaidiavimuose pradedant antruoju bloku, praleidziamas vienas rakto taikymas pries
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pirmajj raunda, Tokiu bldu visas CBC-MAC skaiiavimas padalijamas | tris dalis.

Pradingje dalyje pirmoji iSplesto rakto dalis (t.y., slapto rakto pirmoji 16 B)
panaudojama prie$ pirmajj raunda, o po to — kiekviena papildoma atitinkama dalis po

kiekvieno raundo.

Pirmoji isplesto rakto dalis pakartotiniame skaigiavime nebenaudojama, o kitos
dalys visuomet panaudojamos tik po kiekvieno raundo. Galutinéje modifikacijoje

rezultatas perstatomas ir modifikuojamas perstatyta pirmaja iSplésto rakto dalimi.

Pagrindinis techninio atsparumo vykdant pir$ty atspaudy patikrg principas
grindziamas tuo, kad patikros proceso metu néra suformuojamas teisingas pirsty
atspaudas. Taigi neleidziama jokia patikros procedira, kurioje naudojamas pirsty
atspaudo suformavimas i§ naujo. Tokiu procedriniu patikrinimu baty galima lengvai
piktnaudziauti ir jgalinti pir§ty atspaudo gavéja ir jo teisingumo tikrintojg dél gedimo
patiems suformuoti toki pirSty atspauda. |

Acikliniy linijiniy kody atveju galima eiti taip: pasitelkiant anks&iau minéta M
matrica pirmiausia suformuojamas perstatytas pirSty atspaudas, kuris po to
palyginamas su gautuoju pirsty atspaudu, kuriam pritaikoma apgraZine perstata,
sukurta sgveikaujant reikiamam jrenginiy kiekiui. 8i procesg taip pat reikia naudoti
cikliniams kodams, jei atitinkamo generuojanéiojo daugianario negalima suskaidyti |
naudingg veiksniy sistema. Sio tipo linijinis atsparumo kodas kol kas niekur nebuvo
taikytas.

Jei yra daugianariy sistema (patikros daugianariai), kurios maziausias bendras
kartotinis lygus generuojanéiajam ciklinio atsparumo kodo daugianariui, tai pirsty
atspaudo patikros, vykdomos generuojanéiojo daugianario, procesg galima pakeisti
patikros daugianariy, patikrinimu. Si procedura i§samiai aprasyta CZ 296129 patento
dokumente.

Pradinio CBC-MAC duomeny pir§ty atspaudo patikrai kai gavus naudojamas
DES blokinis $ifras taip pat galima panaudoti procesg, | kurj nejeina jo suformavimas
i naujo (o tai yra daZniausiai rekomenduojamas bidas). Sis procesas pagristas
apgrazine procedira, naudojama kai formuojamas pradinis CBC-MAC duomeny
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pirsty atspaudas panaudojant tris skirtingus raktus. I§ gautos telegramos reikia

ig&ifruoti (D) CBC-MAC panaudojant tregiajj rakta Kss, tuomet uzsifruoti (E)
panaudojant antrajj raktg Ksz, 0 po to patikrinti, ar rezultatas atitinka pranesimo,

sukurto panaudojant pirmajj rakta Kes, pirsty atspauda (fig. 8).

Lyginant su ankstesnéje pastraipoje aprasyta proceddira, $i patikrinimo.
procedira turi kelis pranadumus. Gautojo pranesimo vientisumo ir autentiSkumo

patikrai jrenginiy saveika néra reikalinga, taiau ji reikalinga jo suformavimui.

Pradinio CBC-MAC duomeny pirsty atspaudo patikrai kai gavus naudojamas
AES blokinis $ifras galima naudoti procesa, panasy | aprasytajj ankstesnéje
pastraipoje. 1§ gautosios telegramos reikia i$Sifruoti blokq su pradiniu CBC-MAC
duomeny pirty atspaudu tam panaudojant slaptg raktg, po to vykdyti apgrazinj
procesa (paskutinio duomeny bloko XOR uzkodavimo naikinimas, ...) iki atkuriamas
iniciacijos vektorius, nuo kurio pradedamas pradinio CBC-MAC duomeny, pirsty
atspaudo skaitiavimas. Jei bus gauta sutartoji reikSme, tai reik§, kad gautas
prane$imas yra vientisas ir autentiskas. Kadangi AES blokinio $ifro issifravimo
proceddra galima neribotai naudoti viename jrenginyje, $i patikros procedura
igyvendinama nedalyvaujant papildomiems jrenginiams.

Patikrai galima panaudoti ir nebaigta pradinio CBC-MAC duomeny pirsty
atspaudo konstravimo ant gauto prane$imo duomeny procesa. Jei rezultatui prie$
galutine pradinio CBC-MAC duomeny pir$ty atspaudo konstravimo modifikacijg
pritaikoma XOR operacija panaudojant gautg pradinj CBC-MAC duomeny pirsty
atspauda, tai reikia gauti panaudoto siaptojo kodo pirmajg 16 B, kad iseity, vientisas

autentiskas praneSimas.

Fig. 9 esanti diagrama vaizduoja galiojangio pranesimo pirsty atspaudo
formavimo sistema, kuri leisty patikrinti jo vientisuma ir autenti8kuma, o tam visuomet
reikia bltent dviejy jrenginiy sgveikos.

(Pastaba: Kad jrenginys galéty suformuoti pirsty atspauda, bdtinas maZiausiai dar
vieno tos padios instaliacijos jrenginio dalyvavimas. Kam to reikia, paai$kés i$ toliau
pateikto aprasymo).
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,Dviejy i$ trijy* sistemoje pirsty atspaudo formavime dalyvauja trys jrenginiai, né

viename i§ jy néra Zinoma visa pir$ty atspaudo formavimo procedara, jis visada
formuojamas vykstant priverstinei dviejy i$ trijy irenginiy saveikai. Pasinaudojant
sukurto u prane$imo duomenimis (paveikslélyje pazyméta kaip DUOMENUY laukas),
F(u) pirsty atspaudas suformuocjamas toliau aprasytu bidu, kaip pavaizduota
paveikslélyje.

1. Panaudodamas Fpaic funkcijg kiekvienas i$ trijy jrenginiy (A, B, C) suformuoja
gautajj dalinj pirsty atspauda (F) i$ duomeny vientisumo patikrai, vadinamai
PAIC (pirminés autorizacijos vientisumo patikra, angl. Primary Authorisation
Integrity Check). Fpaic funkcija suformuoja gautajj dalinj pirsty atspaudg, kuris
perstatomas panaudojant Ppac perstata, kad nesuformuoty galiojantio
prane3imo su tais duomenimis; t.y., tai yra sudeétiné funkcija Fpaic = PpaicoF.
Frac funkcija visuose trijuose jrenginiuose yra tokia pati ir turi bti igyvendinta,
kad nesékmingai ja vykdant neblty galima suformuoti galiojantj pirsty
atspauda F(u). Taigi, nejmanoma pirma atlikti F funkcija, o po to Ppaic
perstata; sudetiné Fpac funkcija turi bati neskaidoma jrenginyje.

2. A jrenginys atlieka duomeny lauko apdorojimg panaudojant PAIC funkcijg
Pags ir taip sukuria antrinés autorizacijos pirty atspauda SAICas (antrines
autorizacijos vientisumo patikra, angl. Secondary Authorisation Integrity
Check), kuris yra daline gautojo dalinio pirty atspaudo transformacija — Si
funkcija atliks PAIC lauko, kuris sistemoje yra unikalus, bity perstatg; minéta
perstata geba atlikti tik A jrenginys ir jg galima panaudoti tik sqveikai su B
irenginiu. Tuo pa&iu metu Paci perstata naudojama antrajam antrinés
autorizacijos pirsty atspaudui SAICac, skitam sgveikai su C jrenginiu,
suformuoti.

3. Tuo paéiu metu B jrenginyje naudojamos Pga ir Pac1 perstatos, kad i$ PAIC
lauko, skirto saveikai su A ir C jrenginiais, biaty suformuoti antrinés
autorizacijos pir$ty atspaudai SAICga ir SAICgc.

4. Tuo padiu metu C jrenginyje naudojamos Pcai and Pcgy perstatos, kad i§
PAIC lauko, skirto sgveikai su A ir B jrenginiais, blty suformuoti antrines
autorizacijos pir$ty atspaudai SAICca ir SAICcs.

5. Kiekviena Pxy1 perstata (kurioje X ir Y gali turéti reikSmes A, B arba C)
sistemoje yra unikali; Zinoma tik X jrenginiui ir jg galima panaudoti tik saveikai
su jrenginiu Y. |
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8. Po to jvyksta antriniy pirSty atspaudy (gautojo dalinio pirsty, atspaudo daliniy

transformacijy) mainai tarp jrenginiy: A jrenginys siundia pir§ty atspauda
SAICas | B jrenginj, o pirsty atspaudg SAICac | C irenginj, B jrenginys siuncia
pirsty atspaudag SAICga | A jrenginj, o pirsty atspaudg SAICsc | C irenginj,
galiausiai C jrenginys piréty atspauda SAICca siunéia | A jrenginj, o pirsty
atspaudg SAICcg | B jrenginj (Zr. paveiksiel)).

7. A jrenginyje apdorojamas antrinés autorizacijos pirsty atspaudas SAICga (kurj
jis gavo i$ B jrenginio) pasinaudojant Pgaz perstata, kuris suformuoja galutinés
autorizacijos pir§ty atspaudg FAICga. Tuo paciu metu Pcaz perstata taikoma
SAICca autorizacijos pirsty atspaudui (gautam i$ C jrenginio) ir suformuoja
galutinés autorizacijos pirsty atspauda FAICca.

8. Tuo pagiu metu B jrenginyje naudojama Pag; perstata, kad i$ antrinés
autorizacijos pirty atspaudo SAICas (gauto i§ A jrenginio) blty sukurtas
galutines autorizacijos pirsty atspaudas FAICag, taip pat Pca2 perstata, kad i$§
antrinés autorizacijos pirty atspaudo SAICcs (gauto i§ C jrenginio) bty
sukurtas galutinés autorizacijos pir$ty atspaudas FAICcs.

9. Galiausiai C jrenginyje naudojama Pac; perstata, kad i§ antrinés autorizacijos
pirty atspaudo SAICac (gauto i A jrenginio) baty sukurtas galutinés
autorizacijos pirsty atspaudas FAICac, taip pat Pac2 perstata, kad i$ antrinés
autorizacijos piréty atspaudo SAICgc (gauto i§ B jrenginio) blty sukurtas
galutinés autorizacijos pir$ty atspaudas FAICgc.

10. Veélgi, kiekviena Pxy2 perstata (kuriose X ir Y gali turéti reikSmes A, B arba C)
sistemoje yra unikali; Zinoma tik Y jrenginiui ir jg galima panaudoti tik X
jrenginio sukurto antrinio pirsty atspaudo apdorojimui.

11. Pxy1 ir Pxyz2 perstatos (X ir Y gali turéti reikSmes A, B arba C) parenkamos
taip, kad Pxy+ ir Pxy2 perstaty kompozicija sukurty tg padig perstata, kiekvienai
X, Y porai, kuri yra Ppac' perstata, atvirksting Ppac perstatai (ty.,
Pag1oPag2 = PacioPacz = ... = Pca1oPcaz = Ppaic™'). Todél jei visi jrenginiai
veikia be sutrikimy, visi galutiniai pirsty atspaudai FAICxy blna tokie patys.
(Kadangi, pavyzdziui, FAICag=Paga( Pasi(Frac(t)))) = Peac
'(Peaic(F(u)) = F(u).

Skirtingy jrenginiy, DUOMENUY lauko abipusio atitikimo patikra atliekama prie$ pirsty
atspaudo skaitiavimo pradZig. Be to, prie$ jtraukiant DUOMENUY laukg | FAIC pirsty,
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atspauda jrenginys patikrina, ar FAIC pirsty atspaudas atitinka jo teikiamus

duomenis.

Sis isradimas tinka i§ sudetiniy gedimams atspariy moduliy susidedan¢iy su sauga
susijusiy elektroniniy, sistemy atsparumo i$saugojimui, ypa¢ taikomas gelezinkelio
sistemose pirsty atspaudy formavimo metu.
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ISRADIMO APIBREZTIS

1. Su saugumu susiety, i§ sudétiniy gedimams atspariy moduliy susidedanéiy
elektroniniy sistemy i§saugojimo bldas, ypa¢ taikomas gelezinkelio sistemose pirsty
atspaudy formavimo metu, kai ne maziau kaip du jrenginiai kartu formuoja pirsty
atspaudus, kadangi pavieniui né vienas i§ jy neleidzia suformuoti tokio pirsty
atspaudo, besis kiriantis tuo, kad pirSty atspaudy formavimo procesas
iSskaidomas | daliniy pirSty atspaudy formavimo sekas konkrec¢iame laikotarpyje,
kurio rezultatas — pradinis pirSty atspaudas, o bent viename i§ saveikaujanéiy
irenginiy aptikus gedimg gedimo nepatyres su sugedusiuoju sgveikaujantis jrenginys
atsisako formuoti dalinj pirsty atspauda, kas neleidzia po to suformucti pradinio pirsty
atspaudo.

2. Budas pagal 1 punktg, besiskiriantis tuo, kad linijiniy kody atveju, kai
pirsty atspaudas formuojamas panaudojant generuojandéiajg matrica, gautasis dalinis
pirty atspaudas formuojamas kaip pradinio pir§ty atspaudo perstata, kurioje
apgraziné perstata iSskaidoma | dalines perstatas ir taip sukuriamos dalinés
transformacijos, kurios i§ gautojo dalinio pir$ty atspaudo suformuos pradinj pirsty
atspauda.

3. Bldas pagal 1 punktg, besiskirian tis tuo, kad jei pradiniam CBC-MAC
duomeny pirSty atspaudui CBC (Sifruojamo bloko prirakinimo) metodu suformuoti
naudojamas blokinis Sifras, tai blokinis Sifras modifikuojamas taip, kad CBC metodu
gautas dalinis pirsty atspaudas skirtysi nuo pradinio CBC-MAC duomeny pirsty
atspaudo, o pradinis CBC-MAC duomeny pirSty atspaudas suformuojamas
papildomomis dalinémis gauto dalinio pirsty atspaudo transformacijomis.

4. Bldas pagal 3 punkta, besis kiriantis tuo, kad jei naudojamas DES
(duomeny Sifravimo standarto) blokinis $ifras su pradinio duomeny bloko jvesties
perstatos IP, Sifravimo dalimi ir uzsifruoto duomeny bloko apgraZine i$vesties
perstata, tai 8i apgraziné ivesties perstata iSskaidoma | dalines perstatas, o tai
sukuria dalines transformacijas pradinio pir$ty atspaudo suformavimui i§ gautojo

dalinio pirsty atspaudo.
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5. Bidas pagal 3 punkta, be sis kiriantis tuo, kad jei naudojamas AES

(pazangiojo $ifravimo standarto) blokinis $ifras, kuris vykdomas skaiciuojant blokus
(raundus) panaudojant specifinj rakta kiekvienam raundui, tai skirtingas raktas
pridedamas prie uzsifruoty duomeny i$ pradinio duomeny bloko kiekviename raunde,
o paskutinio raundo raktas pridedamas prie kito CBC metodo skaiciavimo Zingsnio
pirmojo raundo rakto, tai uztikrina skirtuma, tarp gautojo dalinio pirsty atspaudo ir
pradinio pirsty atspaudo; gautasis pirsty atspaudas tolesniu daliniu transformavimu
pakei¢iamas | tokig forma, kuri yra pradinio pirsty atspaudo perstata, o apgraziné
perstata isskaidoma | dalines perstatas, kurios transformuoja dalinj pirty atspauda |
pradinj piréty atspauda.

6. B8das pagal 2 punkta, besis kiriantis tuo, kad jei naudojami linijiniai
kodai, kai pirsty atspaudas formuojamas panaudojant generuojantiajg matrica, tai
pirsty atspaudo patikra atliekama gautuoju daliniu pirSty atspaudu, kuris
beklaidziame autentiS$kame pranesime sutampa su gautuoju pirsty atspaudu, kuriam
pritaikyta apgraziné perstata, o gaunamas jrenginiams saveikaujant, kaip nurodyta 1
paraiSkoje.

7. Blidas pagal 2 punkta, besis kiriantis tuo, kad jei naudojama patikros
daugianariy sistema, kuriy maziausias bendras kartotinis lygus generuojanciajam
ciklinio saugos kodo daugianariui, tai $ie patikros daugianariai naudojami vientisumui

ir autentiSkumui patikrinti.

8. Blidas pagal 4 punkta, pasizymintis tuo, kad jei naudojamas DES blokinis Sifras,
tai pradinio CBC-MAC duomeny, pir§ty atspaudo patikroje naudojamas atvirkstinis
procesas trimis abipusiai skirtingais raktais (Ks1, Ksz, Ks3), kurio metu gautasis
pradinis CBC-MAC duomeny pirity atspaudas pirmiausia ié$ifruojamas panaudojant
trediajj rakta Kss, 0 tuomet uzsifruojamas panaudojant antrajj raktg Ksz; jei tikrinamas
pirsty atspaudas yra autenti$kas ir vientisas, tai $iy operacijy rezultatas bina lygus
pranesimo, sukurto panaudojant pirmajj rakta Ks4, pirsty atspaudui.

9. Budas pagal 5 punkta, besiskiriantis tuo, kad jei naudojamas AES
blokinis Sifras, tai pradinio CBC-MAC duomeny pirsty atspaudo patikroje naudojamas
atvirk&tinis procesas, kurio metu gautasis pradinis CBC-MAC duomeny, pirsty
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atspaudas pirmiausia i§8ifruojamas, o po to paskutiniuoju duomeny bloku naikinamas

XOR uzkodavimas ir einama atgal prie pirmojo duomeny bloko; jei praneSimas yra

autentiskas ir vientisas, tai skaigiavimo rezultatas bina lygus iniciacijos vektoriui.

10. Bidas pagal 1 punkta, besis kiriantis tuo, kad atsparumo sistema, |
kurig jeina jrenginiai, nurodyti 1 punkte, yra radijo ry§io bloky centras, skirtas

traukiniy valdymui radijo rySiu.
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