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(54) Pavadinimas:

Kilnojamy objekty su raktiniais moduliais bevielé apsaugos ir/arba paieskos
sistema

(67) Referatas:

Isradimas priklauso apsaugos sistemy srigiai, bltent bevielems sistemoms, skirtoms apsaugoti ir/arba
surasti vieng ar daugiau susiety kilnojamyjy objekty panaudojant bevielius raktinius modulius ir mobilyjj terminala,
pavyzdZiui mobiluyjj telefona. Kilnojamuyjy objekty su raktiniais moduliais beviele paieskos ir/arba apsaugos sistema
apima mobilyjj terminala, kuris bevieliu rysiu palaiko abipusj ryj su pastoviaisiais ir mobiliaisiais bevieliais
raktiniais moduliais per apsaugos jrenginj, kuris pasléptai pritvirtintas pagrindiniame saugomame objekte.
Kiekviename $io objekto nuimamai pritvirtintame pasirinktame priede pasléptai pritvirtintas atitinkamas pastovusis
bevielis raktinis modulis. Mobiliuosius raktinius modulius turi autorizuoti vartotojai. Mobilusis terminalas gali pats
bt ir sistemos raktinis modulis, ir sistemos konfigiiratorius, turintis galimybe aktyvuoti ir deaktyvuoti minétus
bevielius raktinius modulius bei keisti sistemos veikimo algoritmg. Apsaugos jrenginyje yra numatyta vietos
nustatymo jranga.
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Technikos sritis

ISradimas priklauso apsaugos sistemy sriiai, butent bevieléms sistemoms,
skitoms apsaugoti ir/arba surasti vieng ar daugiau susiety kilnojamyjy objekty
panaudojant bevielius raktinius modulius ir mobilyjj terminala, pavyzdZiui mobilyjj

telefona.
Technikos lygis ir jo jvertinimas

Yra zinoma objekty paieskos sistema, apimanti beviele komunikacija, skirtg
signalams perduoti vienam ar daugiau ieSkomy objekty. Vartotojas kiekvieng jj
dominantj daiktg sujungia su raktine Zyma. Kada pazymetas daiktas yra pametamas,
vartotojas jam surasti naudoja ieskiklj, kuriuo yra mobilusis telefonas. Vartotojas
mobiliajame telefone i§ sgraso pasirenka pazymeta ieSkoma daikta ir siuncia signalg-
uZklausg ieSkomo daikto raktinei Zymai, kuri atsako sugeneruotu signalu, kuris
perduodamas vartotojui j jo mobily terminala, pagal kurj vartotojas suzino, kur yra jo
ieSkomas daiktas (Zr. iSradimo apradyma pagal JAV patentg US6297737).

Zinomos paieskos sistemos trikumas yra siauras funkcinis pritaikymas,
kadangi Si sistema mobilaus terminalu siunéiamais signalais palaiko rysj su
bevielémis raktinémis Zymomis labai nedideliu atstumu, paprastai iki 30 m ir pagal
gautg atsakantj signalg gali Sioje aplinkoje surasti vartotoja dominantj daiktg bei
jjlungti ar iSjungti bet kurj bevielj rakta.

Yra Zinoma objekty, tokiy kaip raktiniy moduliy paieSkos sistema, apimanti
mobiliojo rySio jrenginj, turintj bent vieng garsinio ar kitokio signalo generatoriy,
komunikuojantj su valdymo moduliu, kur valdymo modulis yra sukonfigliruotas siysti
signalg ieSkomo raktinio modulio, fiziSkai atskirto nuo mobiliojo rySio jrenginio,
garsinio signalo generatoriui, kad sugeneruoty garsg. leSkomas raktinis modulis gali
turéti imtuva, priimantj gaunamus garsinius signalus i$ garsinio signalo generatoriaus
ir sugeneruoti signala; kitas garsinio signalo generatorius sukonfigliruotas priimti
signalg i8 imtuvo ir sugeneruoti garsinj signalg (Zr. I1$radimo apraSymag pagal JAV
patenting paraiSkg Nr.2011159917)

Zinomos paieskos sistemos trikumas yra siauras funkcinis pritaikymas,
kadangi 8i sistema mobiliuoju terminalu siunciamais signalais palaiko ry§j su
bevielemis raktinémis Zymomis labai nedideliu atstumu, paprastai iki 30 m ir pagal
gautg atsakantj signalg gali Sioje aplinkoje surasti vartotojg dominantj daiktg bei
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jjungti ar iSjungti bet kurj bevielj rakta. Be to, i sistema nevykdo apsaugos funkcijy,
negalima nedelsiant nustatyti dingusius saugomus objektus. Zinoma sistema néra
universali ir patogi jg konfigdruoti ir valdyti vykdant apsaugos funkcijas.

Techninis problemos sprendimas

ISradimu siekiama iSplésti apsaugos ir/arba paieSkos sistemos funkcines
galimybes ir patikimuma bei supaprastinti jos valdyma.

ISradimo esmeés atskleidimas

UZdavinio sprendimo esmé pagal pasitlytg iSradimg yra ta, kad kilnojamuyjy
objekty su raktiniais moduliais bevielé paieskos ir/arba apsaugos sistema apima
mobilyjj terminala, kuris bevieliu rySiu palaiko abipusj ry$j su bevieliais raktiniais
moduliais. Sistemoje numatyti pastovieji ir mobilieji bevieliai raktiniai moduliai.
Mobilusis terminalas bevieliu rySiu palaiko abipusj ry§j su pastoviaisiais ir
mobiliaisiais bevieliais raktiniais moduliais per apsaugos jrenginj, kuris pasléptai
pritvirtintas pagrindiniame saugomame objekte. Kiekviename $io objekto nuimamai
pritvitintame pasirinktame priede pasléptai pritvirtintas atitinkamas pastovusis
bevielis raktinis modulis, o mobiliuosius raktinius modulius turi autorizuoti vartotojai.
Minétas mobilusis terminalas gali pats biti ir sistemos raktinis modulis, ir sistemos
konfiglratorius, turintis galimybe aktyvuoti ir deaktyvuoti minétus bevielius raktinius
modulius bei keisti sistemos veikimo algoritma. Apsaugos jrenginyje yra numatyta
geografinés vietos nustatymo jranga.

ISradimo naudingumas

Sillomo sprendimo privalumai: siGlomos sistemos apsaugos jrenginys
pritvirtintas prie saugomo objekto palaiko bevielj ry§j su bevieliais raktiniais moduliais
ir gali bdti pasiekiamas i§ mobilaus terminalo dideliu atstumu, kurj apsprendzia
mobilaus ry$io veikimo zona. Si sistema leidZia surasti apsaugos jrenginj, susietg su
saugomuoju objektu ir automatidkai atpaZjsta nesankcionuota prie jo prieiga, taip pat
leidZzia pastebéti su juo susieto pastoviojo bevielio raktinio modulio
dingima/atsiradimg. Sistemoje numatytas nesudétingas visy saugomy objekty rakty
valdymas mobiliuoju terminalu. Galimybé vartotojui padiam mobiliuoju terminalu
operatyviai keisti raktiniy moduliy paskirtj bei funkcijas leidZia padidinti saugomo
objekto apsaugos lygj — nedelsiant eliminuoti i§ autorizuotyjy saraso dingusius ar
pavogtus raktinius modulius, jtraukti naujus bei keisti jy aktyvavimo rezima. Taip pat
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galima naudojimasi objektu padaryti patogesniu — operatyviai jtraukti j autorizuoty
sgrasa naujus vartotojus, atliekant $ig funkcijg nepastebimai galimiems kenkéjams.

Apsaugos sistemos funkcionalumui padidinti gali bati iSnaudojamos ypac¢
paplitusiy mobiliyjy telefony galimybés panaudojant juos kaip mobiliuosius
terminalus, todél nereikalinga papildoma brangi ar sunkiai gaunama jranga. Pats
vartotojo mobilusis terminalas gali biti nustatomas apsaugos sistemai kaip bevielis
raktinis modulis, galintis prisijungti prie apsaugos jrenginio savo vidinémis bevielio
rySio priemonemis, pavyzdZiui, Bluetooth, NFC ar kitomis.. Esant reikalui, galima
nustatyti tokj duomeny mainy algoritmg, kai apsaugos sistema rySio seansg su
vartotojo telefonu pradeda tik esant bent vienam aktyvuotam raktiniam moduliui, tokiu
blidu sumazinant nesankcionuoty sistemos perkonfigiravimo bandymy ir apsaugos
jrenginio aptikimo tikimybe.

ISradimo realizavimo apraSymas

Detaliau apraS8ymas paaiskinamas bréziniu, kur pavaizduota kilnojamyjy

objekty su raktiniais moduliais bevielé paieSkos ir/arba apsaugos sistemos schema.

AutonomiSka kilnojamojo objekto apsaugos sistema apima saugomame
objekte, pavyzdZiui valties korpuse, pasléptai jtaisyta apsaugos jrenginj 1 ir su juo
bevieliu ry$iu susietus raktinius modulius 2, 3. Apsaugos jrenginys turi apsaugos
detektorius ir indikatorius, kur apsaugos detektoriai atpaZjsta i§ anksto numatyty
nepageidaujamy sglygy atsiradima, o indikatoriai perduoda apsaugos detektoriy
informacijg bevieliu rySiu j vartotojo mobilyjj terminalg 4. Raktiniai moduliai yra
pastovieji raktiniai moduliai 2 ir mobilieji raktiniai moduliai 3. Pastovieji raktiniai
moduliai 2 yra pasléptai pritvirtinti prie saugojamo objekto nuimamai pritvirtinty daliy,
pavyzdiui prie val€iy motory. Pastovieji raktiniai moduliai 3 yra pas autorizuotus
vartotojus. Mineti raktiniai moduliai 2, 3 ir apsaugos jrenginys 1 maitinami i$
autonomisky maitinimo $altiniy (esant poreikiui gali bdti naudojamas ir bendras
maitinimo $altinis). Apsaugos jrenginio 1 ry$ys su raktiniais moduliais 2, 3 vykdomas
nereikalaujan¢iame papildomy licencijy radijo bangy ruoZe, pavyzdZiui, 2,4 GHz
diapazone veikiangia Bluetooth sgsaja, bet ja neapsiribojant. Bluetooth sgsajos
panaudojimas patogus tuo, kad ji yra visuose mobiliuose terminaluose ir vartoja
maziausiai energijos i$ visy gretimo rysio sgsajy.

Rysiui tarp apsaugos jrenginio 1 ir visy raktiniy moduliy 2, 3 bei vartotojo
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mobiliojo terminalo 4 keliami dideli saugumo reikalavimai, todél jis privalo bati
dvipusis ir turéti galimybe daZnai keisti kodavimo rakta, kad tre€ia Salis negalety
apsimesti apsaugos jrenginiui priklausangiu raktiniu moduliu. Bevielio rySio kodavimo
raktg automatiskai keiia apsaugos jrenginys. Minéty visy raktiniy moduliy 2, 3
funkcijas, (pavyzdziui judesio jutikliy jautruma, raktiniy moduliy jjungima/iSjungimg) ir
apsaugos jrenginyje 1 esandéiy atitinkamy detektoriy reakcijas j juos (pavyzdZiui,
siunéiamy pranesSimy turinj, kiekj ir pakartojimo daZnj) nustato pats vartotojas
pasinaudodamas mobiliuoju terminalu 4, (pavyzdziui mobiliuoju telefonu) bevieliu
rySiu. Vartotojo mobilusis terminalas 4 gali bati naudojamas ir kaip vienas i§ mobiliy
raktiniy moduliy, ir kaip sistemos konfiglratorius, turintis galimybe aktyvuoti ar
deaktyvuoti bevielius raktinius modulius 2, 3 bei keisti apsaugos jrenginio 1 veikimo
algoritma, (jjungti/iSjungti reakcijas | judesio jutiklius, apibrézti leisting saugomo
objekto judéjimo teritorijg Zemeélapyje ir reakcijg i$éjus uz riby — geofencingg). Prie
apsaugos jrenginio 1 bevieliu rySiu galima prijungti dviejy rsiy raktinius modulius
pastoviuosius 2 ir mobiliuosius 3. Prijungiamy prie apsaugos jrenginio 1 pastoviy ir
mobiliy raktiniy moduliy skai€ius néra ribojamas. Pastoviajam raktiniam moduliui 2
nustojus siysti identifikacines Zinutes bevieliu rySiu (jam dingus i$ rySio zonos) ar
pasiuntus suveikimg inicijuojanéig Zinute su pavojaus kodu (pavyzdZiui, maitinimo
Saltinio energijai iSsekus iki kritinés ribos, esant mechaniniams pazeidimams,
bandant atjungti nuo objekto), apsaugos jrenginys 1 perjungia apsaugos sistemg |
aliarmo rezima nedelsiant ir perduoda informacijg j vartotojo terminalg 4 (aktuali
nuolat judandiy objekty, pvz, valéiy motory, apsaugai, kai pastovusis raktinis modulis
2 tvirtinamas prie valties korpuso ar krantinés). Mobiliajam raktinam moduliui 3
nustojus siysti identifikacines Zinutes bevieliu rySiu ar dingus i$ rysio zonos, j aliarmo
reZimg apsaugos sistema perjungiama tik uZfiksavus saugomo objekto judesius
vidiniais jutikliais (pavyzdZiui akcelerometru arba jei apsaugos jrenginys atsirado uZ
saugomos geofencingo zonos riby) (tinka antZeminiy mobiliy objekty vienety —
automobiliy, motocikly, priekaby ir kt. apsaugai). Siekiant taupyti energijg, apsaugos
irenginio 1 rySys su mobiliuoju raktiniu moduliu 3 sukuriamas tik esant apsaugos
jrenginio 1 ar mobiliojo raktinio modulio 3 judejimui. Mobilusis raktinis modulis 3 taip
pat gali pasiysti apsaugos jrenginiui 1 suveikimg inicijuojanéia Zinute su pavojaus
kodu (pavyzdZiui, raktinio modulio maitinimo $altinio energijai i§sekus iki kritineés
ribos, esant mechaniniams paZeidimams). Mobilus raktinis modulis 3 bevieliu ry$iu

gali blti prijungtas prie keleto skirtingy apsaugos jrenginiy. Taip vartotojas gali
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patogiai vienu raktiniu moduliu valdyti keletg apsaugos jrenginiy. RySys 6 tarp
mobiliojo terminalo 4 ir raktiniy moduliy 2, 3 vykdomas per apsaugos jrenginj 1 rySiu
5, o ne tiesioginiu rySiu 6, tokiu badu atsiejant sistemos mazgy rySio posistemes ir
padidinant sauguma, kad nebdty galima prisijungti (ar stebéti rysj) prie raktiniy
moduliy neautorizuotu mobiliuoju terminalu.

Apsaugos jrenginiui persijungus j aliarmo rezima, vartotojui mobiliuoju rysiu j
mobily terminalg 4 perduodamas aliarma sukeélusios prieZasties kodas bei esamos
vietos geografinés koordinatés, kurias apsaugos jrenginys 1 gauna i§ integruoto
vietos nustatymo jrenginio arba mobilaus tinklo pagalba i$ location-based services

(LBS). Sis duomeny perdavimas cikliSkai kartojamas nustatytu laiko intervalu kol
stebimas apsaugos jrenginio 1 judéjimas. Nustojus apsaugos jrenginiui 1 judéti
vartotojui j mobily terminalg 4 mobiliuoju rySiu perduodama Zinuté apie sustojusj
saugomg objekty ir jo vietos koordinatés. Cikliskas duomeny siuntimas atnaujinamas
vél apsaugos jrenginiui 1 pradéjus judéti. Aliarmo rezimas automatiskai
iSjungiamasatsistadius rySiui su mobiliuoju raktu 3 (pranesant apie bisenos
pasikeitimg vartotojui mobiliuoju rySiu) arba i§ mobiliojo vartotojo terminalo 4
mobiliuoju rySiu gavus koduotg pranesima, ijungiant;j aliarmo rezima.
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ISRADIMO APIBREZTIS

1.Kilnojamyjy objekty su raktiniais moduliais bevielé paieSkos ir/arba
apsaugos sistema, apimanti vartotojo mobilyjj terminalg (4), kuris bevieliu rySiu
palaiko abipusj ry§j su bevieliais raktiniais moduliais, besiskirianti tuo, kad
numatyti pastovieiji bevieliai raktiniai moduliai (2) ir mobilieji bevieliai raktiniai moduliai
(3), vartotojo mobilusis terminalas (4) bevieliu rySiu palaiko abipusj ry$j su
pastoviaisiais ir mobiliaisiais bevieliais raktiniais moduliais (2, 3) per apsaugos
jrenginj (1), kuris pasléptai pritvirtintas pagrindiniame saugomame kilnojamame
objekte, kur prie saugojamo objekto nuimamai pritvirtinto kiekvieno pasirinkto priedo
pasléptai pritvirtintas atitinkamas pastovusis bevielis raktinis modulis (2), o
mobiliuosius raktinius modulius (3) turi autorizuoti vartotojai, kur minétas vartotojo
mobilusis terminalas (4) sukonstruotas su galimybe bti ir sistemos raktiniu moduliu ir
sistemos konfigGratoriumi, turiniu galimybe aktyvuoti ir deaktyvuoti minétus bevielius
raktinius modulius (2) ir (3) bei keisti sistemos veikimo algoritma.

2. Sistema pagal 1 punkta, besiskirianti tuo, kad apsaugos jrenginyje yra
numatyta vietos nustatymo jranga.
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