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ISRADIMO SRITIS

Sis iSradimas susijes su kriptografijos bidu, tiksliau — su kompiuterinio
duomeny Sifravimo ir deSifravimo, naudojant dirbtinj neuroninj tinkla bei duomeny
struktlros apsaugos blokine grandine, badu.

TECHNIKOS LYGIS

Duomeny saugumas yra svarbiausias dalykas duomeny perdavimo
sistemose. Neuroniné kriptografija — tai duomeny Sifravimo ir deSifravimo, naudojant
dirbtinj neuroninj tinklg, bldas. Dirbtiniai neuroniniai tinklai (toliau — ANN) yra gerai
Zinomi dél savo gebéjimo selektyviai istirti tam tikros problemos sprendimy erdve. Si
ypatybé turi natlralig taikymo niSg kriptoanalizés srityje. Tuo pat metu neuroniniai
tinklai teikia naujg poZilrj j atakas prie$ Sifravimo algoritmus. Tai pagrjsta principu,
kad bet kuri funkcija gali bati atkuriama, naudojant neuroninj tinkla — galingg ir
iSbandytg skaifiavimo priemone, kuri gali biti naudojama bet kurio Sifravimo
algoritmo atvirkstinei funkcijai rasti. Neuroniné kriptografija paprastai grindziama
vieSojo ir privaciojo rakty poros suklrimu, naudojant neuroninius tinklus; naudojant
blokine grandine maiSos pavidalo Sifravimo raktams saugoti arba naudojant blokine
grandine ANN elementams saugoti. Paprastai neuroniné kriptografija naudojama
duomeny mainy tarp dviejy neuroniniy tinkly problemai spresti, taikant abipusio
mokymosi koncepcijg. Du tinklai keigiasi savo iSvestimis (bitais) ir raktas tarp dviejy
ry$j palaikanc¢iy Saliy galiausiai atspindimas galutiniuose iSmoktuosiuose rodikliuose,
ty. kai tariama, kad du tinklai yra sinchronizuoti. Neuroninés sinchronizacijos
saugumui kyla pavojus tada, kai puolantysis geba sinchronizuotis su bet kokiomis

dviem Salimis apmokymo metu.

Kriptografijos, naudojant dirbtinj neuroninj tinkla, blidas yra atskleistas
mokslinéje publiakcijoje Apdullah Yayik ir Yakup Kutlu: ,Neural Network Based
Cryptography®, 2014 geguzées meén., Neural Network World, pp. 177-192, DOI:
10.14311/NNW.2014.24.011. Bldas apima du etapus. Pirmojo etapo metu
generuojami neuroninio tinklo pseudoatsitiktiniai skai€iai (NPRNG). Jy atsitiktinumas
yra tikrinamas, naudojant Nacionalinio standarty ir technologijy instituto (NIST)
atsitiktinumo testus. Antrojo etapo metu sukuriama neuroninio tinklo S$ifravimo
sistema, naudojant NPRNG. Sioje $ifravimo sistemoje duomenis, kurie uZ$ifruoti

naudojant netiesinius bldus, méginama isSifruoti naudojant du identiSkus dirbtinius
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neuroninius tinklus. Pirmajame neuroniniame tinkle modeliuojamas netiesinis
Sifravimas, naudojant rySiy kdrimo funkcijg. Antrajame neuroniniame tinkle uzsifruoti

duomenys desifruojami, naudojant sprendimy priémimo funkcija.

Blokinés grandines naudojimo kartu su dirbtiniu neuroniniu tinklu bidas
apraSytas straipsnyje Konstantinos Sgantzos ir lan Grigg: ,Artificial Intelligence
Implementations on the Blockchain. Use Cases and Future Applications”, Future
Internet 2019, 11, 170; doi:10.3390/fi11080170.

Pagrindiniai ankstesnio iSradimo trikumai yra tai, kad neuroniniai tinklai
naudojami Sifravimo raktui ar asimetriniy Sifravimo rakty porai sukurti arba Sifravimo

raktams saugoti blokinéje grandinéje vienu ar kitu pavidalu.

Sis iSradimas skirtas ankstesnio i§radimo trikumams pasalinti ir kitiems
privalumams, lyginant su ankstesniu iSradimu, sukurti.

TRUMPAS ISRADIMO APRASYMAS

AtskleidZiamas duomeny Sifravimo ir deSifravimo bldas per tinklg, naudojant
dirbtinj neuroninj tinklg, jdiegta kiekviename tinklo mazge. Duomeny apsaugos
elementai (Sifravimo raktai, Sifravimo algoritmai ir Sifravimo painiava) generuojami
arba pasirenkami atitinkamai pradedant naujg rySio seansg tinkle. Per tinklg
neperduodami jokie duomeny apsaugos elementai. Dirbtinis neuroninis tinklas yra
apmokomas blokinéje grandinéje, pridedant prie blokinés grandinés kiekvieng naujg
bloka, bei naudojamas Sifravimo rakty baigtinei aibei generuoti, vienu metu
kiekviename mazge. Tokie elementai (Sifravimo raktai, Sifravimo algoritmai ir
Sifravimo painiava) yra susiejami su neuroniniu tinku kiekviename mazge ir véliau
naudojami perduotiems duomenims desifruoti.

TRUMPAS BREZINIY APRASYMAS

ISradimo poZymiai, kurie yra nauji ir neakivaizdls, yra iSsamiai iSdéstyti
apibréztyje. Nepaisant to, patj iSradimg galima geriau suprasti pasinaudojant
nuorodomis j toliau pateiktg i§samy iSradimo aprasyma, kuriame aprasyti iSradimo
jgyvendinimo  pavyzdZiai, naudojant neapibréztinius iSradimo jgyvendinimo

pavyzdzius kartu su pridétais bréziniais, kur:

1 paveiksle yra pavaizduota pirminio tinklo kliento atpazinimo schema.

Serveris iSsiuntinéja kliento identifikatorius ir asmenines paslaptis (asmeniniy
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duomeny rinkinius arba Sifro blokus) kiekvienam klientui.

2 paveiksle yra pavaizduota perduodamy duomeny Sifravimo schema,
Sifravimo algoritmo parinkimas ir kiekvieno duomeny perdavimo seanso Sifravimo
raktas.

3 paveiksle yra pavaizduotas neuroniniy tinkly sinchronizavimo ir apmokymo
i8 naujo principas $ifravimo algoritmy pasirinkimo loginei schemai (mokymo duomeny
i8 blokiniy grandiniy tinklo pasirinkimui) keisti bei naujo Sifravimo rakty kdrimo bldo

pasirinkimas.

Geriausiy iSradimo jgyvendinimo varianty apraSymas pateiktas po nuorody j
brézinius.
ISSAMUS ISRADIMO APRASYMAS

Turéty bati suprantama, kad daugybé apradyty specifiniy smulkmeny yra
pateikta siekiant pateikti iSbaigtg ir i8samy iSradimo jgyvendinimo aprasyma.
Nepaisant to, Sios srities specialistas supras, kad iSradimo naudojimo sritis, kurioje jis
gali bati jgyvendintas be $iy iS§samiy nurodymy, neapsiriboja pateiktais jgyvendinimo
pavyzdziais. Gerai zinomi bidai, proceddros ir komponentai néra iSsamiai aprasyti,
kad jgyvendinimo apraS8ymas neblty klaidinantis. Be to, apraSymas neturi bdti
traktuojamas kaip apribojantis iSradimg pateiktais jgyvendinimo pavyzdziais, jie
atspindi tik kelis galimus iSradimo jgyvendinimo budus.

Nors Sis iSradimo apra8ymas apima daug charakteristiky ir pranaSumy bei
konstrukciniy elementy ir ypatybiy, jis yra pateiktas kaip iSradimo realizavimo
pavyzdys. Nenukrypstant nuo iSradimo esmes, galimi daliniai pakeitimai, ypa¢ susije
su forma, dydziu bei schema, pagal plaiausiai suprantamg apibréztyje pateikty
sgvoky ir apibrézimy traktuote.

Trumpas sgvoky paaiskinimas

Duomenys — tai grynasis tekstas ir kita netrumpalaiké kompiuteryje saugoma
medija.

Klientai — tai kompiuteriniai jrenginiai, tokie kaip belaidZiai jrenginiai,

kompiuteriy procesoriai, jutikliai ir kiti jrenginiai, gebantys apdoroti duomenis.

Mazgai — tai klientai, serveriai.
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Siuntéjas ir gavéjas — kiekvieno duomeny perdavimo seanso metu vienas
kliento mazgas siun€ia duomenis ir yra siuntéjas, ir bent vienas kliento mazgas

gauna duomenis ir yra gavejas.

Kliento identifikatorius — tai unikalus 256-512 bity raktas, X509 sertifikatas

arba jie abu.

Duomeny perdavimo seansas — tai laikotarpis, kurio metu vienas kliento
mazgas yra siuntejas ir bent vienas kliento mazgas yra gavéjas bei visi mazgai turi

sinchronizuotus atpazinimo raktus.

Dirbtinis neuroninis tinklas (ANN) - tai informacijos apdorojimo ir
modeliavimo sistema, kuri imituoja biologiniy sistemy gebéjimg mokytis suprasti
nezinomus procesus arba jy dinamikg. Dirbtinis neuroninis tinklas yra tinklas,
apimantis daug labai paprasty procesoriy, kiekvienas i$ kuriy gali turéti (nedidele)
~ vietine atmintj. Procesoriai yra sujungti vienakrypciais rySio kanalais, kuriais
perduodami skaitiniai duomenys. Procesoriai operuoja tik savo vietiniais duomenimis

ir jvestimis, kurias jie gauna per jungtis.

Blokiné grandineé — tai pilnutinai bendrinamas registras, kuris globaliai
matomas visoms 8alims, kai jame registruojama operacija, be jokios autoritetingos

centrines valdzios dalyvavimo.

Simetrinis Sifravimas — tai Sifravimas simetriniu raktu, kur slaptasis raktas yra
bendras siuntéjo ir gavéjo klientams. Zodis ,simetrinis” reigkia, kad tiek siuntéjas, tiek

gavéjas naudoja tg patj raktg informacijai Sifruoti ir desifruoti.

Asimetrinis Sifravimas — tai neuroninio Sifravimo ir desifravimo bidas,
apimantis neuroniniy tinkly naudojimg kartu su simetrinio Sifravimo algoritmais
kompiuteriy tinkle. Kompiuteriy tinklas, pageidautina, yra blokinés grandinés tipo

kompiuteriy tinklas.

Sifravimo painiavos bldai — kai grynasis tekstas $ifruojamas, naudojant vieng
Sifravimo algoritmg bei simetrinj Sifravimo rakta ir kai po to jis Sifruojamas, naudojant
kit Sifravimo algoritmg bei simetrinj Sifravimo raktg, atsitiktine tvarka pridedant
atsitiktines ,Siuksles* (nesifruotus simbolius arba atsitiktinius bitus) prie grynojo teksto
prie$ Sifruojant, pridedant ,Siuksles” (atsitiktinius bity rinkinius skirtingose vietose)
prie jau uzsifruoty duomeny arba atskiry bloky, paslenkant uzsifruotg tekstg per tam
tikrg vektoriy ir pan.
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Pagal vieng iSradimo jgyvendinimo pavyzdj, yra atskleidziamas kompiuteriu
jgyvendinamas neuronines kriptografijos bildas, skirtas apsaugoti per tinklg
perduodamiems duomenims, naudojant sinchronizuotas ANN kopijas kiekviename
mazge. Tokiu bldu yra eliminuojamas duomeny apsaugos parametry perdavimas
per tinklg. Tinklas — tai internetinis arba vietinis kompiuteriy tinklas, apimantis bent du
kliento mazgus, skirtus duomeny siuntimui bei gavimui ir bent vieng serverio mazga.
Kiekviename mazge saugoma ANN kopija.

Serveris siundia kliento identifikatorius kliento mazgams pacioje darbo, kuriuo
suformuojamas tinklas, pradzioje. 1 paveiksle yra pavaizduota $i tinklo identifikacijos
schema, skirta pradéti duomeny perdavimo seansa.

Tinklo viduje, ANN vyra sinchronizuojami kiekviename mazge, naudojant
kliento identifikatorius ir atsitiktinius bitus (kuriuos perduoda serveris), duomeny
perdavimo seanso pradZioje tam, kad bty suformuotas vienas rakty ir algoritmy,
kuriuos naudoja siuntéjas, gavéjas bei serveris, rinkinys. Kiekvieno duomeny
perdavimo seanso metu, Sifravimo raktai yra generuojami vienu metu visuose
mazguose naudojant ANN. Sifravimo algoritmai ir painiojimo procediros vienu metu

pasirenkamos visy mazgy ANN i$ Sifravimo protokoly baigtinés aibés.

Duomenys uZSifruojami siundian€iajame mazge ir po to perduodami j
identifikuotajj server] deSifruoti bei i§ naujo uZSifruoti (atsizvelgiant j kliento
identifikatoriy ir atsitiktinius bitus, kurie naudojami kaip serverio ANN neurony jvesties

duomenys) pries galutinj Sifruoty duomeny perdavimag galutiniam mazgui (gavéjui).

ANN naudoja sugeneruotus Sifravimo raktus ir pasirinktus Sifravimo
algoritmus bei painiojimo procediiras duomenims Sifruoti bei desifruoti, perduodant

juos tarp siuntéjo, gavejo bei serverio mazgy.

Kiekvienas ANN naudoja skirtingg Sifravimo rakty ir Sifravimo algoritmy bei
painiojimo proceddry rinkinj i§ Sifravimo protokoly baigtinés aibés duomenims,
perduodamiems tarp serverio ir gavejo mazgy tinkle, Sifruoti bei desifruoti atskirai
kiekvieno seanso metu, kaip pavaizduota 2 paveiksle.

3 paveiksle pavaizduotas nenutrikstamai sinchronizuojamy ir savaime
besimokanciy ANN, tarp serverio bei visy kity tinklo mazgy, jgyvendinimo pavyzdys.
Naudojami savaiminio atpazinimo naudotojo raktai (kliento identifikatoriai) ir blokinés

grandines duomenys. ANN mokymas i§ naujo vyksta, pasirodant kiekvienam naujam
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blokui blokinéje grandinéje, prie§ pradedant duomeny perdavimg. Naujinimo arba
naujy bloky pasirodymo blokingéje grandineje daznis priklauso nuo uzduoties ir
specifinés tinklo struktlros. Tai gali bati daroma kartg per savaite, kartg per diena,
kartg per valandg ir pan.

.VisiSkai uzdaros blokinés grandinés* arba ,Ekskliuzyviniy privaciyjy registry®
tipo blokinés grandinés naudojamos tada, kai serveris veikia kaip vienintelis blokinés
grandineés mazgas. Kiekvienas kitas mazgas, siuntéjo mazgas ir bent vienas gavéjo
mazgas, turi blokines grandinés duomeny kopijg. Serveris uZsiima naujy bloky
kirimu, blokiné grandiné atnaujinama serverio iniciatyva, t. y. centralizuotai.
Kiekvieng kartg pasikeitus blokinei grandinei (pridéjus naujg blokag), ANN yra i$§ naujo
mokomas serverio mazge, po to — visuose kituose mazguose. Duomenys i$ blokinés
grandinés naudojami kaip jvestis ANN rodikliams visuose kituose mazguose pakeisti.
Mokymo i§ naujo procesas valdomas i$ serverio, kuriant naujus blokus ir naujinant
blokine grandine.

Pagal vieng iSradimo jgyvendinimo pavyzdj, sprendimai del visy duomeny
apsaugos parametry priimami, naudojant specialiai mokomus ir konfiglruojamus
ANN, kurie kopijuojami kiekviename tinklo mazge ir visos ANN kopijos

sinchronizuojamos tarpusavyje.

Pagal kitg iSradimo jgyvendinimo pavyzdj, kai bidas naudojamas tinkle su
centriniu serverio mazgu, apmokytas ANN yra naudojamas siuntéjo (arba gavejo)

mazgo puseje ir serverio identifikavimo mazgo puséje.

Sifravimo raktas sukuriamas tuo pat metu siuntéjo (arba gavéjo) mazgo
puséje ir tuo pat metu serverio mazge. Taip eliminuojamas Sifravimo rakto perdavimo
per tinkla etapas. Siuo atveju duomeny perdavimas vyksta pagal centralizuotg
2vaigzdine schema,per jos identifikuojantjjj serverj, kuris gali bati tiek internete, tiek
vietiniame tinkle. Kai duomenys per identifikuojantjjj serverj yra perduodami i$
siuntéjo mazgo j bent vieng gavéjo mazga, po informacijos gavimo i$ siuntéjo mazgo,
serverio mazge duomenys yra deSifruojami ir i8 naujo uzSifruojami, naudojant kitus
parametrus, tokius kaip Sifravimo algoritmas, kitas Sifravimo raktas, papildomus
duomeny apsaugos parametrus i§ specifinio veiksmy rinkinio, skirty duomenims

perduoti galutiniam gavéjui.

Siame jgyvendinimo pavyzdyje Sifruojantysis ANN parenka $ifravimo
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algoritmg ir kitus veiksmus (Sifravimo painiojimg) mazge, kuris Sifruoja perduoti
skirtus duomenis. Siuntéjo ANN tam tikru laiko tarpu parenka Sifravimo algoritmg ir
Sifravimo raktg bei papildomus painiojimo ir duomeny srauto apsaugos bidus,
sinchronizuodamasis su serverio ANN. ANN serverio mazge desifruoja ir i§ naujo
uzsifruoja duomenis raktu, sinchronizuotu su gavéjo ANN, kur ANN gavéjo mazge
naudoja tg patj Sifravimo algoritmg ir parenka Sifravimo rakta i§ tos pacios baigtinés
aibés, kaip ir raktas, kuriuo buvo uZSifruoti i§ identifikuojanciojo serverio mazgo

siunéiami duomenys.

Geriausiame jgyvendinimo pavyzdyje naudojami simetriniai Sifravimo
algoritmai, tokie kaip AES 256, 3DES, ChaCha, Salsa20, Blowfish, Twofish, DES,
Kuznechik ir kt.

Kitame jgyvendinimo pavyzdyje ANN kiekviename mazge vyra
sinchronizuojami du kartus. Pirmasis ANN sinchronizavimas vyksta pasirodant
naujam blokui blokinéje grandinéje (ji atskirai konfigliruojama kiekvienoje sistemoje).
Antrasis, pakartotinis sinchronizavimas, vyksta centralizuotai perduodant
identifikavimo raktus (kliento identifikatorius) visuose tinklo mazguose, t. y. siuntéjo,
gavéjo ir visy klienty identifikatoriy buvimo serverio mazge atveju. Kliento
identifikavimo duomenys yra jtraukiami j duomeny rinkinj, perduodama j tinklo jvestis,
naujo duomeny perdavimo seanso pradzios momentu. ANN kiekviename tinklo
mazge nuolat keifia bendrgjg Sifravimo logine schemg per savimoka, kuriai
jgyvendinti naudojamas savaime identifikuojantis naudotojo raktas (kliento
identifikatorius) ir blokinés grandinés duomenys. Savimoka ir tinklo sinchronizacija
vyksta pagal naujus blokinés grandinés blokus. Tam tikro mazgo sinchronizacija,
seanso pradZioje, yra vykdoma naudojant atsitiktinius duomenis, kurie yra

perduodami i§ serverio (atsitiktiniai bitai) ir mazgo kliento identifikatoriy.

Kitame jgyvendinimo pavyzdyje, patys Sifravimo algoritmai ir jvairios
painiojimo bei vieno Sifravimo algoritmo naudojimo schemos jgyvendinamos
programiSkai, atskirai nuo neuroninio tinklo ir atskirame programinés jrangos
modulyje. Kuriant naujg duomeny perdavimo ,klientas—serveris* seansg, gaunama
baigtiné Sifravimo rakty ir veiksmy aibé, kuri taikoma specifi§kai tik to seanso metu.

Dar kitame jgyvendinimo pavyzdyje, mokymas i$ naujo kliento mazge, pagal
blokinés grandinés duomenis (kurie gali bati maios i§ bloky rinkinio, maiSy medzio

arba Merklio medzio), vyksta blokinéje grandinéje pasirodzius naujam blokui. Po
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mokymo i$ naujo, pasikei¢ia ANN rodikliai ir iSvesties vertes, kuriuos ANN generuoja
duomeny perdavimo seanso pradzioje. Atitinkamai, valdant neuroninio tinklo rodikliy
keitimo (mokymo pagal duomenis i§ blokinés grandinés) procesg ir pateikiant
unikalius duomenis j neuroninio tinklo jvestj, kiekvieno nuspéjimo atveju yra gaunami
unikalis kiekvieno seanso bei kliento Sifravimo raktai ir su Sifravimu susijusiy
veiksmy rinkinys. Minéti su Sifravimu susije veiksmai yra tokie kaip Sifravimo
algoritmy parinkimas bei jy keitimo proceddra, vieno S$ifravimo algoritmo taikymas
kitam, ,Siuksliy“ pridéjimas prie Sifruoty duomeny. Minéti veiksmai yra naudojami tik
8io seanso metu ir tik Siam klientui. Naujo duomeny perdavimo seanso atveju ANN

iSvesties rinkinys bus kitoks.

Visi tinklo elementai, klienty mazgai ir serverio mazgai, turi analogiskg
architektdra, blokine grandine, identiSkos blisenos ANN, programines jrangos modul;,
kuris apdoroja ANN iSvesties parametrus galutiniam sprendimui, dél algoritmo

pasirinkimo bei Sifravimo rakty naudojimo, priimti.

Kiekvieno duomeny perdavimo seanso pradzioje serverio mazgas sukuria ir
iSsiuncia atsitiktiniy parametry (256-512 bity) rinkinj kliento ANN jveséiai. Be to,
serverio mazgas sukuria ir iSsaugo visus kliento identifikatorius, tad pradedant
duomeny perdavimo seansg i$ serverio mazgo su tam tikru kliento mazgu, jis gali
dubliuoti ANN biiseng ir jo iSvesties duomenis savo puséje, parinkdamas tg patj rakty
rinkinj, tg padig veiksmy seka ir tuos pacius Sifravimo algoritmus, kurie buvo parinkti
Siam seansui kliento puséje. Vadinasi, parametry rinkinio ir ANN bisenos
sinchronizavimas bei duomeny perdavimas ANN pirmiausiai vyksta serverio mazge ir
kliento mazge, su kuriuo kei€iamasi duomenimis.

Toliau pateikti kompiuterinio neuroninés kriptografijos bldo duomeny

perdavimui apsaugoti pavyzdziai.

Pavyzdziui, ANN yra apmokytas naudojant tam tikrg duomeny rinkinj. ANN
apima tam tikrg skaiCiy jvesties neurony, pageidautina, lygy jvesties duomeny
apimgiai, kuri reikalinga nuspéjimui vykdyti, naudojant ANN. Pavyzdziui, gali bt
naudojami du duomeny rinkiniai. Pirminis 256-512 bity atsitiktiniy duomeny rinkinys
perduodamas per tinklg iki kliento—serverio susijungimo iS$ serverio, antrasis
duomeny rinkinys yra personalinis kliento identifikatorius, kuris gali bati unikalus 256~
512 bity raktas, X509 sertifikatas arba jie abu, priklausomai nuo galutinés uZduoties.

Duomeny rinkinio parametrai, papildomai identifikuojantys klienta, yra naudojami kaip
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ANN apmokymo duomeny rinkinys.

Kliento—serverio susijungimo momentu, duomeny perdavimo seansas, per
ANN paleidziami du, bendrojo 512—-1024 jvesties dydzio, duomeny rinkiniai. Neurony
iSvesties sluoksnyje gaunami trys duomeny rinkiniai, kurie yra 256-512 bity Sifravimo
rakto elementai, priklausantys nuo galutinio tikslo ir neuroninio tinklo naudojimo
uzduoties. Antrasis duomeny rinkinys yra elementy poslinkio pirmajame duomeny
rinkinyje seka, skirta rakty intervalui pagal duomenis, gautus pirmajame veréiy
duomeny rinkinyje, sukurti.

Pavyzdziui, duomeny rinkinys, sudarytas i§ 256-512 bity pirmajame
duomeny rinkinyje (Sifravimo rinkinyje), antrajame duomeny rinkinyje yra poslinkio
parametry rinkinys, taikant jj kaip kauke arba poslinkio vektoriy pirmajam duomeny
rinkiniui, galima gauti 256 poslinkio variantus raktuose i§ gauty bity (arba didesnj
varianty skai€iy priklausomai nuo nustatytos galutinés uzduoties). Po to, programinio
apdorojimo ir rakty gavimo metu, bus naudojami lygiai tokie pat raktai, gauti pagal
pirmgjj duomeny rinkinj, atsizvelgiant j poslinkj per uzklotg i§ antrojo duomeny
rinkinio.

Taigi, duomeny perdavimo seanso pradZioje bus naudojamas pirmasis i$
gautyjy rakty rinkiniy, po to — antrasis ir t.t. iki 256 poslinkio varianty (arba didesnio

skaiciaus varianty, nustatyto pirminio ANN kiirimo metu).

Pagal tre€igjj ANN duomeny rinkinj pasirenkamas Sifravimo algoritmas,
Sifravimo algoritmy keitimo seka ir kitos uzduotys, susijusios su Sifravimo proceso
painiojimu.

Pavyzdziui, gali biti naudojamas ne maziau kaip 3 simetrinius Sifravimo
algoritmus apimantis algoritmy rinkinys, keiiant jy sekg ir logine darbo su jais

schema pagal trecigjj parametry duomeny rinkinj, gauta i$ neuroninio tinklo.

Bildas taip pat gali bati naudojamas decentralizuotoje sistemoje, tokioje kaip
blokiné grandiné be centrinio identifikuojanciojo serverio, su daug blokinés grandinés
mazgy (o ne vienu mazgu, kaip centralizuotoje schemoje). Naudojama ,VisiSkai
uzdaros blokinés grandinés® arba ,Ekskliuzyviniy privaciyjy registry® tipo blokiné
grandiné. Kiekvienas mazgas turi blokinés grandinés duomeny kopija.
Centralizuotoje schemoje serveris naudojamas naujiems blokinés grandinés blokams

kurti. Decentralizuotoje schemoje blokams kurti naudojamas kiekvienas atskiras
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blokinés grandinés tinklo mazgas. Kiekvieng karta pasikeitus blokinei grandinei
(pridéjus naujg blokg), ANN i§ naujo mokomi kliento puséje ir kiekviename kitame
mazge, duomenys i§ blokinés grandinés naudojami kaip jvestis ANN rodikliams
keisti.

ANN nenutrikstamai keis bendrajg Sifravimo logine schemg per
nenutrikstama savimoka, kuriai jgyvendinti naudojamas savaime identifikuojantis
naudotojo raktas (kliento identifikatorius) ir duomenys i§ blokinés grandinés tinklo,
kurie naudojami kaip duomeny rinkinys neuroniniam tinklui i§ naujo mokyti, tadiau ne

raktams saugoti ar jiems generuoti, priklausomai nuo blokinés grandinés.

Badas gali bati naudojamas apsisaugoti nuo kvantinés skaiciavimo technikos
dél kintamos duomeny Sifravimo loginés schemos, dél to, kad nereikia per tinklg
perduoti rakto ir naudoti simetriniy Sifravimo algoritmy, kurie yra nejveikiami kvantinei

skaiciavimo technikai.

Nors Sis iSradimo apra8ymas apima daug charakteristiky ir pranaSumy bei
konstrukciniy elementy ir ypatybiy, jis yra pateiktas kaip iSradimo realizavimo
pavyzdys. Nenukrypstant nuo iSradimo esmés, galimi daliniai pakeitimai, ypa¢ susije
su forma, dydziu bei schema, pagal pladiausiai suprantamg apibréztyje pateikty
sgvoky ir apibrézimy traktuote.
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ISRADIMO APIBREZTIS

1. Kompiuterinio duomeny Sifravimo ir desifravimo bildas tinkle,
apimancéiame tinklo mazgus, kur yra naudojamas dirbtinis neuroninis tinklas,

besiskiriantis tuo, kad budas apima:

dirbtinio neuroninio tinklo kopijy saugojimg bent pirmojo mazgo kliento
kompiuteriniame jrenginyje, bent vieno kito mazgo kliento kompiuteriniame jrenginyje
ir bent viename tinklo serverio mazge;

jvesties parametry rinkinio siuntimg i bent vieno tinklo serverio mazgo |
pirmojo mazgo kliento kompiuterinj jrenginj ir bet vieng kitg mazga;

dirbtinio neuroninio tinklo sinchronizavimg kiekviename mazge, naudojant

jvesties parametrus;

Sifravimo rakty kdrimg, naudojant dirbtinj neuroninj tinklg ir jvesties

parametrus kiekviename tinklo mazge;

iSvesties parametry kirimag, naudojant dirbtinj neuroninj tinklg, blokines

grandinés duomenis ir Sifravimo raktus;

Sifravimo algoritmo parinkima, naudojant dirbtinj neuroninj tinklg ir iSvesties

parametrus;

Sifravimo painiojimo tipo parinkimg, naudojant dirbtinj neuroninj tinklg ir

iSvesties parametrus;

Sifravimo rakty, Sifravimo algoritmy i$ Sifravimo painiojimo sinchronizavima
kiekviename tinklo mazge;

duomeny Sifravimag, naudojant Sifravimo raktus, parinktg Sifravimo algoritmg
ir parinktg Sifravimo painiojima;

Sifruoty duomeny perdavimg i§ pirmojo kliento kompiuterinio jrenginio j bent
vieng tinklo serverj;

duomeny deSifravimg, naudojant Sifravimo raktus, parinktg Sifravimo

algoritma ir parinkta Sifravimo painiojimg serveryje;

duomeny Sifravimg i$ naujo naudojant kitus parametrus, tokius kaip Sifravimo

algoritmas, kitas Sifravimo raktas ir Sifravimo painiojimas, serveryje;

i$ naujo uzsifruoty duomeny perdavima galutinio naudotojo mazgui;
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naujo blokinés grandinés bloko apskai€iavimag bent viename tinklo serverio

mazge;

naujintos blokinés grandinés perdavimg i§ bent vieno serverio mazgo |
pirmajj mazgg ir kiekvieng kitg tinklo mazgsa;

dirbtinio neuroninio tinklo kiekviename tinklo mazge mokymg i§ naujo,

naudojant naujintg blokine grandine.
2. Budas pagal 1 punkta, kur tinklas yra internetas arba vietinis tinklas.

3. Budas pagal 1 punkta, kur vienas i$ bent dviejy jvesties parametry rinkiniy

yra generuojamas atsitiktine tvarka.

4. Budas pagal 1 punkta, kur vienas i$ bent dviejy jvesties parametry rinkiniy
yra unikalus 256-512 bity raktas, X509 sertifikatas arba jie abu.

5. Budas pagal 1 punkta, kur Sifravimo raktai vienu metu kuriami pirmajame

mazge ir bent viename kitame mazge.

6. Budas pagal 1 punktg, kur Sifravimo algoritmas yra simetrinis Sifravimo
algoritmas.

7. Budas pagal 6 punkta, kur Sifravimo algoritmas yra parinktas i§ grupeés,
apimancios AES 256, 3DES, ChaCha, Salsa20, Blowfish, Twofish, DES, Kuznechik.

8. Budas pagal 1 punkta, kur Sifravimo raktas néra perduodamas per tinkla.

9. Budas pagal 1 punktg, kur duomeny perdavimas vyksta pagal

centralizuotg Zvaigzdine duomeny perdavimo schema.

10. Bldas pagal 1 punktg, kur dirbtinis neuroninis tinklas mokomas,
naudojant blokine grandine.

11. Budas pagal 1 punktg, kur Sifravimo raktas néra saugomas blokingje

grandinéje.

12. Bldas pagal 11 punkta, kur blokinéje grandinéje néra saugomi jokie

dirbtinio neuroninio tinklo elementai.
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