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ISRADIMO SRITIS

Sis iSradimas yra susijes su kriptografijos bldu, ypa¢ su kompiuteryje jdiegtu
duomeny Sifravimo ir i8Sifravimo bddu, naudojant dirbtinj neuroninj tinklg ir bloky
grandinés duomeny struktliros sauguma.

TECHNIKOS LYGIS

Duomeny saugumas yra svarbiausias duomeny perdavimo sistemy riipestis.
Neuroniné kriptografija yra duomeny kodavimo ir dekodavimo bidas naudojant
dirbtinj neuroninj tinklg. Dirbtiniai neuroniniai tinklai (toliau — DNT) yra gerai Zinomi
del savo gebejimo selektyviai istirti tam tikros problemos sprendimo erdve. Si savybe
yra natarali taikymo ni8a kriptovaliuty srityje. Tuo paciu metu neuroniniai tinklai sidlo
naujg pozilrj j ataky Sifravimo algoritmus, pagrjstus principu, kad bet kokig funkcijg
gali atkurti neuroninis tinklas, pasiteisings kaip galingas skai¢iavimo jrankis,
naudojant bet kokio kriptografinio algoritmo atvirkstinei funkcijai rasti. Neuroniné
kriptografija paprastai grindZziama privaéiy rakty poros sukdrimu vie$oje aplinkoje,
naudojant neuroninius tinklus; bloky grandinés naudojimu $ifravimo raktams maisos
pavidalu saugoti arba kaupti DNT elementy bloky grandinéje. Paprastai neuroniné
kriptografija nagrinéja ,rakty mainy" tarp dviejy neuroniniy tinkly problema, naudojant
tarpusavio mokymosi koncepcijg. Du tinklai keiciasi savo i$éjimo duomenimis (bitais),
o raktas tarp dviejy bendraujanéiy $aliy galiausiai pateikiamas galutiniuose
iSmoktuose svoriuose, t.y. kai sakoma, kad abu tinklai yra sinchronizuoti. Neuroninés
sinchronizacijos saugumui kyla pavojus, jei jsilauZélis mokymosi metu gali

sinchronizuoti veiksmus su viena i§ dviejy $aliy.

Dirbtinio neuroninio tinklo kriptografijos blidg straipsnyje ,Neuroniniu tinklu
paremta kriptografija“ apradé Apdullah Yayik ir Yakup Kutlu 2014 m. geguZés men.
,Neural Network World“, psl. 177-192, DOI: 10.14311/NNW.2014.24.011. Bida
sudaro du etapai. Pirmame etape sugeneruojami neuroninio tinklo pseudoatsitiktiniai
skaiCiai (NTPAS) ir rezultaty atsitiktinumas tiriamas, naudojant Nacionalinio
standartinés technologijos instituto (NSTI) atsitiktinumo testus. Antrame etape,
naudojant NTPAS, suprojektuojama neuroninio tinklo kriptosistema. Sioje
kriptosistemoje duomenys, kurie yra uZSifruoti netiesiniais btdais, yra i§ifruojami
dviem identiSkais dirbtiniais neuroniniais tinklais. Naudojant pirmajj neuroninj tinkla,

netiesinis $ifravimas modeliuojamas, naudojant santykiy karimo funkcijg. UZsifruoti
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duomenys i8Sifruojami, naudojant antrajj neuroninj tinkla, naudojant sprendimy

priemimo funkcija.

Bloky grandinés naudojimo kartu su dirbtiniu neuroniniu tinklu bladas yra
aprasytas straipsnyje ,Dirbtinio intelekto jgyvendinimas bloky grandinéje. Naudojimo
atvejai ir bisimos programos®, Konstantinos Sgantzos, lan Grigg, ,Future Internet”
2019, 11, 170; doi: 10.3390/fi11080170.

Pagrindiniai iki Siol pasiekto lygio trikumai yra tai, kad neuroniniai tinklai yra
naudojami arba $ifravimo raktui sukurti, arba asimetrinei $ifravimo rakty porai sukurti,

arba $ifravimo raktus vienokia ar kitokia forma saugoti bloky grandingje.

Sis i$radimas skirtas pasalinti auk$&iau i$vardintus trakumus ir sukurti
papildomus pranasumus, palyginti su ankstesniais bldais.

ISRADIMO ESME

Cia aprasytas iSradimas yra duomeny $ifravimo ir i§8ifravimo tinkle badas,
naudojant dirbtinj neuroninj tinkla, jdiegta kiekviename tinklo mazge. Duomeny
apsaugos elementai - Sifravimo raktai, Sifravimo algoritmai ir $ifravimo
uZmaskavimas — sukuriami arba pasirenkami atitinkamai nauju ry$io tinkle atveju ir
jokie duomeny apsaugos elementai tinkle neperduodami. Dirbtinis neuroninis tinklas
mokosi, bloky grandinéje pridedant kiekvieng naujg bloka prie bloky grandinés ir yra
naudojamas generuoti baigtinj Sifravimo rakty rinkinj kiekviename mazge vienu metu.
Tokie Sifravimo raktai, Sifravimo algoritmai ir Sifravimo uzmaskavimas yra susieti su
kiekvienu neuroninio tinklo mazgu ir po to naudojami perduodamy duomeny
issifravimui.

TRUMPAS BREZINIY APRASYMAS

ISradimo, kuris yra naujas ir neakivaizdus srities specialistui, pozymiai yra
pateikti iSradimo apibréZtyje. I1Sradimas gali biti geriausiai suprantamas, remiantis
siuo i§samiu iSradimo apraSymu, kuriame pateikiami pavyzdiniai i§radimo variantai

kartu su neribojanciais pavyzdziais bei pridedamais bréZiniais, kuriuose:

1 pav. yra pavaizduota pirminio tinklo kliento identifikavimo schema. Kai
klientas pirmg kartg prisijungia prie tinklo, jo kliento ID atsitiktinai sugeneruojamas ir
saugomas bloky grandinéje, per pirmaja duomeny mainy tarp dviejy klienty sesija

kei¢iamasi identifikatoriais ir asmeninémis paslaptimis, taip pat sesijos iniciatorius
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sesijos pradzioje perduoda atsitiktinius baitus.

2 pav. yra pavaizduota perduodamy duomeny $ifravimo schema, $ifravimo
algoritmo ir Sifravimo rakto parinkimas kiekvienai duomeny perdavimo sesijai.

3 pav. yra pavaizduotas neuroniniy tinkly sinchronizavimo ir perkvalifikavimo
principas, norint pakeisti Sifravimo algoritmy pasirinkimo logikg (naudojant
apmokancCius duomenis i$ bloky grandinés tinklo), taip pat renkantis naujg $ifravimo
rakty kdrimo bida.

Toliau apraSomi tinkamiausi iSradimo variantai su nuorodomis j bréZinius.
ISSAMUS ISRADIMO APRASYMAS

Siekiant iSsamaus ir suprantamo iSradimo jgyvendinimo aprasymo, yra
pateikta daugybé specifiniy detaliy. Tadiau specialistas supras, kad $ie pateikiami
pavyzdZiai neriboja iSradimo taikymo, kurj galima jgyvendinti be $iy konkreéiy
instrukcijy. Norint iSvengti klaidinimo, iSsamiai nebuvo aprasyti gerai Zinomi metodai,
proceduros ir komponentai. Be to, Sis apraS8ymas neturéty bati laikomas i$radimg
ribojanciu pateiktais jgyvendinimo pavyzdZiais, o pavyzdZiai pateikti tik kaip galimi

iSradimo jgyvendinimo badai.

Nors Siame iSradimo apraSyme yra iSvardinta daugybé poZymiy ir
pranasumy, taip pat struktdrinés detalés ir ypatybés, aprasymas pateiktas kaip
iSradimo jgyvendinimo pavyzdys. Nenukrypstant nuo i$radimo principy, gali bt
keiCiamos detalés, ypa¢ forma, dydis ir iSdéstymas, atsiZvelgiant | pladiausiai
suprantamas sgvoky ir apibrézimy, vartojamy iSradimo apibréztyje, reikSmes.

Trumpas terminy paaiskinimas:

Duomenys — paprastas tekstas bei kita stabilioje kompiuterio laikmenoje
saugoma informacija.

Klientai — kompiuteriniai jrenginiai, pavyzdZiui, belaidZiai jrenginiai,
kompiuteriy procesoriai, jutikliai, kiti jrenginiai, galintys apdoroti duomenis.

Mazgai — tik klientai.

Siuntéjas ir gavéjas — kiekvienoje duomeny perdavimo sesijoje vienas kliento

mazgas siunCia duomenis ir yra siuntéjas, ir bent vienas kliento mazgas gauna
duomenis ir yra gavéjas.
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Duomeny perdavimo sesija — laikotarpis, per kurj vienas kliento mazgas yra
siuntéjas, o maZiausiai vienas kliento mazgas yra gavéjas, ir visi mazgai turi

sinchronizuotus identifikavimo raktus.

Kliento ID — unikalus 256-512 bity raktas, X509 sertifikatas, arba ir vienas, ir
Kitas.

Dirbtinis neuroninis tinklas (DNT) — informacijos apdorojimo ir modeliavimo
sistema, imituojanti biologiniy sistemy gebéjimo suprasti neZinoma procesg ar jo
elgesj mokymasi. Dirbtinis neuroninis tinklas yra daugelio labai paprasty procesoriy
(vienety) tinklas, kuriy kiekvienas gali turéti (nedaug) vietinés atminties. Jrenginiai yra
sujungti vienkrypdiais rySio kanalais, kurie perduoda skaitmeninius duomenis.

[renginiai veikia tik su vietiniais duomenis ir jvestimis, kuriuos gauna per jungtis.

Bloky grandiné — pilnutinai pasidalijamas konsensuso registras, kuris yra
visuotinai matomas visoms $alims, kai sandoris jraSomas j jj be jokios patikimos

centrinés institucijos.

Simetrinis Sifravimas — Sifravimas naudojant simetrinj rakta, slaptas raktas
bendrinamas tarp siuntéjo ir gavéjo. Zodis ,simetrinis* reiskia, kad tiek siuntéjas, tiek
gavejas naudoja tg patj raktg informacijai uzsifruoti ir i§Sifruoti.

Asimetrinis Sifravimas — neuroninio Sifravimo ir i8Sifravimo bidas, kuris apima
neuroniniy tinkly naudojimg kartu su simetriniais Sifravimo algoritmais
kompiuteriniame tinkle. Pageidautina, kad kompiuterinis tinklas bty bloky grandinés
tipo kompiuterinis tinklas.

Sifravimo uZmaskavimo biidai — kai paprastas tekstas uZSifruojamas vienu
Sifravimo algoritmu su vienu simetriniu Sifravimo raktu, o po to uZSifruojamas kitu
Sifravimo algoritmu kitu simetriniu Sifravimo raktu, atsitiktinai pridedant prie paprasto
teksto atsitiktines S8iuk8les (neuZSifruotus simbolius ar atsitiktinius baitus), prie$
Sifravimo procesg pridedant Siuksles (atsitiktinj bity rinkinj skirtingose vietose) jau
uzsifruotuose duomenyse arba atskiruose blokuose, perkeliant $ifravimo tekstg vir$
konkretaus vektoriaus ir kita.

Pagal vieng iSradimo varianta, kompiuteriu jdiegtas neuroninés kriptografijos
bldas duomeny perdavimui tinkle apsaugoti, naudojant sinchronizuotas DNT kopijas
kiekviename mazge, pa$alina duomeny apsaugos parametry perkélimg per tinkla.

Tinklas yra interneto ar vietinis kompiuteriy tinklas, apimantis maziausiai du kliento
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mazgus duomenims siysti ir priimti, kur kiekvienas mazgas saugo DNT kopija. Siuo
atveju duomeny perdavimas turi decentralizuotg tinklo tipo schema, kuri gali veikti

tiek internete, tiek vietiniame tinkle.

Padioje kliento darbo tinkle pradZioje, automatiSkai ir atsitiktinai, yra
sukuriamas kliento 1D, kuris yra saugomas bloky grandinéje. Pradéjus kontaktg tarp
dviejy unikaliy klienty, jie apsikeiia asmeniniais raktais rakty pavidalu arba
uzSifruotu pavidalu, naudodami QR kodg ar kitas parinktis, kurios bus tik
identifikatoriai jy keitimosi duomenimis sesijose. Be to, sesijy tarp dviejy klienty
pradzioje rySio iniciatorius siunéia gavéjui atsitiktinj bity rinkinj, kuris gali bati
uzSifruotas kaip atskiras blokas, QR kodas ar kitu duomeny eilutés formatu. 1 pav.
parodyta tinklo identifikavimo schema, skirta nustatyti duomeny perdavimo sesijg tarp
dviejy klienty.

Kiekviename tinklo mazge DNT sinchronizuojamas, naudojant kliento ID,
privacius raktus, kuriais du klientai apsikeiia per pirmajj kontakta, ir atsitiktinius
baitus, kuriuos rySio iniciatorius perduoda duomeny perdavimo sesijos pradzioje, kad
baty suformuotas vienas rakty ir algoritmy, naudojamy tarp siuntéjo ir gavéjo,
rinkinys. Kiekvienos duomeny perdavimo sesijos metu Sifravimo raktai generuojami
vienu metu visuose mazguose naudojant DNT, o Sifravimo algoritmai ir supainiojimo
proceddros pasirenkami vienu metu visuose DNT mazguose i$ baigtinio Sifravimo

protokoly rinkinio.

Sukurtus Sifravimo raktus, pasirinktus Sifravimo algoritmus ir maskavimo
procediras DNT naudoja, Sifruodamas ir i§Sifruodamas duomenis perdavimui tarp

siuntéjo ir gavéjo mazgy, kaip parodyta 2 pav.

Vienas i§ nuolat sichronizuojamo ir savaime besimokanéio DNT, kuriam
naudojamas savarankiSkai identifikuojantis vartotojo raktas (kliento ID) ir bloky
grandinés duomenys, skirti mokyti DNT, iSpildymo varianty yra parodytas 3 pav. DNT
perkvalifikavimas jvyksta, pridedant kiekvieng naujg blokg bloky grandinéje pries
pradedant duomeny perdavima. Atnaujinimo daznumas arba naujy bloky atsiradimas
bloky grandinéje priklauso nuo uzduoties ir konkregios tinklo struktiros. Tai gali bati
kartg per savaite, kartg per dieng arba kartg per valanda ir kitaip.

Pavyzdiniame decentralizuoto tinklo jgyvendinimo variante yra naudojamas

,viesosios bloky grandineés* arba ,vieSo leidimo bloky grandinés" tipo grandinés, kur
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kiekvienas klientas gali veikti kaip tinklo bloky grandinés mazgas. Kiekvienas kitas
mazgas, siuntéjo mazgas ir bent vienas priimantis mazgas turi bloky grandinés
duomeny kopijas. Kiekvienas tinklo elementas ar mazgas gali sukurti naujus blokus,
o bloky grandiné atnaujinama, atsiZvelgiant j naujy bloky atsiradimg. Kiekvieng karta,
kai bloky grandiné keigiasi, pridedant naujg blokg ar tam tikrg skai¢iy bloky, DNT yra
perkvalifikuojamas visuose mazguose ir visiems tinklo klientams, remiantis
parametrais, kurie nustatomi, renkantis bloky grandinés tipg ir tinklo logika.
Duomenys i§ bloky grandinés naudojami kaip jvestis, kei¢iant DNT svorj visuose
mazguose.

Tinklo elementai yra visi klientai, galintys dirbti tinkle, bloky grandinés tinklo

mazgai yra tie tinklo klientai, kurie gali sukurti bloky grandinés tinklo blokus.

Tolesniuose decentralizuoto tinklo pavyzdziuose tinklo bloky kiirimo principas
bus apibréztas pagal vieng i§ dviejy schemy. Pirmuoju atveju tam tikras klientas
sukurs naujus bloky grandinés tinklo blokus, atsizvelgiant | srautg ir i§ nurodyto
kliento perduodamus duomenis. Antruoju atveju rizika, kad vienas ar keli klientai, i$
kuriy kyla pavojus, gali visiSkai uzvaldyti tinklg (atitinka ,51% i$puolio®), yra
sumazinama, sumaZinant neuroninio tinklo perkvalifikavimo greitj arba
perkvalifikuojant neuroninj tinklg pagal prisijungimy skaiciy ir kliento aktyvuma tinkle
arba pagal tam tikrg skai€iy bloky grandinés tinklo bloky.

Kliento identifikavimo kliento ID lygyje variantai gali bati jgyvendinami toliau
aprasytais bldais. Pirma, pradinio kontakto metu du klientai prideda vienas kitg prie
gavejy ir keiCiasi asmeniniais raktais. Tai gali bati vykdoma, pavyzdZiui, per tinklg
perduodant duomenis, naudojant QR koda, arba perkeliant raktus | kitg laikmeng ir
atsisiunCiant juos atskirai | sistema. Raktai yra unikallis pradiniam dviejy klienty
kontaktui ir véliau bus naudojami kaip papildomi duomenys, mokant neuroninj tinklg ir

sifruojant duomeny perdavimo sesijas kartu su kliento ID ir atsitiktiniais baitais.

Kliento ID yra unikalus kliento identifikatorius bloky grandingje. Sie
identifikatoriai gali ir turéty bati sukurti automatiskai, remiantis tam tikrais parametrais
ir kliento identifikatoriais, tokiais kaip slapyvardis, jrenginio identifikatorius,
registracijos tinkle data ir laikas ir kt. Kliento identifikatorius (kliento ID) gali bati
duomeny rinkinio dalis, skirta mokymuisi Sifravimo proceso metu ar patekti |
neuroninio tinklo jvesties neuronus, arba bati naudojamas tik kaip konkretaus kliento
identifikatorius visiems kitiems bloky grandinés tinklo klientams. Be to, toks
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identifikatorius supaprastina bloky grandinés tinklo valdyma, kad bty galima sekti
galimas grésmes, i§ anksto perspéti apie galimg ,51% iSpuolio* ar jo ekvivalento
grésme, taip pat supaprastinamas bendravimas tarp tinklo klienty.

Kitame jgyvendinimo variante kiekviename mazge DNT sinchronizuojami du
kartus. Pirmasis DNT sinchronizavimas vyksta, pridedant naujg blokg prie bloko
grandinés, kuri yra sukonfiglruota kiekvienai sistemai atskirai. Antra, pakartotinis
sinchronizavimas vyksta su perdavimu, naudojant kliento ID ir $ifravimo raktus,
gautus per pirmajj kontaktg tarp dviejy klienty, ir atsitiktinius baitus tarp siuntéjo ir
gavejo. Kliento ID, be kity duomeny, yra jtrauktas j duomeny rinkinj, kuris tiekiamas
jvestiems neuronams naujos duomeny perdavimo sesijos metu. DNT kiekviename
tinklo mazge nuolat keigia bendrg Sifravimo logikg, nuolat mokantis savarankigkai,
naudojant save identifikuojantj vartotojo rakta (kliento ID) ir bloky grandinés
duomenis. SavarankiSkas mokymasis ir tinklo sinchronizavimas grindziami naujais
bloky grandinés blokais, tam tikras tinklo klientas sesijos pradzioje
sinchronizuojamas naudojant atsitiktinius duomenis, perduodamus i$ kliento siuntéjo
(atsitiktinius baitus) raktus, gautus per pirmajj kontakta tarp dviejy klienty ir priimangio
mazgo kliento identifikatoriy i$ bloky grandinés tinklo.

lgyvendinimo variante, kuriame naudojama sinchronizacija, DNT pasirenka
sifravimo algoritma ir Sifravimo maskavima, taip pat Sifravimo rakta siuntéjo ir gavejo
puséje tuo paciu metu. Tinkamiausiame variante naudojami simetriniai $ifravimo
algoritmai, tokie kaip AES 256, SDES, ChaCha, Salsa20, Blowfish, Twofish, DES,
Kuznechik. Kitame jgyvendinimo variante patys Sifravimo algoritmai ir jvairios
uZmaskavimo schemos arba vieno $ifravimo algoritmo naudojimas, yra jgyvendinami
programiSkai programinés jrangos modulyje, kuris yra atskiras nuo neuroninio tinklo.
Kuriant naujg kliento-kliento duomeny perdavimo sesija, gaunamas baigtinis

Sifravimo rakty ir veiksmy rinkinys, kuris pritaikomas specialiai sesijai.

Dar kitame jgyvendinimo variante perkvalifikavimas, pagrjstas bloky
grandinés duomenimis, kurie gali bati atskiros maiSos i§ bloky rinkinio, mai$os
medzio arba ,Merkle* medZio, pas klientg jvyksta, kai bloky grandingje atsiranda
naujas blokas. Po perkvalifikavimo pasikeic¢ia DNT svoriai ir i§éjimo vertés, kurias
sukuria. DNT duomeny perdavimo sesijos pradzioje. Atitinkamai, kontroliuojant
neuroninio tinklo svoriy keitimo procesa, mokantis i§ duomeny, gaunamy i§ bloky

grandinés, ir pateikiant unikalius duomenis | neuroninio tinklo jvestj kiekvienai
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prognozei, gaunami Sifravimo raktai, unikalls kiekvienai sesijai ir klientui, bei su
sifravimu susijusiy veiksmy rinkinys, pavyzdziui, Sifravimo algoritmy ir jy keitimo
tvarkos pasirinkimas, vieno Sifravimo algoritmo pritaikymas kitam, Sifruoty duomeny
papildymas Siuk$léms — visa tai bus naudojama tik vienai sesijai ir vienam klientui.

Naujai duomeny perdavimo sesijai DNT iSvesties rinkinys bus kitoks.

Visi tinklo elementai, tokie kaip kliento mazgai, turi panasig architektira:
bloky grandine, tapacios blkiés DNT ir programinés jrangos modulis, apdorojantis
DNT iSvesties parametrus, kad baty priimtas galutinis sprendimas renkantis algoritma
ir naudojant Sifravimo raktus.

Kiekvienos duomeny perdavimo sesijos pradzZioje rysj inicijuojantis klientas
sukuria ir siuncia gavéjui atsitiktiniy parametry rinkinj (256-512 bity) kaip DNT jvest;.
Siuntéjas turi gavéjo kliento ID, kuris saugomas bloky grandinéje, taip pat raktus,
kuriais klientai apsikeité per pirmajj kontakta, ir atsitiktinius baitus, kuriuos siuntéjas
atsiunte duomeny perdavimo pradzioje. Siuntéjas gali dubliuoti gavéjo DNT biseng ir
isvestinius duomenis i§ savo pusés, pasirinkdamas tg patj rakty rinkinj, tg padig
veiksmy sekg ir tuos pacius Sifravimo algoritmus, kurie buvo pasirinkti $iai sesijai
gaveéjo puséje.

Toliau pateikiamas pavyzdys yra kompiuterio jdiegtas neuroninés
kriptografijos bldas duomeny perdavimui apsaugoti. DNT yra apmokytas tam tikru
duomeny rinkiniu ir DNT turi tam tikrg skai€iy jvesties neurony, pageidautina, kad jis
baty lygus jvesties duomeny kiekiui numatytam DNT naudojimui. Pavyzdziui, gali bati
naudojami du parametry rinkiniai. Originalus 256-512 bity atsitiktiniy duomeny
rinkinys perduodamas tinklu kliento — kliento rySio metu nuo prisijungima
inicijuojancio kliento, antrasis duomeny rinkinys yra asmeninis kliento ID, kuris gali
bati unikalus 256-512 bity raktas, X509 sertifikatas arba abu, atsizvelgiant j galutine
uzduotj. Duomeny rinkinio parametrai ne tik identifikuoja klientg, bet ir yra DNT

mokymo duomeny rinkinys.

Kliento - kliento rySio metu, per duomeny perdavimo sesijg, per DNT
siunciami du duomeny rinkiniai, kuriy bendra jvesties apimtis yra 512-1024 bitai.
Neurony iSvesties sluoksnyje gaunami trys duomeny rinkiniai, kurie yra 256-512 bity
Sifravimo rakto elementai ir kurie priklauso nuo galutinio tikslo ir neuroninio tinklo
naudojimo uzduoties. Antrasis duomeny rinkinys yra pirmojo rinkinio elementy
poslinkio seka, skirta sukurti rakty diapazong, remiantis duomenimis, gautais
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pirmajame duomeny rinkinyije.

Pavyzdziui, duomeny rinkinys, kurj sudaro 256-512 bitai pirmajame
duomeny rinkinyje (Sifravimo raktui sukurti), antrame duomeny rinkinyje turime
poslinkio parametry rinkinj, taikydami jj pirmajam duomeny rinkiniui kaip kauke arba
kaip poslinkio vektoriy, i§ gauty bity galime gauti 256 poslinkio parinktis raktuose
(arba didesnj varianty skai€iy, atsizvelgiant j galutinj uzduodiy rinkinj), tada
apdorojant programine jranga ir gaunant raktus, bus naudojami tiksliai tie patys
raktai, gauti, remiantis pirmuoju duomeny rinkiniu, atsiZzvelgiant j antrojo duomeny
rinkinio sudedamajj poslink;j.

Atitinkamai, duomeny perdavimo sesijos pradzZioje bus naudojamas pirmasis
IS gauty rakty rinkinio, o po to antrasis ir t. t. iki 256 poslinkio varianty (arba bet koks
kitas diapazonas, nustatytas pradinio DNT sukdrimo metu).

TreCiasis DNT duomeny rinkinys yra atsakingas uZ pasirinktg $ifravimo
algoritma, S$ifravimo algoritmy keitimo seka ir kitas uzduotis, susijusias su $ifravimo
proceso uZmaskavimu.

PavyzdZiui, gali bati naudojamas algoritmy rinkinys i§ 3 simetriniy Sifravimo
algoritmy, keiiant jy sekg ir darbo su jais logika, remiantis trediaisiais duomeny

rinkinio parametrais, gautais i$ neuroninio tinklo.

Bldas taip pat gali blti naudojamas centralizuotoje sistemoje su centriniu
identifikavimo serveriu ir tik su vienu serverio bloko grandinés mazgu, kuriame ne
kiekvienas klientas gali veikti kaip bloko grandinés tinklo mazgas, kaip ir
decentralizuotoje schemoje.

Pagal centralizuotg schemg serveris yra atsakingas uz naujy bloky karimag
bloky grandinéje. DNT nuolat keis bendrajg Sifravimo logika, vykdydamas nuolatinj
savarankiskg mokymagsi, kuriam naudojamas saves identifikavimo vartotojo raktas
(kliento ID), taip pat duomenys i§ bloky grandinés tinklo, kurie naudojami kaip
duomeny rinkinys, perkvalifikuojant neuroninj tinkla, bet ne tam, kad baty galima

saugoti raktus ar generuoti juos, remiantis bloky grandine.

Cia aprasytas badas gali bdti naudojamas apsaugai nuo kvantinio
skaiCiavimo deél kintanéios duomeny Sifravimo logikos, poreikio perduoti raktg per
tinkla nebuvimo ir simetriniy Sifravimo algoritmy, kurie atspariis kvantiniam

skai€iavimui, naudojimo.
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Nors Siame iSradimo aprasyme buvo iSvardytos daugybé savybiy ir
pranasumy, taip pat struktlrinés detalés ir ypatybés, aprasymas pateiktas kaip
iSradimo jgyvendinimo pavyzdys. Nenukrypstant nuo iSradimo principy, gali bati
kei€iamos detalés, ypaé¢ forma, dydis ir iSdéstymas, atsiZvelgiant j placiausiai

suprantamas sgvoky ir apibrézimy, vartojamy apibréztyje, reikSmes.




11
LT 6809 B

ISRADIMO APIBREZTIS

1. Kompiuterinis duomeny Sifravimo ir i$Sifravimo tinklo, kuriame naudojamas

dirbtinis neuroninis tinklas, mazguose bidas, besiskiriantis tuo, kad blidas apima:

dirbtinio neuroninio tinklo kopijy saugojimg bent jau pirmojo mazgo kliento kompiuterio

jrenginyje ir bent vieno kito mazgo kliento kompiuterio jrenginyje;

jvesties parametry rinkiniy i§ bent vieno pirmojo mazgo kliento kompiuterio ir bent i$ vieno
kito mazgo siuntima;

dirbtinio neuroninio tinklo sinchronizavimg kiekviename mazge, naudojant jvesties

parametrus;

sifravimo rakty kirima, naudojant dirbtinj neuroninj tinklg ir jvesties parametrus kiekviename
tinklo mazge;

iSvesties parametry rinkinio sudaryma, naudojant dirbtinj neuroninj tinkla, bloky grandinés
duomenis ir Sifravimo raktus;

sifravimo algoritmo parinkima, naudojant dirbtinj neuroninj tinklg ir iSvesties parametrus;
sifravimo maskavimo tipo parinkima, naudojant dirbtinj neurony tinklg ir iSvesties parametrus;

sifravimo rakty, Sifravimo algoritmy ir Sifravimo maskavimo sinchronizavima kiekviename
tinklo mazge;

duomeny uzsifravima, naudojant Sifravimo raktus, pasirinktg Sifravimo algoritmg ir pasirinktg
Sifravimo maskavimg;

uzSifruoty duomeny i§ pirmo kliento kompiuterio perdavimg j bent vieng kita kliento
Kompiuterio jrenginj;

duomeny iSSifravima pas klienta, naudojant Sifravimo raktus, pasirinktg Sifravimo algoritmg ir
pasirinktag Sifravimo maskavima;

isSifruoty duomeny perdavimg galutiniam gavéjo mazgui;
naujo bloky grandinés bloko skai€iavima bent viename kliento tinklo mazge;

atnaujintos bloky grandinés perdavimg i§ bent vieno kliento mazgo | pirmajj mazgg ir
kiekvieng kitg tinklo mazgs;

dirbtinio neuroninio tinklo perkvalifikavimg kiekviename tinklo mazge, naudojant atnaujintg

bloky grandine.
2. Badas pagal 1 punkta, kur tinklas yra internetas arba vietinis tinklas.

3. Budas pagal 1 punkta, kur atsitiktinai sugeneruojamas vienas i§ maziausiai dviejy
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jvesties parametry rinkiniy.

4. Bldas pagal 1 punkta, kur vienas i§ maziausiai dviejy jvesties parametry rinkiniy
yra unikalus 256-512 bity raktas, X509 sertifikatas arba abu.

5. Bldas pagal 1 punkta, kur Sifravimo raktai sukuriami pirmame mazge ir bent
viename kitame mazge vienu metu.

6. Bldas pagal 1 punktg, kur Sifravimo algoritmas yra simetriSskas Sifravimo
algoritmas.

7. Budas pagal 6 punktg, kur Sifravimo algoritmas yra pasirinktas i§ AES 256, 3DES,
ChaCha, Salsa20, Blowfish, Twofish, DES, Kuznechik ir kity.

8. Bldas pagal 1 punkta, kur Sifravimo raktas neperduodamas tinklu.

9. Bldas pagal 1 punktg, kur duomenys perduodami decentralizuoto tinklo tipo
duomeny perdavimo forma.

10. Bidas pagal 1 punktg, kur dirbtinis neuroninis tinklas mokomas bloky
grandinéje.

11. Budas pagal 10 punktg, kur Sifravimo raktas néra saugomas bloky grandinéje.

12. Bildas pagal 10 punktg, kur jokie dirbtinio neuroninio tinklo elementai néra
saugomi bloky grandinéje.
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Klientas pirma kartq Klientas pirma karta

prisijungia prie tinklo prisijungia prie tinklo
! v

Kliento ID atsitiktinai Kliento ID atsitiktinai

sugeneruojamas ir sugeneruojamas ir

saugomas bloky saugomas bloky

grandingje grandinéje

Sesijos iniciatorius sesijos
pradZioje perduoda atsitiktinius
baitus

v
Per pirmajg duomeny mainy
tarp dviejy klienty sesijq
keitiamasi identifikatoriais ir
asmeninémis paslaptimis

1 pav.




Kliento neuroninis
tinklas parenka
algoritma ir
generuoja rakta
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Kliento neuroninis
tinklas parenka
algoritmg ir
generuoja raktg

N/

Sesijos iniciatorius

sesijos pradZioje

perduoda atsitiktinius

baitus

l

Duomenys yra
uZSifruojami ir
desifruojami

l

Apsikeiiama
uzsifravimo
duomenimis
tarp klienty

2 pav.

Kliento neuroninio tinkio
sinchronizavimas ir
perkvalifikavimas, remiantis bloky

grandinés informacija ir kliento 1D,

asmeninemis sesijos paslaptimis
tarp siuntéjo ir gavéjo, taip pat
naudojant atsitiktinius duomeny
perdavimo sesijos iniciatoriaus
baitus

3 pav.

Kliento neuroninio tinklo
sinchronizavimas ir
perkvalifikavimas, remiantis bloky
grandinés informacija ir kliento
ID, asmeninémis sesijos
paslaptimis tarp siuntejo ir
gavejo, taip pat naudojant
atsitiktinius duomeny perdavimo
sesijos iniciatoriaus baitus
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