LT 6913 B

Lietuvos
Respublikos
valstybinis
patenty biuras

(19) e areie e

12 PATENTO APRASYMAS

11 LT 6913 B

(51) Int. Cl. (2022.01):

HO1P 1/00

HO01Q 19/00

(21) Paraiskos numeris: 2020 532
(22) Paraiskos padavimo  2020-07-03

(73) Patento savininkas:

VILNIAUS UNIVERSITETAS, Universiteto g. 3, LT-

data: 01513 Vilnius, LT
(41) Paraiskos 2022-01-10 (72) 15radejas:

paskelbimo data:

(45) Patento paskelbimo  2022-05-25
data:

Saulius RUDYS, LT
Paulius RAGULIS, LT
Rimvydas ALEKSIEJUNAS, LT

(74) Patentinis patikétinis/atstovas:

Jurga PETNIUNAITE, 51, AAA Law, A. Gostauto g.
40B, Verslo centras ,,Dvyniai“, LT-03163 Vilnius, LT

(54) Pavadinimas:

Elektroninés jrangos nuotolinio trikdymo budas

(57) Referatas:

Taikinio, turin¢io elektroninés jrangos, elektroninés jrangos
nuotolinio trikdymo badas, apimantis daugiau negu vieno signalo
generavimg ir i$spinduliavima per vieng arba daugiau anteny. IS
vienos arba daugiau anteny yra i§spinduliuojami skirtingy dazniy
signalai, kurie pasiekia taikinj nepakite ir taikinio elektronikos
komponentuose suzadina netiesinius dazniy maiSymo procesus,
kurie generuoja bent vieng signalg, kurio daznis skiriasi nuo i$
vienos arba daugiau anteny i$spinduliuoty signaly dazniy ir
atitinka taikinio elektroninés jrangos veikimo daznius.

A

N Spektro tankis

| 11-A 12
61 s |~ 65
202 g
S ] e
1| I L R
Daznis

Pav. 1



LT 6913 B

TECHNIKOS SRITIS

ISradimas yra susijes su elektroninés jrangos veiklos sutrikdymu nuotoliniu
bldu, naudojant elektromagnetines bangas, o tiksliau su badu, skirtu neutralizuoti
elektronine jranga, naudojant nuotoline radijo signaly generavimo ir tikslaus perdavimo
j taikinj jranga.

TECHNIKOS LYGIS

Nelegalus bepilociy orlaiviy (BPO) naudojimas kelia vis daugiau rapesciy
visuomenei. Bene Zymiausias pavyzdys — Gatwick oro uosto incidentas 2018 m. Norint
apsaugoti teritorijg nuo BPO yra naudojamos ir elektroninés BPO neutralizavimo
priemonés. Jy veikimas pagrjstas, tuo, kad j BPO siunéiamas pakankamai galingi
radijo signalai tais dazniais, kuriais veikia sistemos, naudojanéios radijo ry$§j
(navigacija, telemetrija, valdymas, vaizdo perdavimas, radarai), siekiant sutrikdyti Siy
sistemy veikimg. Kadangi Sios sistemos veikia labai platiame daZniy diapazone —
jprastai yra naudojama keletas siystuvy ir keletas atitinkamy anteny. Taciau slopinant
BPO rysio jrangg daugelio dazniy ir (ar) plagiajuosdiais signalais, atsiranda pavojus,
kad bus paveikti ir kiti orlaiviai, pateke | signaly trikdymo erdve. Ypac tai svarbu
palydovinés navigacijos (GNSS) sistemy atzvilgiu, nes Sig sistemg naudoja ir civiliniai
reisiniai léktuvai. Esamos trikdymo sistemos spinduliuoja GNSS dazniais, Sig galimybe

suteikia tik minimaliai — kiek leidZia kryptinés antenos galimybés.

Jprastinése elektroninés jrangos rysSio/valdymo nuotolinio trikdymo sistemose
yra spinduliuojami ty dazniy signalai, kuriuos ir norima sutrikdyti. Norint sutrikdyti
valdymo/rySio signalus, kiekvienam dazniy signalui yra reikalingas atskiras
generatorius ir stiprintuvas, o jy veikimo daZniai turi sutapti su elektroninés sistemos,
kurios veikimag norima sutrikdyti, naudojamais dazniais. Toks bldas yra atskleistas
JAV patente Nr. US10103835, kuriame aprasomas neSiojamas prietaisas ir bldas,

skirtas slopinti bepilo¢iy sistemy valdymo/rySio signalams.

JAV patente Nr. US10451388B1 yra atskleistas orlaiviy neutralizavimo budas
naudojant didelés galios energijos tankio impulsus. Bidas leidzia tam tikru atstumu
nuo signaly perdavimo antenos generuoti ypatingai stiprius elektrinius laukus
siekian¢ius oro pramusimo ribg. Tokio stipraus elektrinio lauko pilnai pakanka
sunaikinti bet kokig elektronine aparatiirg. Pagrindinis Sios sistemos trikumas -

tokiems laukams pasiekti reikalingi n generatoriai, galintys generuoti ultra-
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pladiajuoséius impulsus, kuriy trukmé nevirSija 1 ns. Taip pat generuojamas labai

stiprus ir platus signalas, kuris gali pakenkti ir aplinkiniy elektroniniy prietaisy veikimui.

JAV patente Nr. US8905176B2 yra aprasytas prietaisas ir budas skirtas
nuotoliniam transporto priemoniy sustabdymui, naudojant moduliuota mikrobangy
signalg. Norint sumazinti mikrobangy impulsy galig, prietaiso sustabdymui patente
silloma naudoti sistema, susidedancig i§ transporto priemonés atpazinimo jrenginio,
duomeny bazés, mikrobangy signalo moduliatoriaus ir stiprintuvo. AtpaZinus
transporto priemonés tipg i§ duomeny bazéje esanciy duomeny bty parenkami tokie
moduliatoriaus parametrai: mikrobangy daznis (L dazniy ruoZo ribose 1,2 — 1,7 GHz),
amplitudés moduliacija, impulso trukmé ir pasikartojimo daznis, kuriems esant uztenka
maziausio galingumo mikrobangy impulso prietaiso sustabdymui. Pagrindinis tokio
bldo trikumas yra tai, kad pagal parinktg transporto priemonés tipg neutralizuojantis
signalas yra suformuojamas neutralizavimo jrenginyje ir gali pakenkti ne tik tai
specifinei transporto priemonei, bet ir panasioms transporto priemonéms. Taip pat yra
reikalinga duomeny bazé tam, kad galima bity selektyviai paveikti tam tikras

transporto priemones.

JAV patente Nr. US7865152B2 yra aprasytas nuotolinis elektronikos prietaisy
neutralizavimo naudojant mikrobangy signalus bddas ir prietaisas. Prietaisas
susideda i$ dviejy mikrobangy signaly generatoriy, generuojanciy skirtingus daznius.
Sie du skirtingi signalai yra paduodami j anteng, kurioje jie tarpusavyje sumuojasi:
vieno daznio nemoduliuotas signalas yra sudedamas su kito daZnio nemoduliuotu
signalu, tokiu bdu suteikiant bendram signalui amplitudine moduliacijg su nuslopintu
nesliu nenaudojant maisiklio ar moduliatoriaus. Pagrindinis Sio bado trikumas yra tai,
kad dél Siy dviejy signaly sgveikos antenos iSéjime yra gaunamas moduliuotas, i$
anksto paruostas elektronikos prietaisy valdymo/rySio daznio impulsas, kuris ne
selektyviai neutralizuoja taikinj. ISradimas neturi auk$€iau iSvardinty trikumy susijusiy
su elektronikos jrangos neutralizavimo signalo spindulio dideliu plo€iu ir neselektyviu

taikiniy paveikimu.

ISRADIMO ESME

ISradimas atskleidzia elektronikos prietaisy, ypatingai orlaiviy, ar Kkity
transporto priemoniy, elektronikos prietaisy, neutralizavimg elektromagnetinémis
bangomis, nuotoliniu bidu. Blidas apima bent dviejy signaly generatoriy naudojima ir

tokiy sugeneruoty signaly tiekima j anteng. Signalai yra parenkami pagal papildomy
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dazniy generavimo netiesinése grandinése désnius. Gali blti panaudojamas antros ir

aukstesniy eiliy netiesiSkumas. Gali bati naudojami du ar daugiau dazniy.
Trikdymo signaly dazniai yra parenkami atsizvelgti j Siuos kriterijus:
e Dazniai, kuriuose yra nepageidaujamas spinduliavimas.

e Galimybé realizuoti papildomg erdvine selekcig naudojant
netiesiSkumo efektus.

e Dazniai, kuriuose yra pageidaujamas tiesioginis (spinduliuojant

dazniais, kuriais veikia elektroniné jranga) trikdymas.

e Dazniy juostos, kuriose yra galimas tiesioginis trikdymas ir trikdymas,

naudojant netiesiSkuma.
e Dazniai ar dazniy juostos, kuriuose reikia trikdyti.

e Kuo aukstesnés eilés netiesiSkumas yra naudojamas — tuo silpnesnis

signalas bus generuojamas netiesiniuose elementuose.

Atlikus spinduliuojamy signaly dazniy parinkimg, galime trikdyti rySio jranga,
nespinduliuojant tos jrangos veikimo dazniais. Taip yra iSvengiama nereikalingo
trukdymo kitai, aplink spinduliavimo $altinj esanciai rySio/valdymo jrangai. Sugeneruoti
signalai yra skirtingy dazniy ir tokie iSlieka iki pat taikinio. Taikinj pasieke signalai
elektroniniy  jrenginiy  puslaidininkiuose = komponentuose, pasiZzymingiuose
netiesiSkumo reiskiniu (kai jtampa ir srové kinta ne pagal tiesinj Omo désnj), suZadina
netiesinius dazniy maiSymo procesus. Tokie procesai yra: harmoniky generavimas,
suminis/skirtuminis dazniy generavimas ir t.t. Tokiu bidu yra gaunami papildomy
dazniy, kurie skiriasi nuo originaliy signaly dazniy, signalai. Signalai generuojasi
paCiame prietaiso elektroniniame grandyne, kurj ir siekiame paveikti. Kadangi
papildomy dazniy generavimas remiasi netiesiSkumo efektais, Zinodami prietaiso
veikimo daznius, iSoriniy signaly daznius galime parinkti taip, kad netiesiniuose
elementuose sugeneruoti signalai atitikty prietaiso, kurio veikimg ketiname trikdyti

veikimo daznius.

Bildas taip pat apima spektro trukdziy signaly spinduliavimg siauru kampu,

iSspinduliuojant bent dvi dazniy juostas aukstuose dazniuose.
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TRUMPAS BREZINIY APRASYMAS

ISradimo, kuris yra naujas ir neakivaizdus ypatybés yra pateikiamos
apibrézties punktuose. Taciau iSradimas gali bati geriausiai suprantamas remiantis
Siuo iSsamiu iSradimo aprasymu, kuriame, neribojant iSradimo esmés, aprasomi

pavyzdiniai iSradimo variantai yra pateikti kartu su pridedamais bréziniais, kuriuose:

1 pav. yra pavaizduotas papildomy dazniy generavimas elektroninéje jrangoje,
turincioje netiesiniy (kai jtampa ir srové kinta ne pagal tiesinj Omo désnj) elementy
(diody, tranzistoriy), elektronine jrangg paveikus bent dviem skirtingy dazniy signalais.
Zalia spalva yra pavaizduota antros-penktos eiles netiesiSkumo sukurti signalai.
Raudona spalva yra pavaizduoti spinduliuojami dviejy dazniy signalai. Papildomi

dazniai galéty bati trikdziy Saltinis rySio navigacijos ar kitai elektroninei jrangai.

2 pav. yra pavaizduota principiné bido panaudojimo schema bepilo€io orlaivio

rySio sistemos trikdymui skirtingy dazniy iSoriniais elektromagnetiniais spinduliais.

3 pav. yra pavaizduotas grafikas, kuriame matosi kaip keiciasi sugeneruoty
dazniy skaicius dél netiesiSkumo efekto, kai prietaisas yra apspinduliuojamas dvejais
ir trejais iSorinés spinduliuotés dazniais. Pavaizduotos amplitudés yra tik iliustraciniais

tikslais, realiai sugeneruotos amplitudés gali skirtis nuo pavaizduoty paveiksle.

4 pav. yra pavaizduotas konkretus elektroninés rySio (Wi-Fi ir telemetrijos) ir
GNSS navigacijos jrangos trikdymo atvejis, kombinuojant tiesioginj trikdyma (Wi-Fi
jrangos trikdymas) ir trikdymg, naudojant antros (0.4 GHz telemetrijos jrangos

trikdymas) ir trecios eilés (GNSS jrangos trikdymas) netiesiSkumus.

5 pav. yra pavaizduota principiné schema, kuomet vienas i§ generuojamy
signaly yra placiajuostis, o antrasis siaurajuostis. Dél Siy dviejy signaly sgveikos

netiesiniame elemente sugeneruojamas signalas taip pat yra placiajuostis.

6 pav. yra pavaizduota principiné schema kuomet generuojami du
siaurajuoséiai signalai. Jy dazniai sinchroniSkai keiiami tokiu principu, kad
netiesiniame elemente sugeneruoto trikdzZio signalas bity fazinés moduliacijos, o

signalo spektras bty norimo plocio.

Tinkamiausi iSradimo variantai yra aprasyti Zemiau su nuorodomis j brézinius.
Kiekviename paveikslélyje yra pateikiama ta pati to paties ar lygiaverCio elemento

numeracija.
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ISSAMUS ISRADIMO JGYVENDINIMO BUDU APRASYMAS

Turéty bati suprantama, kad daugybé konkrec€iy detaliy yra iSdéstytos, siekiant
pateikti pilng ir suprantamg iSradimo pavyzdinio jgyvendinimo apraS8ymg. Taciau srities
specialistui bus aiSku, kad iSradimo jgyvendinimo pavyzdZiy detalumas neapriboja
iSradimo jgyvendinimo, kuris gali bati jgyvendintas ir be tokiy konkre&iy nurodymy.
Gerai zinomi bidai, procediros ir sudedamosios dalys nebuvo detaliai aprasyti, kad
iSradimo jgyvendinimo pavyzdziai nebity klaidinantys. Be to, Sis apraSymas neturi biti

laikomas apribojanciu pateiktus jgyvendinimo pavyzdZzius, o tik kaip jy jgyvendinimas.

Nors iSradimo jgyvendinimo pavyzdziai, ar jy aspektai, taip kaip parodyti ir
aprasyti, apima daugybe komponenty, kurie yra pavaizduoti esantys tam tikroje
bendroje erdvéje ar vietoje, kai kurie komponentai gali bati ir nutole. Taip pat turéty
biti suprantama, kad pateikti pavyzdziai neapsiriboja tik apraSytais komponentais ir
apima ir kitus, jy funkcionavimui ir sgveikai su kitais komponentais, reikalingus

elementus, kuriy buvimas yra savaime suprantamas, todél nedetalizuojamas.

Elementy zyméjimas: ,.....skaicius.n", Zymi elementg, nuo nurodyto maziausio
iki didZiausio.

Bildas pagal iSradimg yra skirtas nuotoliniu bdu trikdyti elektroninés jrangos
veikimg pladiame dazniy diapazone, spinduliuojant santykinai siaurajuoscius auksto
daznio signalus, siaurame spindulyje. Bldas apima bent dviejy nuotolinio signaly
trikdymo sistemos skirtingy dazniy signaly $altiniy (2.1, 2.2,...2.n) naudojima tam, kad
bhty sukurti bent du skirtingy dazniy f2.1, f22,...fan trikdymo signalai (1.1, 1.2,...1.n).
Sugeneruoti trikdymo signalai (1.1, 1.2,...1.n) yra siunciami j bent vieng anteng (3.1,
3.2,...3.n), kuri pageidautinai yra kryptiné, minéty signaly iSspinduliavimui j taikinj (4).
Taikinj (4) trikdymo signalai (1.1, 1.2,...1.n) pasiekia i§ esmés nepakite (iSskyrus
sumazéjusig amplitude dél natdraliy elektromagnetiniy bangy sklidimo nuostoliy

erdvéje).

Naudojant vieng anteng (3.1), visy signaly spinduliavimui j taikinj (4), galima
gauti kompaktiskesne trikdymo sistema. Naudojant atskiras antenas (3.1, 3.2,..3.n),
kiekvienam skirtingy dazniy f2.1, f22,...f2.n signalui (1.1, 1.2, ...1.n), trikdymo sistema
tapty didesné, lyginant su vienos antenos (3.1) sistema, tafiau daugiau negu vienos
antenos (3.1, 3.2, ...3.n) sistemoje nereikty uZztikrinti izoliacijos tarp skirtingy siystuvy

(2.1, 2.2, ...2.n). Izoliacijg tarp dviejy siystuvy (2.1, 2.2) vienos antenos (3.1) sistemoje
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galima realizuoti naudojant skirtingas signaly poliarizacijas ar naudojant dazniy filtrus.
Esant trijy ir daugiau skirtingy trikdymo signaly (1.1, 1.2, 1.3, ...1.n) sgveikai su
netiesiniais elementais (5), iSauga generuojamy signaly (6.1, 6.2,...6.n ) dazniy f1.1,

f1.2...f1.n skaiCius netiesiniuose elementuose (5).

Taikinj (4), tokj kaip nepilotuojamg arba pilotuojamg orlaivj, pasiekusiems
dviem ar daugiau skirtingy dazniy f2.1, f22,...f2n signalams (1.1, 1.2,...1.n), taikinio (4)
elektroninés jrangos elementuose (5), dél jy volt-amperinés charakteristikos
netiesiSkumo, susigeneruoja skirtuminiai/suminiai ir kombinaciniai signaly (6.1,
6.2,...6.n) dazniai f1.1, f1.2...f1.n. Apspinduliuotoje taikinio (4) elektroninéje jrangoje yra
gaunamas platus signaly (6.1, 6.2 ...6.n) spektras, kuris gali sukelti trikdZius jvairiuose
dazniy diapazonuose veikiangiai rySio jrangai. Parinkus spinduliuojamy signaly (1.1,
1.2, ...1.n) daznius f2.1, f2.2,...f2.n, galime trikdyti rySio/valdymo jranga, nespinduliuojant
signaly (6.1, 6.2,...6.n), kuriy daznis f1.1, f12....fi.n atitikty tos jrangos rySio/valdymo
jrangos veikimo signaly daznius f1.1, f1.2...f1..n. Naudojant aukstesnio daznio trikdymo
signalus (1.1, 1.2,...1.n), to paties plo€io anteny (3.1, 3.2...3.n) kryptingumas bus
didesnis nei zemesniy spinduliuojamy dazniy atveju. Tokiu badu taikinys (4) yra dar
geriau iSskiriamas erdvéje. Tai papildomai leidZia pagerinti taikiniy erdvéje iSskyrima:
aplink esantys kiti objektai liecka nepaveikti trikdancia spinduliuote. Tai ypa¢ aktualu
GNSS sistemy atveju, nes jas naudoja daug vartotojy ant Zemeés ir ore, jskaitant
reisinius léktuvus. Naudojant aukstesnj, pavyzdZiui keleto GHz daznj, galime
sukoncentruoti spinduliavimo energijg j Zymiai siauresnj spindulj nei naudodami Simty

MHz eilés daznius (esant to paties dydZio antenai).

Dviejy ar daugiau trikdymo signaly (1.1, 1.2, ...1.n) dazniy f21, f22,...f2.n
naudojimas leidzZia laisviau parinkti spinduliuojamy trikdanéiy signaly (1.1, 1.2, ...1.n)
daznius f2.1, f2.2,...f2.n, taip iSvengiant svarbiy kritiniy dazniy, kuriy signaly trikdymas
aplink taikinj yra nepageidaujamas. Trikdymo signalai (1.1, 1.2,...1.n) yra parenkami
pagal papildomy dazniy f1.1,...f1.n generavimo netiesinése grandinése désnius. Gali

bati panaudojamas antros ir aukstesniy eiliy netiesiSkumas.
Parenkant trikdymo signaly daznius reikia atsizvelgti | Siuos kriterijus:
e Dazniai, kuriuose yra nepageidaujamas spinduliavimas.

e Galimybé realizuoti papildomg erdvine selekcijg naudojant

netiesiSkumo efektus.
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Dazniai, kuriuose yra pageidaujamas tiesioginis (spinduliuojant

dazniais, kuriais veikia elektroniné jranga) trikdymas.

e Dazniy juostos, kuriose yra galimas tiesioginis trikdymas ir trikdymas,

naudojant netiesiSkuma.
e Dazniai ar dazniy juostos, kuriuose reikia trikdyti.

e Kuo aukstesnés eilés netiesiSkumas yra naudojamas — tuo silpnesnis

signalas bus generuojamas netiesiniuose elementuose.
Dazniy parinkimo budas:

Vienu iSradimo jgyvendinimo atveju, norint taikinio (4) rySio/valdymo sistemos
elektronikos komponentuose (5) sugeneruoti vieng trikdymo signalg (6.1), kurio daznis
f1.1 atitikty rySio/valdymo sistemos veikimo signalo daznj fi.1, signalo nuotolinio
trikdymo sistemos pirmajame ir antrajame signaly generatoriuose (2.1, 2.2) yra
sugeneruojami skirtingy dazniy f2.1, f2.2 signalai (1.1, 1.2). Tokie signalai (1.1, 1.2) per
anteng (3.1) ar antenas (3.1, 3.2,...3.n) yra siunciami j taikinj (4) ir pasiekia jo
rySio/valdymo sistemos elektronikos komponentus (5) nepakitusio spektro, kur del
antros ir treCios eilés netiesiS§kumo efekty yra sugeneruojamos atitinkamai antros arba
trecios eiles harmonikos. Zinant norima nuslopinti elektroninés jrangos veikimo signalo
(6.1) daznj f1.1, yra parenkami generatoriy (2.1, 2.2) generuojamy signaly (1.1, 1.2)

dazniai f2.1, f2.2.
Harmoniky generavimas taikinio (4) elektronikos jrangoje yra nusakomas

formule (7):

f2.1/2.2 = % (7)

kur m — yra generuojamos harmonikos eilé. Siuo atveju f2.1 ar f2.2 daZniai bus
dviem ar daugiau karty zemesni uz f;.1, todél geresnés erdvinés selekcijos nepavyks

realizuoti.

Norédami pasinaudoti antros eilés netiesiSkumu, daznius f1.1 ir fo1

pasirenkame taip, kad baty tenkinama lygtis (8):

fi1 = f21 £ f22l (8)

Suminiy f2.1 ir f2.2 dazniy atvejis reidkia, kad abu Sie dazniai bus mazesni uz

f1.1, todél nepavykty gauti siauresnio spindulio (geresnés erdvinés selekcijos),
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naudojant nustatyto plo¢io anteng. Geresnés erdvinés selekcijos atvejj atitikty lygtis
(9):
fi1 = faz = faal 9)

Siuo atveju 2.1 ir f2.2 gali biti Zenkliai aukstesni uz f1.7 .

Bendruoju atveju, dazniai f2.2 ir f2.1 gali bati labai jvairts, taCiau praktikoje gali
egzistuoti dazniai, kur paSalinés spinduliuotés spinduliavimas gali bati ypac
nepageidautinas, bet dél nevienareikSmiskos f;.1 priklausomybés nuo f2.1 ir f22, yra

galimybé iSvengti spinduliavimo tuose nepageidaujamuose dazniuose.

Kitu iSradimo jgyvendinimo atveju, norint sutrikdyti rySio/valdymo sistema, kuri
veikia daugiau negu vieno daznio f1.1,f1.2...f1.n signalais, vienas generuojamas trikdymo
signalas (1.3) yra tokio pat daznio f2.1, kaip ir vienas i$ rySio/valdymo sistemos veikimo
dazniy f1.2,t.y. yra tiesioginis trikdymo signalas. Kito spinduliuojamo trikdymo signalo
(1.4) daznis f2.2 skiriasi nuo tiesioginio trikdymo signalo (1.3) daznio f2.1 ir nuo bet kurio
kito rySio/valdymo sistemos veikimo daznio f1.1, f1.2...fi.n. Minéto kito spinduliuojamo

trikdymo signalo (1.4) daznis f2.2 yra parenkamas pagal formule (10):

foz2 = fo1 £ faal (10)

Sumg ar skirtumg formuléje pasirenkame atsizvelge | aukSc¢iau minétus
kriterijus — erdvine selekcijg ir dazniy, kuriose trikdymas labai nepageidautinas

buvima.

Auksciau minétu atveju, gali iSkilti situacija, kai tiesioginis trikdymas f2.7dazniu,
pageidaujamas pla¢iame dazniy diapazone, o f1.7 dazniy diapazonas yra siauras. Jei
pagal formule (9) daznis f2.2 bus siaurajuostis (tik neslys) signalas , o f2.1 — placiajuosti,
tai f1.1 bus toks pat plaCiajuostis, kaip f..1, o tai gali bati nepageidautina, nes mazés
trikdymo efektyvumas. Siekiant iSspresti Sig problema, tiesioginj trikdyma plaiame
dazniy diapazone galima jvykdyti greitai keiCiant siaurajuos&io signalo f2; daznj
placdiame dazniy diapazone, taip uztikrinant tiesioginj trikdymg ir kartu sinchroniskai
keigiant f22 daznj pagal formule (10). Siuo atveju f2.2 daZnis nekis, bet , priklausomai
nuo fos ir f22 dazniy kitimo greiCio, plésis f1.1 spektras dél atsiradusios fazinés
moduliacijos. Keiciant fo1 ir f22 dazniy kitimo greitj galima gauti norimo plo€io f1.1

spekira.

Norédami slopinamg daznj sugeneruoti pasinaudojant treCios eilés
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netiesiSkumu galime panaudoti formules (11, 12):

fi1=2f21— f22 (11)
fi1 = 2f22— 21 (12)

Naudojant tuos padius principus, kaip antros eilés netiesiSkumo atveju —

galima iSvengti nepageidaujamy trikdyti dazniy ir kartu realizuoti tiesioginj trikdyma.

Kai f2.2>f2.1 geriau naudotis formule (11) nes Siuo atveju f1.7 bus mazesnis uz

fo.1ir f2.2 , todél galima susiaurinti siunéiamo signalo spindulj.

Naudojant tris skirtingus generatorius ir norint sugeneruoti daznj kylantj i$
antros eilés netiesiS8kumo, netiesiniuose elementuose sugeneruotas daznis f1.1 gali bati

randamas pagal lygtj (13):

fi1 =it foj| kaii#j (13)

Turint omenyje, kad gali bati situacijy, kai elektronikos trukdymui bus

naudojami trys generatoriai, tuomet jy generuojami dazniai f.1, f2.2 ir f2.3 turi tenkinti
tokiag salyga (14):
fir= fait fojt forkail,j #k, (14)

kur i; j; k = 1; 2; 3 yra generatoriy (2.1, 2.2,...2.n) generuojami dazniai, f1.1 yra

trijy iSoriniy dazniy sglygotas trecios eilés netiesiSkumo daznis.
Kiti iSradimo jgyvendinimo pavyzdziai:
Standartinis orlaiviy elektroninés jrangos ir ypatingai komunikacijos jrangos

veikimo sutrikdymo ir trikdymo budas yra siysti trikdj GNSS ir valdymo sistemos

dazniais ir taip blokuoti BPO navigacijos ir valdymo sistemas.

Trikdziy GNSS dazniais siuntimas oro uosto teritorijoje yra visiSkai
nepriimtinas, nes GNSS sistemomis naudojasi civiliniai léktuvai. Pagal iSradimo
jgyvendinimo pavyzdj ir kaip pavaizduota 4 paveiksle, radijo signaly spinduliai (1.5,
1.6), kuriy dazniai yra 2 GHz ir 2.4 GHz, yra nukreipiami | orlaivj. Taikinio (4)
komunikacijy elektronikos komponentuose (5) susiformuocja signalas (6.3), kurio
daznis blokuoja 400MHz daznio taikinio (4) valdymo ar telemetrijos daznj (antros eilés
netiesiSkumas 2.4-2=0.4 GHz). Taip pat yra blokuojamas 1.6 GHz daZnio GNSS
signalas (treCios eilés netiesiSkumas 2x2-2.4=1.6 GHz) ir tiesiogiai blokuojamas 2.4

GHz taikinio (4) valdymo ir telemetrijos diapazonas. Kadangi GNSS signalas
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nespinduliuojamas, tokiu bldu yra i§vengiama nepageidaujamy GNSS navigacijos
sistemos trikdziy keleiviniams léktuvams ir aplink esantiems vartotojams. Siekiant
maksimalaus trikdymo efektyvumo, turéty biti parenkama atitinkama spinduliuojamy

signaly moduliacija.

Kitu iSradimo jgyvendinimo atveju, parenkami iSoriniy signaly (1.7, 1.8) dazniai
yra f23 = 2.0GHz ir f24 = 2.4 GHz. Tokiais signalais (1.7, 1.8) paveikus netiesinj
elementg (5), jame yra generuojami papildomai fi3 = 0.4 GHz (antros eilés
netiesiSkumas) ir f1.4 = 1.6 GHz (treCios eilés netiesiSkumas 2 x 2 GHz-2.4 GHz=1.6
GHz) signalai (6.3, 6.4). 1.6 GHz daznis apytiksliai yra GNSS sistemy L1 daZniy
diapazonas. Tai ypac¢ aktualu GNSS sistemos atveju, nes jg naudoja daug vartotojy

ant Zemés ir ore, jskaitant reisinius léktuvus.

Siekiant slopinti Wi-Fiir GNSS daznius, yra susiduriame su problema - Wi-Fi
diapazonas yra platus — apie 100 MHz , o GNSS - siauras — apie 1 MHz. Naudojant
placiajuostj (tarkim, 100 MHz juostos plogio) 2.4 GHz signala (1.10) ir monochrominj 2
GHz signalg — susigeneraves netiesiniuose elementuose atsakas bus placiajuostis,
todel GNSS trikdymo efektyvumas sumazés. Norint iSspresti Sig problema, 2.4 GHz
Wi-Fi diapazono trikdymui reikty naudoti siaurajuostj, bet kintamo daznio (kintancio
100 MHz ribose) signalg. Greitai Suoliuojant 100 MHz ribose (frequency hopping),
galima slopinti signalus visame Wi-Fi diapazone. Pasikeitus vieno i§ dviejy signaly
dazniui — keisis ir netiesinio atsako daznis, todél abiejy signaly daznius turime keisti
sinchroniskai, taip kad gautume reikiama netiesinio atsako daznj. Reikiamg GNSS, ar
kito trikdomo signalo spektrg galime gauti moduliuojant vieng i$ dviejy dazniy, arba (ir)
keic¢iant dazniy kitimo (Suoliavimo) greitj. Kuo didesnis Suoliavimo greitis - tuo platesnis

spektras.

Dar kitu iSradimo jgyvendinimo atveju, vienas ar daugiau skirtingy dazniy f2.1,
f22,..f2n trikdymo signaly (1.1, 1.2,...1.n) yra generuojami ne elektroninés jrangos
nuotolinio trikdymo sistemoje, turin€ioje vien ar daugiau signaly generatoriy (2.1, 2.2),
o kity jrenginiy, tokiy kaip netoli esancios radijo ar televizijos transliavimo stotys,
radarai ir kiti stipraus radijo signalo Saltiniai, signaly generatoriuose (2.3, ...2.n), kuriy
generuojami signalai yra iSspinduliuojami per antenas (3.3,...3.n) ir pasiekia taikinj (4).
Tokiu atveju, Zinant kokio daznio f2.1, f2.2,...f2n signalai (1.1, 1.2,...1.n) pasiekia taikinj
(4), elektroninés jrangos nuotolinio trikdymo sistemoje, turinioje vien ar daugiau

signaly generatoriy (2.1, 2.2), bty generuojamas vienas arba daugiau papildomy
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signaly, kuriy dazniai bity tinkami taikinio (4) elektroninés jrangos elementuose (5),
dél jy volt-amperinés charakteristikos netiesiSkumo, susigeneruoti trikdymo dazniy
dazniai f1.1, f1.2...f1.n skirtuminius/suminius ir kombinacinius signalus (6.1, 6.2,...6.n).
Trikdymo signaly charakteristikos yra apskaic¢iuojamos tokiu paciu badu kaip nurodyta

auksciau, pagal formules (7)-(14).

Nors iSradimo aprasyme buvo iSvardinta daugybé charakteristiky ir privalumy,
kartu su iSradimo struktlrinémis detalémis ir pozymiais, aprasymas yra pateikiamas
kaip pavyzdinis iSradimo iSpildymas. Gali bati atlikti pakeitimai detalése, ypatingai
medziagy formoje, dydyje ir iSdéstyme nenutolstant nuo iSradimo principy,
vadovaujantis placiausiai suprantamomis apibrézties punktuose naudojamy sgvoky

reikSmémis.
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ISRADIMO APIBREZTIS

1. Taikinio (4), turinCio elektroninés jrangos, elektroninés jrangos nuotolinio
trikdymo bidas, apimantis daugiau negu vieno signalo (1.1, 1.2, 1.3, 1.4, 1.5, 1.6, 1.7,
1.8, 1.9, 1.10 ...1.n) generavima ir iSspinduliavima per vieng arba daugiau anteny (3.1,
3.2,..3.n)besiskiriantis tuo, kad i$ vienos arba daugiau anteny (3.1, 3.2, 3.3
...3.n) yra i$spinduliuojami skirtingy dazniy f2.1,f2.2, f2.3 f2.4. f2.n signalai (1.1, 1.2, 1.3, 1.4,
1.5, 1.6, 1.7, 1.8, 1.9, 1.10 ...1.n), kurie pasiekia taikinj (4) nepakite ir taikinio (4)
elektronikos komponentuose (5) suzadina netiesinius dazniy maiSymo procesus, kurie
generuoja bent vieng signalg (6.1, 6.2, 6.3, 6.4, ...6.n), kurio daznis f1.1,f1.2, f1.3,f1.4,_fin
skiriasi nuo i$ vienos arba daugiau anteny iSspinduliuoty signaly (1.1, 1.2, 1.3, 1.4, 1.5,
1.6, 1.7, 1.8, 1.9, 1.10 ..1.n) dazniy fz1,f22, f23, f24,.f2on ir atitinka taikinio (4)

elektroninés jrangos veikimo daznius f1.1,f1.2, f1.3, f1.4,. fin.

2. Bidas pagal 1 punkta, kur taikinio (4) elektronikos komponentuose (5) yra

suzadinama harmonika pagal formule (7):

f2.1/2.2 = % (7)

kur m — yra generuojamos harmonikos eilé, f1.1 yra taikinio elektronikos
komponentuose (5) sugeneruoto signalo (6.1) daznis, fo.1 ir f22 - pirmojo ir antrojo

iSorinio generatoriaus (2.1, 2.2, 2.3) generuojami dazniai.

3. Bldas pagal 2 punkta, kur slopinimo daznis fi.1 yra sugeneruojamas
pasinaudojant antros eilés netiesiSkumu.

4. Budas pagal 3 punkta, kur iSspinduliuojamy skirtingy dazniy f2.1,f2.2 signalai
(1.1, 1.2) apima daznius f2.1,f2.2, tenkinancius lygtj (8):

fi1 = f21 £ o2l (8)

kur f1.1 yra taikinio elektronikos komponentuose (5) sugeneruoto signalo (6.1)
daznis, f2.1 ir f2.2 - pirmojo ir antrojo iSorinio generatoriaus (2.1, 2.2, 2.3) generuojami
dazniai.

5. Bldas pagal 3 punkta, kur iSspinduliuojamy skirtingy dazniy f2.1, f2.2 signalai

(1.1, 1.2) apima daznius f2, f3, tenkinancius lygtj (9):

fi1= 1= f22l (9)

kur f1.1 yra taikinio elektronikos komponentuose (5) sugeneruoto signalo (6.1)
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daznis, fo1ir f2.2 - pirmojo ir antrojo iSorinio generatoriaus (2.1, 2.2, 2.3) generuojami
dazniai.
6. Bldas pagal 3 punktg, kur taikinio (4) elektronikos komponentuose (5)

sugeneruotas daznis f1.1 gali bati randamas pagal lygtj (13):
fir = fai £ fojl kai i # (13)

oi,j=1, 2, kur f1.1 yra taikinio elektronikos komponentuose (5) sugeneruoto
signalo (6.1) daznis, fo.1 ir 2.2 - pirmojo ir antrojo iSorinio generatoriaus (2.1, 2.2, 2.3)

generuojami dazniai.

7. Bldas pagal bet kurj vieng i§ 1-5 punkty, kur vienas arba daugiau i$
iSspinduliuoty signaly (1.1, 1.2, 1.3, 1.4, 1.5, 1.6, 1.7, 1.8, 1.9, 1.10 ...1.n) dazniy
f2.1,f2.2, f2.3, f2.4,..f2n yra toks pat kaip ir taikinio (4) elektroninés jrangos veikimo daznis
f1.1, o du arba daugiau i$ iSspinduliuoty signaly (1.1,1.2,1.3,1.4,1.5,1.6,1.7,1.8, 1.9,
1.10 ...1.n) dazniy f2.1,f22, f2.3, f2.4, f2n skiriasi nuo taikinio (4) elektroninés jrangos

veikimo daznio f1.1,f1.2, f1.3, f1.4, f1.n.

8. Blidas pagal 7 punkta, kur vienas i$ spinduliuojamy dazniy f2.1 yra tiesioginio

trikdymo daznis, o kitas spinduliavimo daznis f2.2 turi vertes, pagal formule (10):

fr2 = |f2.1 if1.1| (10)

kur f2.2 yra taikinio elektronikos komponentuose (5) sugeneruoto signalo (6.1)
daznis, f2.1yra tiesioginio trikdymo daznis, sugeneruotas pirmojo iSorinio generatoriaus

(2.1), f1.1— taikinio elektronikos komponentuose (5) atsirandantis trikdymo daznis.

9. Bldas pagal 2 punkta, kur slopinimo daznis fi.1 yra sugeneruojamas
pasinaudojant trecios eilés netiesiSkumu.

10. Blidas pagal 9 punktg, kur iSspinduliuojamy skirtingy dazniy f2.1, f22
signalai (1.1, 1.2) apima daznius f2.1 ,f2.2, tenkinancius lygtj (11):

fi1=2f1—faz (11)

kur f1.1 yra taikinio elektronikos komponentuose (5) sugeneruoto signalo (6.1)
daznis, f2.1 ir f22 - pirmojo ir antrojo iSorinio generatoriaus (2.1, 2.2) generuojami
dazniai.

11. Bhdas pagal 9 punkta, kur i§spinduliuojamy skirtingy dazniy f21, f22

signalai (1.1, 1.2) apima daznius f2.1, f2.2, tenkinan€ius lygtj (12):
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fi1=2f2—fo1 (12)

kur f1.1 yra taikinio elektronikos komponentuose (5) sugeneruoto signalo (6.1)
daznis, fo1 ir f22 - pirmojo ir antrojo iSorinio generatoriaus (2.1, 2.2) generuojami
dazniai.

12. Bldas pagal 9 punkta, kur taikinio (4) elektronikos komponentuose (5)

sugeneruotas daznis f1.1 gali bati randamas pagal lygtj (14):

fir= fait fojt forkail,j #k, (14)

kur i; j; k = 1; 2; 3 yra generatoriy (2.1, 2.2, 2.3) generuojami dazniai, f1.7 yra

trijy iSoriniy dazniy salygotas trecios eilés netiesiSkumo daznis.

13. Blidas, pagal bet kurj ankstesnj punktg, kai sugeneruoto signalo
netiesiniuose elementuose signalo spektras yra gaunamas dél fazinés moduliacijos,

atsirandancios sinchroniskai, tam tikra sparta kei¢iant spinduliuojamy signaly daznius.

14. Budas, pagal bet kurj ankstesnj punktg, kai sugeneruoto signalo
netiesiniuose elementuose signalo spektras yra gaunamas dél generatoriy (2.1, 2.2,...

2.n) generuojamy signaly dazniais f2.1, f2.2, f2.3, f2.4,..f2n moduliacijos.
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