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I18radimas yra susijes su elektroniniu skaitmeniniy dokumenty pasiraSymu kvalifikuotu elektroniniu parasu. ISradimo esmeé
- apjungiant ranka pasiraSyto para$o atvaizdg ir elektroninio spaudo technologija, pasirasyti skaitmeninius dokumentus, uztikrinant
jy vientisumg ir turinio autentiSkumg. Bidas apima Siuos etapus: inicijuoja programa, skirtg pasirasyti skaitmeninj dokumenta
ranka, kur programa atidaro vartotojo sgsajos langg elektroniniame jrenginyje, turiniame jutiklinj ekrang, leidziantj perziaréti
pasiraSomo dokumento turinj ir jj pasiraSyti; vartotojui pasiraSius ir §j faktg patvirtinus mygtuko paspaudimu, atlieka ranka
pasirasyto paraso, jvesto vartotojo jvesties priemonémis elektroniniame jrenginyje, fiksavimg ir susiejima su elektroninio spaudo
sertifikatais, kad baty uztikrinta duomeny kilmé ir vientisumas; pasiraS8ytame dokumente uzdeda zyma, kurioje atvaizduojamas
vartotojo rankinio para$o atvaizdas ir susijusi elektroninio spaudo informacija.
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SKAITMENINIO DOKUMENTO PASIRASYMO, APJUNGIANT_RANKINJ PARASA IR ELEKTRONINIO
SPAUDO TECHNOLOGIJA, BUDAS
ISRADIMO SRITIS
ISradimas yra susijes su elektroniniy, ranka pasiradyty kvalifikuoty parasy sukdrimu ir
naudojimu. ISradimo esmé — apjungti paprastojo elektroninio, ranka pasirasyto, paraso atvaizda ir
kvalifikuoto arba paZangaus elektroninio spaudo technologija, leidZianéia pasiradyti skaitmeninius

dokumentus ranka, uztikrinant jy vientisuma ir turinio autentiskuma.

TECHNIKOS LYGIS

Ranka pasiradyti paradai buvo naudojami Simtmecius, pasirasant popierinius dokumentus,
sudarant verslo arba asmeninius sandorius. Ta¢iau kompiuteriniy sistemy ir elektroniniy dokumenty
plétra paskatino elektroniniy parady bei spaudy naudojima. Elektroniniai parasai bei spaudai atlieka
ne tik pasiraymo, bet ir dokumento turinio uzrakinimo funkcija. Pazangiausias, saugumo prasme, yra
kvalifikuotas elektroninis paraSas arba kvalifikuotas elektroninis spaudas, sukurtas, naudojant
kvalifikuota elektroninio paraso arba spaudo kirimo jtaisg, ir patvirtintas kvalifikuotu elektroninio
paraSo arba spaudo sertifikatu, kurio duomenys, dokumento pasiradymo metu, jraomi i kiekvieng
pasiraSomg dokumentg. Taip uZtikrinamas pasirayto dokumento vientisumas, turinio autenti¢kumas

ir kt.

Standartiskai, naudojant kvalifikuota elektroninj para3y arba elektroninj spauda,
pasiraSantysis vietoje jprasto paraSo ranka, pasiraSymo metu jveda tik jam Zinoma elektroninio
paraSo ar spaudo slaptaZodj ir taip atliekamas dokumento pasiradymas. T.y. i§ anksto parengtoje
techninéje priemonéje suvedus slaptazodj, j dokumentg jrasomas elektroninio paraso arba
elektroninio spaudo sertifikatas. PasiraSyti dokumentus galima su pasirinkta elektroninio paraso arba
spaudo priemone — asmens tapatybés kortele, mobiliuoju para3u, kriptografine USB laikmena ir kt.
Be to, pasiraSymo jrenginiuose turi biti jdiegtos papildomos programinés funkcijos, kad elektroninis
parasas arba elektroninis spaudas veikty. Tokig pasiraymo technika naudoti pladiai paprastam
vartotojui yra santykinai komplikuota. Todél buvo nuspresta ieskoti bady, kurie leisty paprastam
vartotojui nekomplikuotai, greitai ir saugiai pasirasyti skaitmeninj dokumenta ranka, neturint minétos

IT infrastruktdros.

Jungtinés Karalystés patento paraiska Nr. GB2397153 skirta $iai problematikai. Joje aprasyta
sistema, leidZianti pasiekti skaitmeninius sertifikatus ir juos jjungti, naudojant ranka pasiradyta
para$y. Paradas ranka jvedamas per elektroninj jrenginj, kuris ufiksuoja para3a, tada apdoroja jj, kad
nustatyty jo galiojima, palyginant su saugomu elektroniniu ranka pasiradytu parasu, atrakina ir leidzia
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naudoti skaitmeninj sertifikatg. Jei operacija leidZziama, skaitmeniniai sertifikatai pasiradys
dokumentg, o elektroninis parasas gali bati rodomas pasiradytame dokumente, jei to pageidauja

programa ar vartotojas.

TRUMPAS ISRADIMO ESMES APRASYMAS

Sis iradimas skirtas alternatyviam skaitmeniniy dokumenty pasirasymo ranka sprendimui ir
i$ esmés leidZia vartotojams pasiraSyti skaitmeninius dokumentus paprastuoju elektroniniu paradu
ranka, parasy logiSkai susiejant su skaitmeniniy sertifikaty technologija, taip uZtikrinant pasiradyto
elektroninio dokumento vientisumg ir turinio autentiskuma. I3radimas naudoja paprastajj, ranka
pasiraSyta elektroninj parasg, ir kvalifikuoto arba paZangaus elektroninio spaudo sertifikatus. Ranka
pasiradytas parasas gali bati uZfiksuotas bet kokiu i$oriniu jrenginiu — delninuku, i§maniuoju telefonu,
planete, neiojamu kompiuteriu ir pan., turin¢iu jutiklinj ekrang ir galin&iu uZfiksuoti ranka pasiradyta

parasa.

Skirtingai nuo Zinomo technikos lygio, pagal §j iSradimg, asmens pasiraymo proceso metu
ranka pasiraSytas paraSas atvaizduojamas pasiraSomo dokumento elektroninio spaudo Zymoje,
kurioje susiejamas asmens rankinio paraSo atvaizdas ir susijusi kvalifikuoto arba paZangaus
elektroninio spaudo informacija. Ranka pasiradytas para$as i$saugomas kaip paveikslélio tipo failas
arba kaip matematinis vaizdas. Matematinis vaizdas taip pat gali apimti greicio, koordina¢iy, laiko ir

atstumo matavimus, kad bity galimybé ranka pasirasyty parasy ekspertiniam identifikavimui.

ISSAMUS ISRADIMO APRASYMAS

Tokie elektroniniai jrenginiai kaip delninukai, plansetés, iSmanieji telefonai, neiojami
kompiuteriai, turintys jutiklinius ekranus, gali bati panaudoti ranka pasiradyto paraso priémimui.
Jutiklinis ekranas tarnauja kaip jvesties ir rodymo modulis, skirtas vartotojo prisilietimui pajusti ir
jvesties duomenims gauti. Jutiklinis ekranas gali aptikti vartotojo pirito arba elektroninio rasiklio
prisilietima. Vartotojo jvestis, pavyzdZiui, ranka pasiraSytas parasas, konvertuojamas j vaizdg ir

iSsaugomas.

Vartotojo pasiraSymo proceso metu ranka pasirasytas parasas atvaizduojamas pasiraomo
dokumento Zymoje, kurioje susiejamas asmens rankinio paraso atvaizdas ir susijusi kvalifikuoto arba
paZangaus elektroninio spaudo informacija. Ranka pasiradytas parasas i$saugomas kaip paveikslélio

tipo failas arba kaip matematinis vaizdas. Matematinis vaizdas taip pat gali apimti grei¢io, laiko,
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koordinaciy ir atstumo matavimus, kad bity galimybé ranka pasiradyty parady ekspertiniam

identifikavimui.

Elektroninio jrenginio paraso jvesties programinis apdorojimo biidas apima ranka pasirasyto
paraso, jvesto vartotojo jvesties priemonémis elektroniniame jrenginyje, registravima ir ranka

pasiraSyto paraSo duomeny fiksavimg, kad bity galima identifikuoti ranka pasiradyt parasa.

Skaitmeninio dokumento pasiraSymas, apjungiant paprastajj elektroninj, ranka pasirasyta
parasg, ir kvalifikuota arba paZangy elektroninj spauda, atliekamas tokiu badu:

1) vartotojas pradeda elektroninj skaitmeninio dokumento, atvaizduoto jutiklinj ekrang
turinCiame jrenginyje — delninuke, plansetéje, imaniajame telefone, nesiojamame kompiuteryje ir
pan., pasiraSymga ranka. PaZzymétina, kad dokumento pasiradymas gali biti inicijuojamas pasiraSyma
palaikancios programinés jrangos pagalba tiek minétame jrenginyje, kuriame bus pasiraioma, tiek ir
su pasiraSymo jrenginiu susietame kitame IT jrenginyje, pvz., stacionariame ar ne$iojamame
kompiuteryje. Programa atidaro vartotojo sasajos langa, leidZiantj pasira3omo dokumento turinio
perZidrg, ir vartotojas pasiraso ranka jame arba susietame jrenginyje;

2) vartotojui pasirasius ir §j faktg patvirtinus mygtuko paspaudimu, atlieckamas vienmomentis
ranka pasiradyto paraso registravimas bei duomeny fiksavimas ir dokumento turinio uZrakinimas
kvalifikuoto arba paZangaus elektroninio spaudo technologija (sertifikatais), kuomet elektroninés
formos duomenys (asmens ranka pasirasytas parasas), prijungiami prie kity elektroninés formos
duomeny (elektroninio spaudo sertifikaty) arba su jais logiskai susiejami, kad baty uZtikrinta
pastaryjy kilmé ir vientisumas;

3) pasiradytame dokumente atvaizduojama Zyma, kurioje susiejamas vartotojo rankinio
paralo atvaizdas ir susijusi elektroninio spaudo informacija. Zyma yra vizualiai matoma, jos
atvaizdavimo vieta gali bati nustatoma pagal poreikj. Apraytu metodu dokumenta gali pasirasyti
vienas arba daugiau vartotojy; priklausomai nuo pasira3anéiyjy vartotojy skaitiaus, pateikiamas

atitinkamas kiekis Zzymuy.
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ISRADIMO APIBREZTIS

Skaitmeninio dokumento pasiraymo ranka, uZrakinant dokumentg kvalifikuotu arba
pazangiu elektroniniu spaudu, budas, apimantis rankinio para%o atvaizdo ir elektroninio
spaudo technologijos apjungima, besiskiriantis tuo, kad badas apima Siuos etapus:

- inicijuoja programa, skirtg pasiradyti skaitmeninj dokumenta ranka, kur programa
atidaro sgsajos langg vartotojo elektroniniame jrenginyje, turing&iame jutiklinj
ekrang, leidZiantj perZidréti pasiraomo dokumento turinj ir jj pasirasyti;

- vartotojui pasiraSius ir §j fakta patvirtinus mygtuko paspaudimu, atlieka ranka
pasiradyto parado, jvesto vartotojo jvesties priemonémis elektroniniame
jrenginyje, fiksavima ir prijungima prie kity elektroninés formos duomeny -
elektroninio spaudo sertifikaty, su jais logiskai susiejant, kad baty uZtikrinta
duomeny kilmé ir vientisumas;

- pasiradytame dokumente uZdeda Zyma, kurioje atvaizduoja vartotojo rankinio

parao atvaizdj ir susijusig elektroninio spaudo informacija.

Budas pagal 1 punktg, besiskiriantis tuo, kad ranka pasiradytas parasas atvaizduojamas
kvalifikuoto arba paZangaus elektroninio spaudo Zymoje kaip paveikslélio tipo failas arba kaip
matematinis vaizdas, pasirinktinai apimantis grei¢io, laiko, koordinaéiy ir atstumo matavimus,

naudojamus ranka pasiradyty parady ekspertiniam identifikavimui.

Bldas pagal bet kurj ankstesnj punkts, besiskiriantis tuo, kad jgalina vartotoja
pasiradyti skaitmeninj dokumentg ranka, nenaudojant elektroninio paraso arba spaudo
priemonés — asmens tapatybeés kortelés, mobiliojo paraso, kriptografines USB laikmenos ir
kt., o naudojant programg ir jutiklinj ekrang turintj jrenginj, besalygiskai uZtikrinant

pasiraSomo dokumento vientisumg ir turinio autentiskuma.
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